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Deutschland ist einer der konkurrenzfahigsten Indust-
riestandorte und gleichzeitig fiihrender Fabrikaus-
rister weltweit. Das liegt nicht zuletzt an der Spezia-
lisierung auf die Erforschung,
Fertigung innovativer Produktionstechnologien und
der Fahigkeit komplexe industrielle Prozesse zu steu-

Entwicklung und

ern. Mit seinem starken Maschinen- und Anlagenbau,
seiner in ihrer Konzentration weltweit beachtlichen IT-
Kompetenz und dem Know-how bei Eingebetteten
Systemen und in der Automatisierungstechnik verfligt
Deutschland tber beste Voraussetzungen, um seine
Fuhrungsposition in der Produktionstechnik auszu-
bauen. Wie kein anderes Land ist Deutschland befé-
higt, die Potenziale einer neuen Form der Industriali-
sierung zu erschlieBen: Industrie 4.0.

Nach Mechanisierung, Elektrifizierung und Informati-
sierung der Industrie ldutet der Einzug des Internets
der Dinge und Dienste in die Fabrik eine 4. Industrielle
Revolution ein. Unternehmen werden zukiinftig ihre
Maschinen, Lagersysteme und Betriebsmittel als Cy-
ber-Physical Systems (CPS) weltweit vernetzen.
Diese umfassen in der Produktion intelligente Maschi-
nen, Lagersysteme und Betriebsmittel, die eigenstén-
dig Informationen austauschen, Aktionen auslésen
und sich gegenseitig selbststandig steuern. So lassen
sich industrielle Prozesse in der Produktion, dem En-
gineering, der Materialverwendung sowie des Liefer-
ketten- und Lebenszyklusmanagements grundlegend
verbessern. In den neu entstehenden Smart Factory
herrscht eine véllig neue Produktionslogik: Die intelli-
genten Produkte sind eindeutig identifizierbar, jeder-
zeit lokalisierbar und kennen ihre Historie, ihren aktu-
ellen Zustand sowie alternative Wege zum Zielzustand.
Die eingebetteten Produktionssysteme sind vertikal
mit betriebswirtschaftlichen Prozessen innerhalb von
Fabriken und Unternehmen vernetzt und horizontal zu
verteilten, in Echtzeit steuerbaren Wertschépfungs-
netzwerken verknlpft — von der Bestellung bis zur
Ausgangslogistik. Gleichzeitig erm&glichen und erfor-
dern sie ein durchgédngiges Engineering lber die ge-
samte Wertschopfungskette hinweg.

Das Potenzial von Industrie 4.0 ist immens: Die Smart
Factory kann individuelle Kundenwiinsche beriick-
sichtigen und selbst Einzelstticke rentabel produzieren.
In Industrie 4.0 sind Geschafts- und Engineering-
Prozesse dynamisch gestaltet, das heiBt, die Produk-
tion kann kurzfristig verdndert werden und flexibel auf
Stérungen und Ausfélle, zum Beispiel von Zulieferern,
reagieren. Die Produktion ist durchgéngig transparent
und erméglicht optimale Entscheidungen. Durch In-
dustrie 4.0 entstehen neue Formen von Wertschop-
fung und neuartige Geschaftsmodelle. Gerade fiir
Start-ups und kleine Unternehmen bietet sich hier die
Chance, nachgelagerte Dienstleistungen zu entwickeln
und anbieten.

Industrie 4.0 leistet darliber hinaus einen Beitrag zur
Bewiltigung aktueller Herausforderungen wie
Ressourcen- und Energieeffizienz, urbane Produktion
und demografischer Wandel. Ressourcenproduktivi-
tat und -effizienz lassen sich in Industrie 4.0 fortlau-
fend und uber das gesamte Wertsch6pfungsnetzwerk
hinweg verbessern. Arbeit kann demografie-sensi-
bel und sozial gestaltet werden. Die Mitarbeiter kon-
nen sich dank intelligenter Assistenzsysteme auf die
kreativen, wertschopfenden Tatigkeiten konzentrieren
und werden von Routineaufgaben entlastet. Ange-
sichts eines drohenden Fachkraftemangels kann auf
diese Weise die Produktivitat &lterer Arbeitnehmer in
einem langeren Arbeitsleben erhalten werden. Die fle-
xible Arbeitsorganisation ermdglicht es den Mitarbei-
tern, Beruf und Privatleben sowie Weiterbildung bes-
ser miteinander zu kombinieren und erhéht die
Work-Life-Balance.

Der globale Wettbewerb in der Produktionstechnik
nimmt zu. Neben Deutschland haben auch andere Lén-
der den Trend zur Nutzung des Internets der Dinge und
Dienste in der industriellen Produktion erkannt. Nicht
nur Konkurrenten aus Asien setzen die heimische In-
dustrie unter Druck, auch die USA wirken ihrer eigenen
De-Industrialisierung mit Férderprogrammen zum ,ad-
vanced manufacturing" entgegen.
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Damit die Transformation der industriellen Produktion hin
zu Industrie 4.0 gelingt, sollte Deutschland eine duale
Strategie verfolgen: Die deutsche Ausristerindustrie
soll weiterhin fiihrend auf dem Weltmarkt bleiben, indem
sie durch das konsequente Zusammenfiihren der Infor-
mations- und Kommunikationstechnologie mit ihren
klassischen Hochtechnologieansdtzen zum Leitanbie-
ter flr intelligente Produktionstechnologien wird.
Gileichzeitig gilt es, neue Leitmérkte fiir CPS-Technolo-
gien und -Produkte zu gestalten und zu bedienen. Um
diese Ziele der dualen CPS-Strategie zu erreichen,
sind folgende Charakteristika von Industrie 4.0 zu ver-
wirklichen:

Horizontale Integration liber Wertschopfungs-
netzwerke

Digitale Durchgangigkeit des Engineerings lber
die gesamte Wertschépfungskette

Vertikale Integration und vernetzte Produktions-
systeme

Der Weg zur Industrie 4.0 erfordert in Deutschland
enorme Anstrengungen in Forschung und Entwicklung.
Um die duale Strategie umsetzen zu kénnen, besteht
Forschungsbedarf zu der horizontalen und vertikalen
Integration von Produktionssystemen sowie zur Durch-
géngigkeit des Engineerings. Darliber hinaus sind die
neuen sozialen Infrastrukturen der Arbeit in Industrie
4.0-Systemen in den Blick zu nehmen und CPS-Tech-
nologien weiterzuentwickeln.

Neben Forschung und Entwicklung miissen fur die Um-
setzung von Industrie 4.0 auch industriepolitische und
industrielle Entscheidungen getroffen werden. Der Ar-
beitskreis Industrie 4.0 sieht Handlungsbedarf in fol-
genden acht wichtigen Handlungsfeldern:

Standardisierung und Referenzarchitektur:
Industrie 4.0 bedeutet die firmenubergreifende
Vernetzung und Integration tiber Wertschdpfungs-
netzwerke. Diese kollaborative Zusammenarbeit
wird nur mithilfe gemeinsamer, einheitlicher Stan-
dards gelingen. Fir deren technische Beschreibung
und Umsetzung ist eine Referenzarchitektur
notwendig.

Beherrschung komplexer Systeme: Produkte und
Produktionssysteme werden immer komplexer.
Adaquate Planungs- und Erklarungsmodelle sind
eine Basis, um die zunehmende Komplexitat zu
beherrschen. Ingenieuren miissen Methoden und
Werkzeuge an die Hand gegeben werden, um
solche Modelle zu erstellen.

Flachendeckende Breitbandinfrastruktur fiir die
Industrie: Eine grundlegende Voraussetzung fir
Industrie 4.0 sind ausfallsichere, flichendeckende
Kommunikationsnetze hoher Qualitat. Die Breit-
band-Internet-Infrastruktur innerhalb Deutschlands
und zu den Partnerldndern muss daher massiv
ausgebaut werden.

Sicherheit: Die Betriebs- und Angriffssicherheit
sind in den intelligenten Produktionssystemen
erfolgskritische Faktoren. Zum einen sollen von den
Produktionsanlagen und Produkten keine Gefahren
fur Menschen und Umgebung ausgehen; zum
anderen missen die Anlagen und Produkte selbst
vor Missbrauch und unbefugtem Zugriff geschiitzt
werden — insbesondere die darin enthaltenen
Daten und Informationen. Dazu sind zum Beispiel
integrierte Sicherheitsarchitekturen und eindeutige
Identitatsnachweise zu verwirklichen, aber auch
Aus- und Weiterbildungsinhalte entsprechend zu
ergénzen.

Arbeitsorganisation und -gestaltung: Die Rolle
der Beschaftigten erfédhrt in der Smart Factory
einen erheblichen Wandel. Die zunehmende
echtzeitorientierte Steuerung verandert Arbeitsin-
halte, -prozesse und -umgebungen. Das bietet
Chancen fur eine stérkere Eigenverantwortung und
Selbstentfaltung der Arbeitnehmer, die durch einen
sozio-technischen Gestaltungsansatz verwirklicht
werden kénnen. Dazu sollten eine partizipative
Arbeitsgestaltung sowie lebensbegleitende Qualifi-
zierungsmaBnahmen in den Blick genommen und
Referenzprojekte mit Vorbildcharakter initiiert
werden.

Aus- und Weiterbildung: Die Aufgaben- und
Kompetenzprofile der Mitarbeiter werden sich in
Industrie 4.0 stark verdndern. Das macht addquate
Qualifizierungsstrategien und eine lernférderliche
Arbeitsorganisation notwendig, die lebensbegleiten-
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des Lernen und eine arbeitsplatznahe Weiterbildung
erméglichen. Dazu sollten zum Beispiel Modellvorha-
ben und ,Netzwerke guter Praxis" gefordert sowie
digitale Lerntechniken erforscht werden.

Rechtliche Rahmenbedingungen: Die neuen
Produktionsprozesse und horizontalen Geschéfts-
netzwerke in Industrie 4.0 missen rechtsgemaB
gestaltet und bestehendes Recht innovationsad-
dquat fortgebildet werden. Zu den Herausforde-
rungen zdhlen der Schutz von Unternehmensda-
ten, Haftungsfragen, der Umgang mit
personenbezogenen Daten und Handelsbeschran-
kungen. Gefragt ist nicht nur der Gesetzgeber,
sondern vor allem die Wirtschaft: Leitfaden,
Mustervertrage und -betriebsvereinbarungen oder
Selbstregulierungen wie Audits und vieles mehr
sind geeignete Instrumente.

Ressourceneffizienz: Der hohe Rohstoff- und
Energieverbrauch der industriellen Produktion
bedeutet nicht nur hohe Kosten, sondern auch
Umwelt- und Versorgungsrisiken. In Industrie 4.0
lassen sich Ressourcenproduktivitdt und -effizienz
steigern. Trade-offs zwischen dem Zusatzeinsatz an
Ressourcen durch die Smart Factory und Einspar-
potenzialen sollten ermittelt werden.

Der Weg zu Industrie 4.0 ist ein evolutionarer Prozess.
Vorhandene Basistechnologien und Erfahrungen mus-
sen an die Besonderheiten der Produktionstechnik an-
gepasst werden sowie gleichzeitig innovative Losun-
gen fur neue Standorte und neue Méarkte erforscht
werden. Dann kann Deutschland mit Industrie 4.0 seine
internationale Wettbewerbsfahigkeit ausbauen und
Produktionsvolumen am Standort halten.
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Germany has one of the most competitive manufactu-
ring industries in the world and is a global leader in
the manufacturing equipment sector. This is in no
small measure due to Germany's specialisation in re-
search, development and production of innovative ma-
nufacturing technologies and the management of
complex industrial processes. Germany's strong ma-
chinery and plant manufacturing industry, its globally
significant level of IT competences and its know-how
in embedded systems and automation engineering
mean that it is extremely well placed to develop its
position as a leader in the manufacturing engineering
industry. Germany is thus uniquely positioned to tap
into the potential of a new type of industrialisation:
Industrie 4.0.

The first three industrial revolutions came about as a
result of mechanisation, electricity and IT. Now, the in-
troduction of the Internet of Things and Services into
the manufacturing environment is ushering in a fourth
industrial revolution. In the future, businesses will es-
tablish global networks that incorporate their machi-
nery, warehousing systems and production facilities in
the shape of Cyber-Physical Systems (CPS). In the
manufacturing environment, these Cyber-Physical
Systems comprise smart machines, storage systems
and production facilities capable of autonomously ex-
changing information, triggering actions and control-
ling each other independently. This facilitates funda-
mental improvements to the industrial processes
involved in manufacturing, engineering, material usa-
ge and supply chain and life cycle management. The
smart factories that are already beginning to appear
employ a completely new approach to production.
Smart products are uniquely identifiable, may be loca-
ted at all times and know their own history, current
status and alternative routes to achieving their target
state. The embedded manufacturing systems are ver-
tically networked with business processes within fac-
tories and enterprises and horizontally connected to
dispersed value networks that can be managed in real
time — from the moment an order is placed right
through to outbound logistics. In addition, they both

enable and require end-to-end engineering across the
entire value chain.

Industrie 4.0 holds huge potential. Smart factories allow
individual customer requirements to be met and mean
that even one-off items can be manufactured profitably.
In Industrie 4.0, dynamic business and engineering
processes enable last-minute changes to production
and deliver the ability to respond flexibly to disruptions
and failures on behalf of suppliers, for example. End-to-
end transparency is provided over the manufacturing
process, facilitating optimised decision-making. In-
dustrie 4.0 will also result in new ways of creating va-
lue and novel business models. In particular, it will
provide start-ups and small businesses with the opportu-
nity to develop and provide downstream services.

In addition, Industrie 4.0 will address and solve some
of the challenges facing the world today such as
resource and energy efficiency, urban production and
demographic change. Industrie 4.0 enables conti-
nuous resource productivity and efficiency gains to
be delivered across the entire value network. It allows
work to be organised in a way that takes demogra-
phic change and social factors into account. Smart
assistance systems release workers from having to
perform routine tasks, enabling them to focus on crea-
tive, value-added activities. In view of the impending
shortage of skilled workers, this will allow older wor-
kers to extend their working lives and remain produc-
tive for longer. Flexible work organisation will enable
workers to combine their work, private lives and conti-
nuing professional development more effectively, pro-
moting a better work-life balance.

Global competition in the manufacturing engineering
sector is becoming fiercer and fiercer and Germany is
not the only country to have recognised the trend to de-
ploy the Internet of Things and Services in manufacturing
industry. Moreover, it is not just competitors in Asia that
pose a threat to German industry — the US is also taking
measures to combat deindustrialisation through pro-
grammes to promote “advanced manufacturing”.

[ndustrie 4.0
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In order to bring about the shift from industrial produc-
tion to Industrie 4.0, Germany needs to adopt a dual
strategy. Germany's manufacturing equipment indust-
ry should seek to maintain its global market leadership
by consistently integrating information and communica-
tion technology into its traditional high-tech strategies
so that it can become the leading supplier of smart ma-
nufacturing technologies. At the same time, it will be
necessary to create and serve new leading markets for
CPS technologies and products. In order to deliver the
goals of this dual CPS strategy, the following features
of Industrie 4.0 should be implemented:

Horizontal integration through value networks
End-to-end digital integration of engineering
across the entire value chain

Vertical integration and networked manufactu-
ring systems

The journey towards Industrie 4.0 will require Germany
to put a huge amount of effort into research and deve-
lopment. In order to implement the dual strategy, re-
search is required into the horizontal and vertical inte-
gration of manufacturing systems and end-to-end
integration of engineering. In addition, attention should
be paid to the new social infrastructures in the work-
place that will come about as a result of Industrie 4.0
systems, as well as the continued development of CPS
technologies.

If Industrie 4.0 is to be successfully implemented, re-
search and development activities will need to be ac-
companied by the appropriate industrial and industrial
policy decisions. The Industrie 4.0 Working Group be-
lieves that action is needed in the following eight key
areas:

Standardisation and reference architecture:
Industrie 4.0 will involve networking and integration
of several different companies through value
networks. This collaborative partnership will only be
possible if a single set of common standards is
developed. A reference architecture will be needed
to provide a technical description of these stan-
dards and facilitate their implementation.

Managing complex systems: Products and
manufacturing systems are becoming more and
more complex. Appropriate planning and explanato-
ry models can provide a basis for managing this
growing complexity. Engineers should therefore be
equipped with the methods and tools required to
develop such models.

A comprehensive broadband infrastructure for
industry: Reliable, comprehensive and high-quality
communication networks are a key requirement for
Industrie 4.0. Broadband Internet infrastructure
therefore needs to be expanded on a massive
scale, both within Germany and between Germany
and its partner countries.

Safety and security: Safety and security are both
critical to the success of smart manufacturing
systems. It is important to ensure that production
facilities and the products themselves do not pose
a danger either to people or to the environment. At
the same time, both production facilities and
products and in particular the data and information
they contain — need to be protected against
misuse and unauthorised access. This will require,
for example, the deployment of integrated safety
and security architectures and unique identifiers,
together with the relevant enhancements to
training and continuing professional development
content.

Work organisation and design: In smart factories,
the role of employees will change significantly.
Increasingly real-time oriented control will transform
work content, work processes and the working
environment. Implementation of a socio-technical
approach to work organisation will offer workers the
opportunity to enjoy greater responsibility and
enhance their personal development. For this to be
possible, it will be necessary to deploy participative
work design and lifelong learning measures and to
launch model reference projects.

Training and continuing professional develop-
ment: Industrie 4.0 will radically transform workers’
job and competence profiles. It will therefore be
necessary to implement appropriate training
strategies and to organise work in a way that
fosters learning, enabling lifelong learning and

[ndustrie 4.0



workplace-based CPD. In order to achieve this,
model projects and “best practice networks” should
be promoted and digital learning techniques should
be investigated.

Regulatory framework: Whilst the new manufac-
turing processes and horizontal business networks
found in Industrie 4.0 will need to comply with the
law, existing legislation will also need to be
adapted to take account of new innovations. The
challenges include the protection of corporate
data, liability issues, handling of personal data and
trade restrictions. This will require not only legisla-
tion but also other types of action on behalf of
businesses — an extensive range of suitable
instruments exists, including guidelines, model
contracts and company agreements or self-regula-
tion initiatives such as audits.
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* Resource efficiency: Quite apart from the high
costs, manufacturing industry’s consumption of
large amounts of raw materials and energy also
poses a number of threats to the environment and
security of supply. Industrie 4.0 will deliver gains in
resource productivity and efficiency. It will be
necessary to calculate the trade-offs between the
additional resources that will need to be invested in
smart factories and the potential savings generated.

The journey towards Industrie 4.0 will be an evolutiona-
ry process. Current basic technologies and experience
will have to be adapted to the specific requirements of
manufacturing engineering and innovative solutions for
new locations and new markets will have to be explo-
red. If this is done successfully, Industrie 4.0 will allow
Germany to increase its global competitiveness and
preserve its domestic manufacturing industry.

The full English version of the report is available at: plattform-i40.de/finalreport2013
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Deutschlands Zukunft als

Produktionsstandort sichern

Deutschland ist einer der konkurrenzfahigsten Industrie-
standorte weltweit. Grund dafurr ist seine Fahigkeit,
komplexe, arbeitsteilige und geografisch verteilte indus-
trielle Prozesse zu steuern. Dazu werden seit Jahrzehn-
ten erfolgreich Informations- und Kommunikationstech-
nologien (IKT) eingesetzt — bereits heute werden rund
90 Prozent aller industriellen Produktionsprozesse
durch IKT unterstitzt. Nach Mechanisierung und Elektri-
fizierung hat die seit rund 30 Jahren andauernde Infor-
matisierung zu einer radikalen Umgestaltung unserer
Lebens- und Arbeitswelt gefiihrt, die mit den ersten bei-
den Industriellen Revolutionen vergleichbar ist.!
Personal Computer (PC) haben sich zu intelligenten
Geriten (Smart Devices) weiterentwickelt. Gleichzeitig
werden [T-Infrastrukturen und Dienste immer umfassen-
der tiber intelligente Netze (Cloud Computing) bereit-
gestellt. Im Zusammenspiel mit der fortschreitenden
Miniaturisierung und dem Siegeszug des Internets fiihrt
dieser Trend zur Allgegenwartigkeit der rechnergesttitz-

Abbildung 1:
Die vier Stufen der
Industriellen Revolution

ten Informationsverarbeitung (Ubiquitous Computing).
Autonome, leistungsfahige Kleinstcomputer (Eingebet-
tete Systeme/Embedded Systems) werden zuneh-
mend drahtlos untereinander und mit dem Internet ver-
netzt: Die physikalische Welt und die virtuelle Welt (der
Cyber-Space) verschmelzen zu sogenannten Cyber-
Physical Systems (CPS). Mit der Einfiihrung des neu-
en Internetprotokolls IPv6? im Jahr 2012 stehen ausrei-
chend Adressen fuir die flichendeckende, unmittelbare
Vernetzung von intelligenten Gegenstianden per Inter-
net zur Verfiigung. Somit wird erstmals eine Vernetzung
von Ressourcen, Informationen, Objekten und Men-
schen méglich, die auch die Industrie betrifft:

das Internet der Dinge und Dienste.

Diese technologische Evolution Idsst sich bezogen auf
die Produktion als vierte Stufe des Industrialisierungs-
prozesses bewerten: Industrie 4.0 (Abb. 1).3

Der Industrialisierungsprozess begann mit der Einfiih-
rung mechanischer Produktionsanlagen Ende des 18.
Jahrhunderts, als Anlagen wie der mechanische Web-
stuhl die Warenfertigung revolutionierten.
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1. Industrielle Revolution

durch Einfilhrung
mechanischer Produktions-
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Die 1. und die 2. Industrielle Revolution — die arbeits-
teilige Massenproduktion von Gitern mithilfe elektri-
scher Energie seit der Wende zum 20. Jahrhundert —
miindeten ab Anfang der 1970er Jahre in die bis heute
andauernde 3. Industrielle Revolution. Hierbei wurde
mit dem Einsatz von Elektronik und Informationstech-
nologien (IT) die Automatisierung von Produktionspro-
zessen weiter vorangetrieben und ein signifikanter Teil
der ,Handarbeit" sowie ein Teil der ,Kopfarbeit" von
Maschinen tibernommen.

Deutschland sollte seine Starke als ,Fabrikausriister
der Welt" und seine Starke bei Eingebetteten Syste-
men nutzen, um mit dem Einzug des Internets der Din-
ge und Dienste in die Fabrik eine neue, die vierte Stufe
der Industrialisierung einzulauten.

Die Entwicklung von Industrie 4.0 wird nicht nur
Deutschlands Wettbewerbsfihigkeit starken, sondern
auch die Bewéltigung der globalen Herausforderungen
(wie Ressourcen- und Energieeffizienz) und nationalen
Herausforderungen (wie die Gestaltung des demogra-
fischen Wandels) vorantreiben. Allerdings diirfen tech-
nologische Innovationen nicht aus ihrem soziokulturel-
len Hintergrund gerissen werden;' gleichzeitig sind
kulturell-gesellschaftliche Verdnderungen selbst ein
starker Innovationstreiber. Dies gilt etwa flir den demo-
grafischen Wandel, der ein Verdnderungspotenzial fiir
alle wichtigen gesellschaftlichen Bereiche besitzt: fir
die Organisation von Lernen, Arbeit und Gesundheit in
einem verléangerten Leben und damit auch fur die kom-
munalen Infrastrukturen, was wiederum zentrale Aus-
wirkungen auf Deutschlands Produktivitat hat. Die Op-
timierung  der den
technischen und den sozialen Innovationsprozessen

Wechselwirkung  zwischen

wird einen wichtigen Beitrag zur Wettbewerbsfahigkeit
und Produktivitat Deutschlands leisten.’

Das Internet der Dinge und

Dienste fiir die Produktion nutzen

Durch das Internet der Dinge und Dienste kann auch
die Fabrik mit ihrem gesamten Produktionsumfeld zu
einer intelligenten Umgebung vernetzt werden. Cyber-
Physical Systems in der Produktion umfassen intelli-
gente Maschinen, Lagersysteme und Betriebsmittel,
die digital entwickelt wurden und durchgéngig von der
Eingangslogistik tber die Produktion, das Marketing
und die Ausgangslogistik bis zum Service mittels IKT
verzahnt sind. Somit wird die Produktion nicht nur flexi-
bler gestaltet, sondern es lassen sich die Moglichkeiten
nutzen, die sich durch sehr viel starker ausdifferenzierte
Steuerungs- und Regelungsprozesse ergeben.
Industrie 4.0 bedeutet daher nicht allein die Optimie-
rung bestehender IT-gestiitzter Prozesse, sondern auch
die ErschlieBung von Potenzialen aus einer noch diffe-
renzierteren Verfolgung von detaillierten Ablaufen und
den Gesamteffekten im Globalen,’ die vorher nicht er-
fassbar waren. Industrie 4.0 bedeutet zugleich eine
noch intensivere Kooperation zwischen Geschéftspart-
nern (etwa Lieferanten und Kunden) sowie zwischen
Mitarbeitern, woraus sich neue Mdglichkeiten wechsel-
seitigen Nutzens ergeben.’

Deutschland ist als ,,Fabrikausriister der Welt" wie kein
anderes Land dafiir geeignet, die Potenziale dieser
neuen Form der Industrialisierung zu erschlieBen.? Zahl-
reiche Hidden Champions gehdren mit Speziallésun-
gen zu den Weltmarktfiihrern; unter den 100 deutschen
Kleinen und Mittleren Unternehmen (KMU) in Spitzen-
position sind 22 Maschinen- und Anlagenbauer, darun-
ter drei unter den Top 10.° Viele Branchenvertreter im
Maschinen- und Anlagenbau sehen den starksten
Hauptwettbewerber im eigenen Land." Im Export sind
Maschinen und Anlagen neben Automobilen und che-
mischen Produkten die Hauptgtiter.!

Industrie 4.0 meint im Kern die technische Integration von CPS in die Produktion und die Logistik sowie

die Anwendung des Internets der Dinge und Dienste in industriellen Prozessen — einschlieBlich der sich
daraus ergebenden Konsequenzen fiir die Wertschépfung, die Geschaftsmodelle sowie die nachgelager-

ten Dienstleistungen und die Arbeitsorganisation.
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Die deutschen Maschinen- und Anlagenbauer sehen
sich auch zukiinftig in einer Spitzenposition: Gut 60 Pro-
zent rechnen mit einer verbesserten technischen Wett-

bewerbsposition in den kommenden fiinf Jahren; knapp
40 Prozent streben an, ihre jetzige Position zu halten.?
Gleichzeitig wéchst der globale Wettbewerbsdruck in
der Produktionstechnik standig. Nicht nur Konkurrenten
aus Asien setzen die heimische Industrie unter Druck,
auch die USA wirken ihrer eigenen De-Industrialisierung
mit Forderprogrammen zum advanced manufacturing
entgegen. Zugleich wird die industrielle Produktion im-
mer dynamischer und komplexer. So wird beispielsweise
durch die Verbesserungen der Laser-Sintertechnologie
das ,Drucken" von komplexen 3D-Strukturen binnen we-
niger Stunden in guter Qualitat ermdglicht. Dadurch ent-
stehen vollig neue Geschaftsmodelle und endkundenna-
he Services: Kunden kreieren ihre eigenen Designs und
mailen diese zum ,Copyshop* oder lassen sich Gegen-
stande abscannen und ,kopieren”.

» Die Fabrik der Zukunft bietet eine
ungeahnte Flexibilitat bei optima-
lem Ressourceneinsatz. Industrie
4.0 ist eine Chance fiir Deutsch-
land, als Produktionsstandort,
Fabrikausriister und Anbieter von
Business-IT noch starker zu wer-
den. Es ist ermutigend, dass in
Deutschland nun mit der Platt-
form Industrie 4.0 alle beteiligten
Akteure in enger Kooperation mit

der Umsetzung beginnen. ¢«

Prof. Dr. Henning Kagermann

acatech - Deutsche Akademie der Technikwissenschaften e.V.
Sprecher der Promotorengruppe Kommunikation der Forschungsunion und
Co-Vorsitzender des Arbeitskreises Industrie 4.0

Ausgehend von der Initiative der Forschungsunion
Wirtschaft — Wissenschaft haben sich die Akteure der
Plattform Industrie 4.0 daher zum Ziel gesetzt, das Zu-
kunftsprojekt der Bundesregierung zur Sicherung der
Wettbewerbsfahigkeit des Industriestandortes umzu-
setzen.!

Das Potenzial von Industrie 4.0 ist immens:

¢ Individualisierung der Kundenwiinsche
Industrie 4.0 ermdglicht die Berlicksichtigung von
individuellen kundenspezifischen Kriterien bei
Design, Konfiguration, Bestellung, Planung, Produk-
tion und Betrieb einschlieBlich kurzfristiger Ande-
rungswiinsche. Dank Industrie 4.0 kann dabei
selbst die Produktion von Einzelstticken und
Kleinstmengen (LosgréBe 1) rentabel werden.

Industrie 4.0
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Flexibilisierung

Die CPS-basierte Ad-hoc-Vernetzung erméglicht
eine dynamische Gestaltung der Geschaftsprozes-
se in unterschiedlichen Dimensionen: Qualitat, Zeit,
Risiko, Robustheit, Preis, Umweltvertraglichkeit etc.
Dadurch kénnen Materialien und Lieferketten
fortwdhrend ,getrimmt” werden. Gleichzeitig
kdnnen Engineering-Prozesse agil gestaltet,
Produktionsvorgange verandert und kurzfristige
Ausfille (beispielsweise bei Zulieferern) kompen-
siert oder auch Liefermengen in kurzer Zeit massiv
erh&éht werden.

Optimierte Entscheidungsfindung

Richtige Entscheidungen — auch kurzfristig — treffen
zu kdnnen wird im globalen Wettbewerb zum
erfolgskritischen Faktor. Die in Industrie 4.0 vorlie-
gende durchgéngige Transparenz in Echtzeit
ermdglicht im Engineering eine friihzeitige Absiche-
rung von Entwurfsentscheidungen und in der
Produktion flexiblere Reaktionen auf Stérungen und
eine standorttbergreifende globale Optimierung.
Ressourcenproduktivitat und -effizienz

Auch in Industrie 4.0 bleiben die ibergeordneten
strategischen Ziele fur industrielle Produktionspro-
zesse bestehen: eine mdglichst hohe Ausbringung
an Produkten bei gegebenen Ressourcen (Res-
sourcenproduktivitit) und ein méglichst niedriger
Ressourceneinsatz bei gegebener Produktionsmen-
ge (Ressourceneffizienz). Durch CPS kénnen die
Produktionsprozesse nun situationsbezogen und
Uber das gesamte Wertschépfungsnetzwerk
optimiert werden. Zudem lassen sich beispielswei-
se Systeme nicht nur nach, sondern auch wahrend
der Produktion fortlaufend hinsichtlich Ressourcen-
und Energieverbrauch oder geringerer Emissionen
optimieren.!

Wertschopfungspotenziale

durch neue Dienstleistungen

Durch Industrie 4.0 entstehen neue Formen von
Wertschopfung und Beschéftigung, zum Beispiel
durch nachgelagerte Dienstleistungen. Die durch
die intelligenten Geréte erfassten vielféltigen und
umfangreichen Daten (Big Data) kénnen durch
intelligente Algorithmen fiir innovative Dienstleis-
tungen genutzt werden. Gerade fiir KMU und

Start-ups bietet sich dadurch ein groBes Potenzial
im Entwickeln von B2B- (Business-to-Business-)
Services fur Industrie 4.0.

Demografie-sensible Arbeitsgestaltung

Das interaktive Zusammenspiel zwischen Mensch
und technischen Systemen schafft in Verbindung
mit MaBnahmen der Arbeitsgestaltung und Kompe-
tenzentwicklung neue Méglichkeiten fiir die Unter-
nehmen, vom demografischen Wandel zu profitie-
ren. In Zeiten des Fachkraftemangels und der
zunehmenden Diversitat der Beschéftigten (bei
Alter, Geschlecht, kulturellem Hintergrund) ermdg-
licht Industrie 4.0 vielféltige und flexible Laufbahn-
modelle und damit nachhaltige Produktivitit durch
Arbeit.

Work-Life-Balance

CPS-Betriebe sind aufgrund ihrer erhohten Flexibili-
tat in der Arbeitsorganisation bestens in der Lage,
dem steigenden Bedurfnis von Arbeitnehmern zu
entsprechen, Beruf und Privatleben, aber auch
personliche Weiterentwicklung und berufliche
Weiterbildung besser miteinander zu kombinieren.
So ergeben sich beispielsweise durch intelligente
Assistenzsysteme neue Handlungsspielrdaume, den
Arbeitseinsatz so zu gestalten, dass sowohl den
Flexibilitatsbediirfnissen der Betriebe als auch den
notwendigen Flexibilitdtsspielrdumen fiir den
privaten Bereich in neuer Qualitat Rechnung
getragen werden kann. CPS-Betriebe besitzen
dadurch einen klaren Vorteil beim Werben um gute
Mitarbeiter auf einem schrumpfenden Arbeitsmarkt.
Wettbewerbsfahigkeit als Hochlohnstandort
Durch Industrie 4.0 kann Deutschland im Sinne
einer dualen Strategie seine Position als Leitanbie-
ter ausbauen und gleichzeitig zum Leitmarkt fuir
Industrie 4.0-L6sungen werden.

Industrie 4.0 wird fiir die Branche(n) jedoch nicht nur
eine rein technische Herausforderung oder ein aus-
schlieBliches IT-Problem darstellen. Der technische
Wandel wird zugleich weitreichende organisatorische
Konsequenzen haben und Chancen fiir neue Ge-
schéftsmodelle, Unternehmenskonzeptionen und er-
weiterte Beteiligungsspielrdume fiir die Beschaftigten
erdffnen.

[ndustrie 4.0



Deutschland hat ,Industrie 3.0%, die 3. Industrielle Revo-
lution Anfang der 1980er Jahre, erfolgreich gemeistert,
indem es gelungen ist, durch die technische Integration
von speicherprogrammierbaren Steuerungen (SPS) in
die Produktion die industrielle Fertigung zu automatisie-
ren und zu flexibilisieren und gleichzeitig die Auswirkun-
gen fir die Beschéftigten sozialpartnerschaftlich zu ge-
stalten. Mit seinem starken industriellen Kern, seiner
erfolgreichen Software-Industrie und dem Know-how in
semantischen Technologien’® hat Deutschland die bes-
ten Voraussetzungen, Industrie 4.0 einzulduten. Beste-
hende Hiirden wie etwa die Technologieakzeptanz oder
Beschrankungen des Fachkréafte-Pools im Arbeitsmarkt
konnen genommen werden. Die Zukunft ldsst sich je-
doch nur sichern, wenn die Mdglichkeiten des Internets
der Dinge und Dienste gemeinsam von allen beteiligten
Akteuren fir die Industrie nutzbar gemacht werden.

1 .Die bis heute andauernde Informatisierung hat unsere Lebenswelt in den letzten 30 Jahren radikaler
umgekrempelt als vermutlich die 200-jahrige Entwicklung zuvor und hat ebenso zu einer emeuten
radikalen Umgestaltung der Arbeitswelt gefiihrt, die nur mit dem Umbruch der ersten Industriellen
Revolution vergleichbar ist", Zitat in: Kornwachs, Klaus: Ergdnzung und Verdréngung der Arbeit durch
Technik - Eine Herausforderung fiir die Technikwissenschaften, in: Ders. (Hrsg.): Bedingungen und
Triebkrafte technologischer Innovationen (acatech DISKUTIERT), Stuttgart: Fraunhofer IRB Verlag, 2007,
S

Das Internet Protocol Version 6 (IPv6) Iéste mit seiner Einfiihrung Mitte 2012 die bisher verwendete
vierte Version des Protokolls ab. Die generierten IP-Adressen bestehen bei IPv6 aus 128 statt wie bisher
blof aus 32 Stellen, wodurch sich die verfiigharen Adressen von 4.3 Milliarden auf 340 Sextillionen
erweitern.

Das durch Industrie 4.0 bezeichnete Phdnomen wird international unterschiedlich befitelt. Verwendet
werden etwa die Begriffe ,Industrial Internet" oder auch ,3rd Industrial Revolution®, s. dazu Kapitel 6.
Vgl. zu Innovationen und Technikzukiinften: acatech (Hrsg.): Technikzukiinfte. Vorausdenken - Erstel-
len - Bewerten (acatech IMPULS), Heidelberg u.a.: Springer Verlag 2012, S. 16: ,Entscheidend ist,
dass beim Nachdenken (ber die Zukunft technische Innovationen nicht aus ihrem soziokulturellen
Zusammenhang gerissen werden dirfen. Welchen Stellenwert [beispielsweise] die verschiedenen Ener-
gietréger in Zukunft einnehmen, wird wesentlich von der jeweiligen gesellschaftlichen Akzeptanz, den
dkonomischen Verhaltnissen und der globalen politischen Lage abhéngen. Neuerdings wird mit Begriffen
wie Innovationssystemen' und Innovationskulturen” verstérkt nach diesen groferen soziokulturellen
Zusammenhéngen gefragt”

Im vorliegenden Bericht liegt der Schwerpunkt auf der Diskussion des technischen Innovationspotentials
von Industrie 4.0.

Die Globalisierung in der Produktion wie etwa in der Automobilindustrie ist heute ein Fakt. Ein ,deut-
sches” Automobil ist im Inneren mit Komponenten aus Asien, Europa und Amerika ein internationales
Produkt geworden und wird dariiber hinaus auch in den jeweiligen Zielmarkten montiert. Die zugeho-
rige Informationstechnologie hat dieser Vernetzung in der Logistik und Produktion bisher nur bedingt
Rechnung getragen. Die IT-Systeme enden heute typischerweise noch an den Unternehmens- und
Werksgrenzen.

Das hohe Veranderungspotenzial der Informationstechnik wird auch in der Rickschau deutlich: ,Aus
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Die Bundesregierung hat im Rahmen ihrer Hightech-
Strategie seit 2006 das Internet der Dinge und Diens-
te'® geférdert und zahlreiche Technologieprogramme
erfolgreich gestartet. Mit dem Zukunftsprojekt Indust-
rie 4.0 hat die Forschungsunion die Initiative bran-
cheniibergreifend ergriffen. Die Plattform Industrie
4.0 mit einer gemeinsamen Geschéftsstelle der Indus-
trieverbande BITKOM, VDMA und ZVEI ist der konse-
quente Umsetzungsschritt. Es gilt nun, Forschungs-

und Entwicklungs-Roadmaps in den zentralen

Handlungsfeldern zu entwickeln.

Deutschlands Zukunft als Produktionsstandort si-
chern — das ist das Ziel der Akteure der Plattform In-
dustrie 4.0. Sie ladt alle Beteiligten ein, die Chancen
durch Industrie 4.0 weiterzudenken und den revolutio-
nédren Ideen gemeinsam zum Erfolg zu verhelfen.

technischer Perspektive wird richtungsweisend fiir zukinftige Fabrikstrukturen der durchgangige In-
formationsfluss sein, bei dem die elektronische Datenverarbeitung in einem bereichsiibergreifenden
Informationssystem alle zusammenhéngenden Fabrikbereiche verbindet. Die hdchste Ebene der rech-
nerunterstiitzten Fabrikorganisation ist durch eine Integrationsstrategie fiir die einzelnen Teilsysteme
gekennzeichnet.’, in: Spur, Ginther: Evolution der industriellen Produktion, in: Spur, Giinther (Hrsg.):
Optionen zukiinftiger Produktionssysteme, Berlin: Akademie Verlag 1997, S. 23.

8 In diesem Zusammenhang kommt dem Maschinen- und Anlagenbau mit einem Jahresumsatz von 200,56
Milliarden Euro und rund 931.000 Beschaftigten (Durchschnitt 2011) eine besondere Bedeutung zu.

9 Wirtschaftswoche Ranking, WiWo, 4/2013, S. 40-50.

10 VDMA: Tendenzbefragung. Internationale Wetthewerbsposition des deutschen Maschinen- und Anlage-
baus, Oktober 2012.

11 Statistisches Bundesamt, Zahlen von 2011. Online unter: http://de.statista.com/statistik/daten/stu-
die/151019/umfrage/exportguster-aus-deutschland/

12 VDMA: Tendenzbefragung. Internationale Wetthewerbsposition des deutschen Maschinen- und Anlage-
baus, Oktober 2012.

13 S. dazu den Hightech-Strategie- (HTS-)Aktionsplan der Bundesregierung, Zukunftsprojekt Industrie 4.0,
S. 52ff. Online unter: http://www.bmbf.de/pub/HTS-Aktionsplan.pdf

14 Vgl. Vogel-Heuser, Birgit ua.: Forschungsfragen in ,Produktautomatisierung der Zukunft* (acatech MA-
TERIALIEN), Miinchen: 2012, S. 28.

15 Mit dem Forschungsprogramm THESEUS zum Leuchtturmprojekt Internet der Dienste” forderte die
Bundesregierung von 2007 bis 2012 die Entwicklung und Erprobung neuer internetbasierter Wissens-
infrastrukturen, um das Wissen im Internet besser zu nutzen und zu verwerten. Im Fokus des For-
schungsprogramms standen semantische Technologien, die Inhalte (Worter, Bilder, Tone) nicht mithilfe
herkdmmlicher Verfahren (zum Beispiel Buchstabenkombinationen) ermitteln, sondern die inhaltliche
Bedeutung der Informationen erkennen und einordnen kdnnen. Online unter: http://www.bmwi.de/DE/
Themen/Digitale-Welt/Internet-der-Zukunft/internet-der-dienste, did=360458 html

16 S. ausfilhrlich dazu Promotorengruppe Kommunikation der Forschungsunion Wirtschaft - Wissenschaft
(Hrsg.): Im Fokus: Das Zukunftsprojekt Industrie 4.0 - Handlungsempfehlungen zur Umsetzung (Bericht
der Promotorengruppe Kommunikation), Berlin: 2012,
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2 Die Vision: Industrie 4.0 als Teil
einer vernetzten, intelligenten Welt

In einer ,intelligenten, vernetzten Welt" wird das Inter-
net der Dinge und Dienste in allen Bedarfsfeldern' Ein-
zug halten. Der Wandel vollzieht sich in der Energiever-
sorgung hin zu intelligenten Energienetzen (Smart
Grids), bei nachhaltigen Mobilititskonzepten (Smart
Mobility, Smart Logistics) sowie bei Gesundheit und
Pflege (Smart Health). In der Produktion fiihrt die zu-
nehmende Intelligenz von Produkten und Systemen,
deren vertikale Vernetzung, verbunden mit einem durch-
géngigen Engineering, und die horizontale Integration
Uber Wertschopfungsnetzwerke nun zur vierten Stufe
der Industrialisierung — ,Industrie 4.0".

Industrie 4.0 fokussiert auf die Produktion intelligenter
Produkte, Verfahren und Prozesse (Smart Produc-
tion). Ein wichtiges Element von Industrie 4.0 ist die
intelligente Fabrik (Smart Factory). Die Smart Facto-
ry beherrscht Komplexitét, ist weniger stéranfallig und
steigert die Effizienz in der Produktion. In der Smart
Factory kommunizieren Menschen, Maschinen und
Ressourcen so selbstversténdlich wie in einem sozia-
len Netzwerk. Intelligente Produkte (Smart Pro-
ducts) verfiigen liber das Wissen ihres Herstellungs-
prozesses und kinftigen Einsatzes. Sie unterstiitzen
aktiv den Fertigungsprozess (,wann wurde ich gefer-

tigt, mit welchen Parametern muss ich bearbeitet wer-
den, wohin soll ich ausgeliefert werden etc!). Mit ih-
ren Schnittstellen zu Smart Mobility, Smart Logistics
und dem Smart Grid ist die intelligente Fabrik ein
wichtiger Bestandteil zukiinftiger intelligenter Infra-
strukturen. So werden sich herkémmliche Wertschop-
fungsketten verdndern und neue Geschaftsmodelle
etablieren’.

Industrie 4.0 ist daher nicht ,isoliert" zu denken, sondern
versteht sich als ein Bedarfsfeld von mehreren. Die Ge-
staltung von Industrie 4.0 sollte daher interdisziplinar
und im engen Austausch mit anderen Bedarfsfeldern
vorgenommen werden (s. Abb. 2).

2.1 Die Vision Industrie 4.0 gestalten

Der notwendige Paradigmenwechsel hin zur Industrie
4.0 ist ein langfristiges Vorhaben und wird nur in einem
schrittweisen Prozess méglich sein. Dabei kommt dem
Erhalt des Wertbestandes bereits installierter Produkti-
onssysteme eine zentrale Bedeutung zu. Gleichzeitig
sind Migrationsstrategien erforderlich, die friihzeitig Nut-
zen stiften (s. auch Kap. 3 und Kap. 5.4). Dennoch wird
es in Teilbereichen zu Sprunginnovationen kommen.

Abbildung 2:

Industrie 4.0 und die
Smart Factory als Teil
des Internets der Dinge
und Dienste

Smart Grids

Smart Mobility

\nternet der Die"Ste

Smart Logistics

Internet der Dinge

Industrie 4.0
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Unter horizontaler Integration versteht man in der Produktions- und Automatisierungstechnik sowie der IT
die Integration der verschiedenen IT-Systeme fiir die unterschiedlichen Prozessschritte der Produktion und

Unternehmensplanung, zwischen denen ein Material-, Energie- und Informationsfluss verlauft, sowohl inner-
halb eines Unternehmens (beispielsweise Eingangslogistik, Fertigung, Ausgangslogistik, Vermarktung) aber
auch tber mehrere Unternehmen (Wertschépfungsnetzwerke) hinweg zu einer durchgingigen Lésung.

Unter vertikaler Integration versteht man in der Produktions- und Automatisierungstechnik sowie der IT
die Integration der verschiedenen IT-Systeme auf den unterschiedlichen Hierarchieebenen (beispielsweise

die Aktor- und Sensorebene, Steuerungsebene, Produktionsleitebene, Manufacturing and Execution-Ebe-
ne, Unternehmensplanungsebene) zu einer durchgingigen Lésung.

Fir den Bestand und den Erfolg des Produktionsstand-
ortes Deutschland ist es unabdingbar, diese 4. Industri-
elle Revolution aktiv mitzugestalten. Dabei kann an tradi-
tionelle Starken der hiesigen Industrie- und Wissens-
landschaft angeknlipft werden:
Marktfuihrerschaft im Anlagen- und Maschinenbau
Eine in ihrer Konzentration weltweit beachtliche
IT-Kompetenz
Innovationsfuhrerschaft in Embedded Systems und
der Automatisierungstechnik
Qualifizierte und hoch motivierte Beschéftigte
Kurze Wege zu und teilweise intensive Kooperation
zwischen Ausriistern und Anwendern
Leistungsfahige Forschungs- und Ausbildungsein-
richtungen

Die Umsetzung von Industrie 4.0 zielt darauf ab, vor-
handene technologische und marktwirtschaftliche Po-
tenziale zu heben, in einem systematisierten Innovati-
onsprozess zu erschlieBen und mit den Kompetenzen,
Leistungen und dem Wissen der Beschéftigten zu ei-
nem optimalen Gesamtpaket zusammenzufligen. In-
dustrie 4.0 wird sich auf die folgenden libergeordneten
Merkmale fokussieren:
Horizontale Integration tiber Wertschépfungsnetz-
werke
Digitale Durchgangigkeit des Engineerings lber die
gesamte Wertschépfungskette
Vertikale Integration und vernetzte Produktions-
systeme
Die Aspekte dieser drei Merkmale im Rahmen einer du-
alen Strategie sind in Kapitel 3 genauer beschrieben.

Industrie 4.0 ermd&glicht eine zunehmende Flexibilisie-
rung und Robustheit auf héchstem Qualitatsniveau
von Engineering-, Planungs-, Produktions-, Betriebs-
und Logistikprozessen. Es entstehen dynamische
echtzeitoptimierte und selbstorganisierende Wert-
schopfungsketten, die sich nach unterschiedlichen
Kriterien, wie beispielsweise Kosten, Verfligbarkeit
und Ressourcenverbrauch, optimieren lassen. All dies
wird entsprechende rechtliche Regelwerke sowie
standardisierte Schnittstellen und harmonisierte Ge-
schaftsprozesse erfordern.

Industrie 4.0-Zukunftsszenarien lassen sich durch

die folgenden Aspekte beschreiben:
Sie zeichnen sich durch eine neue Intensitat
sozio-technischer Interaktion aller an der
Produktion beteiligten Akteure und Ressourcen
aus. Im Mittelpunkt steht eine Vernetzung von
autonomen, sich situativ selbst steuernden, sich
selbst konfigurierenden, wissensbasierten, sensor-
gestiitzten und raumlich verteilten Produktionsres-
sourcen (Produktionsmaschinen, Roboter, Férder-
und Lagersysteme, Betriebsmittel) inklusive deren
Planungs- und Steuerungssysteme. Ein Kernele-
ment des Szenarios ist die intelligente Fabrik, die
Smart Factory. Eingebettet in firmenubergreifende
Wertschopfungsnetze zeichnet sie sich durch ein
durchgangiges Engineering aus, das sowohl die
Produktion als auch das produzierte Produkt
umfasst, in dem die digitale und physische Welt
nahtlos ineinandergreifen. Die Smart Factory
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ermdglicht den Menschen die Beherrschung der
zunehmenden Komplexitat der Produktionsablédufe
und macht die Produktion attraktiv, urbanvertrag-

lich und wirtschaftlich.

In Industrie 4.0 entstehen auch intelligente
Produkte (Smart Products), die eindeutig identifi-
zierbar und jederzeit lokalisierbar sind. Sie
verfligen bereits wahrend der Produktion tiber
das Wissen ihres Herstellungsprozesses. Deswe-
gen kénnen Smart Products in bestimmten
Industriebranchen quasi selbststandig die einzel-
nen Stationen ihrer Produktion ansteuern. Daru-
ber hinaus kann gewahrleistet werden, dass

das fertige Produkt die Parameter seines optima-
len Einsatzes und seiner Einsatzbedingungen
Uber den Lebenszyklus seiner VerschleiBerschei-
nungen verteilt kennt. Diese Informationen
werden in Summe fiir die Optimierung der Smart
Factory hinsichtlich der Logistik, des Einsatzes
und der Wartung sowie fiir die Integration in die
betriebswirtschaftlichen IT-Anwendungen genutzt
werden.

» Das Internet der Dinge und

Dienste bietet ein immenses
Innovationspotential fiir die
Produktion. Wenn es uns
jetzt gelingt, auch die web-
basierten Dienstleistungen in
Industrie 4.0 zu integrieren,
haben wir dieses Potenzial
ideal erweitert. <

Dr. Johannes Helbig

Deutsche Post AG

Mitglied der Promotorengruppe Kommunikation der Forschungsunion
Wirtschaft - Wissenschaft

¢ In Industrie 4.0-Zukunftsszenarien kénnen individuelle

kunden- und produktspezifische Kriterien beim Entwurf,
der Konfiguration, Bestellung, Planung, Produktion,
dem Betrieb und beim Recycling beriicksichtig werden.
Selbst kurzfristige Anderungswiinsche noch kurz vor
oder wahrend der Produktion und eventuell auch noch
wiahrend des laufenden Betriebs kénnen umgesetzt
werden. Die Produktion von Einzelstticken und Kleinst-
mengen kann dadurch rentabel werden.

Die Umsetzung der Zukunftsszenarien bietet den
Beschiftigten die Méglichkeit, die intelligent
vernetzten Produktionsressourcen und -schritte
nach situativen und kontextabhéngigen Zielvorga-
ben zu steuern, zu regulieren und zu gestalten. Die
Mitarbeiter kdnnen sich auf die kreativen, wert-
schoépfenden Tatigkeiten fokussieren, da sie von
Routineaufgaben entlastet werden. Die Beschaf-
tigten spielen damit die entscheidende und vor
allem die qualitatssichernde Rolle. Gleichzeitig
bieten flexible Arbeitsbedingungen Méglichkeiten
zur verbesserten Vereinbarkeit mit individuellen
Bediirfnissen.

Industrie 4.0

25

=
<+

=
=
=
—
=B
[am)
[epN}




26

Die Umsetzung von Industrie 4.0-Zukunftsszenari-
en fordert den weiteren Ausbau der entsprechen-
den Netzinfrastruktur und die Differenzierung der
Qualitat von Netzwerkdiensten durch Dienstleis-
tungsabkommen (Service Level Agreements,
SLA). So kann der Bedarf an hohen Bandbreiten
fur datenintensive Anwendungen und vom Ser-
vice-Provider garantierte Laufzeiten fuir zeitkriti-
sche Anwendungen bedient werden.

Im Rahmen von Industrie 4.0 entstehen neue Koopera-
tions- und Geschiftsmodelle, die sehr viel starker auf
individuelle und kurzfristige Kundenwiinsche zuge-
schnitten sein werden. Sie werden auch KMU die Nut-
zung von Diensten und Software-Systemen ermdgli-
chen, die aufgrund der heutigen Lizenz- und Ge-
schaftsmodelle flr sie noch nicht finanzierbar sind.

Die neuen Geschéftsmodelle werden Fragen der dyna-
mischen Preisfindung unter Beriicksichtigung der Kun-
den- und Wettbewerbssituation sowie Fragen der Qua-
(SLA)
Rahmen der Vernetzung und Kooperation der Ge-

litdt von Dienstleistungsvereinbarungen im

schéftspartner beantworten. Angestrebt wird die faire
Verteilung der Geschéftspotenziale auf alle — auch
neue — Stakeholder in der Wertschopfungskette. Uber-
geordnete rechtliche Rahmenbedingungen — wie bei-
spielsweise die Reduzierung des CO,-AusstoBes (vgl.
Kap. 5.8) —
len verankert sein und dann Uber die Geschéftsnetz-

kénnen und sollen in den Geschaftsmodel-

werke kooperativ umgesetzt werden (s. Abb. 3).
Industrie 4.0-Szenarien wie etwa die Use Cases ,Ver-
netzte Produktion®, ,Selbstorganisierende adaptive
Logistik und ,Kundenintegriertes Engineering" (s.
Anhang Use Cases 4, 5 und 6) erfordern Geschéfts-
modelle, die in der Regel nicht mehr durch eine einzel-
ne Firma, sondern durch ein (mdglicherweise) hoch-
dynamisches Geschéftsnetzwerk umgesetzt werden.
Dadurch ergeben sich Fragestellungen zur Finanzie-
rung, Entwicklung, Verléasslichkeit, zum Risiko und zur
Haftung sowie zum Schutz von geistigem Eigentum
(Intellectual Property, IP) und Wissen. Bei der Frage
der Organisation und der qualifizierten Differenzie-
rung von Diensten des Netzwerkes ist eine korrekte
Verantwortungsaufteilung innerhalb der Geschafts-
netzwerke, die entsprechend verbindlich dokumen-
tiert ist, essenziell.

Abbildung 3:
Horizontales
Vrtsctipngs " 1 a2 P:’I:L‘f}ﬂ;'“""‘ " E"glineering | Produktiun.

Betrieb 3

Engmeermg Produktion I

Betrieb 2

it

1

|| Marketing
und-Sales

Marketing
und Sales

Lleferanten und

Externer
Designer

Unterauftragnehme
7L .L = .
Produktion Smart Grid
g ﬁ 1‘
# Betrieb 1 Marketing
und.Sales

Engineering

Quelle: Hewlett-Packard 2013
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Zentral ist zudem ein detailliertes, echtzeitfahiges®
Monitoring der Geschaftsmodelle, um Verarbeitungs-
schritte und Systemzustédnde im Rahmen der vertragli-
chen und rechtlichen Rahmenbedingungen zu dokumen-
tieren. So werden bei den Geschéftsprozessen jederzeit
die einzelnen Schritte nachverfolgt und Nachweispflich-
ten entsprochen (s. auch Kap. 5.7). Fiir die effiziente Be-
reitstellung einzelner Dienste muss geklart werden, wie
der entsprechende Dienstlebenszyklus aussehen kann,
welche Zusicherungen garantiert werden und mit wel-
chen Lizenzmodellen sowie unter welchen Bedingungen
neue Teilnehmer — insbesondere KMU — in die Ge-
schaftsnetzwerke eingebracht werden kénnen.

In diesem Kontext ist durch Industrie 4.0 von schwer zu
prognostizierenden Gesamteffekten und verénderlichen
Rahmenbedingungen auszugehen. Der disruptive Cha-
rakter der neuen Technologien und deren Auswirkungen
auf Rechtsfragen (etwa in Bezug auf die Technik, sen-
sible Unternehmensdaten, Haftung, Datenschutz, Han-
delsbeschréankungen, Verwendung von Kryptografie
etc.) bringen die Durchsetzung des Geltungsanspruchs
des Rechts in Gefahr. Ursache sind die schnellen Inno-
vationszyklen, die zu einer fortwdhrenden Anpassungs-
bedirftigkeit und einem chronischen Vollzugsdefizit fiih-
ren. Hier werden neue Ansétze benétigt, die die Priifung
der Rechtsvertréglichkeit einer Technologie bereits vor
und wihrend deren Entwicklung vorsehen (vgl. dazu
Kap. 5.7). Ein anderer erfolgskritischer Faktor ist das
Thema Sicherheit (vgl. Kap. 5.4). Auch hier ist ein sehr
viel proaktiveres Vorgehen erforderlich. Dabei darf aller-
dings ein Security-by-Design nicht auf funktionelle
Komponenten reduziert werden.

Die Innovationen von Industrie 4.0 treffen auf ein Land
im demografischen Wandel: Deutschland ist nach Ja-
pan das Land mit der dltesten Bevolkerung, in vielen
Produktionsbetrieben liegt das Durchschnittsalter der
Beschaftigten bei Mitte 40. Die Zahl der jungen Be-
schéftigten nimmt stetig ab und bereits heute herrscht
ein Fachkraftemangel in bestimmten Berufsgruppen
und bei Lehrstellen. Um den Lebensstandard ange-
sichts dieses demografischen Wandels zu halten, mis-

sen die Arbeitsmarktreserven in Deutschland auch fir
Industrie 4.0 besser ausgeschopft und gleichzeitig die
Arbeitsproduktivitdt gehalten und erhéht werden. Vor
allem die Erwerbsquoten élterer Arbeitnehmer und die
von Frauen gilt es zu steigern. Laut Forschungsstand
hangt die individuelle Produktivitat nicht mit dem kalen-
darischen Alter zusammen, sondern ist an die Verweil-
dauer auf einer Position sowie die Gestaltung der Ar-
beit selbst und des Arbeitsumfelds gekoppelt. Um
Produktivitat in einem langeren Arbeitsleben zu erhal-
ten und zu steigern, miissen deshalb viele betriebliche
Bereiche verzahnt und transformiert werden: Gesund-
heitsmanagement und Arbeitsorganisation, lebenslan-
ges Lernen und Laufbahnmodelle, Teamzusammenset-
zungen und Wissensmanagement.’ Eine Aufgabe, die
neben den Betrieben insbesondere auch das Bildungs-
wesen fordert.

Es sind also nicht allein neue technische, wirtschaftli-
che und rechtliche Aspekte, die die Wettbewerbsfahig-
keit Deutschlands in Zukunft bestimmen, sondern auch
neue soziale Infrastrukturen der Arbeit in Industrie
4.0, die eine sehr viel stérkere strukturelle Einbindung
der Beschéftigten in Innovationsprozesse sicherstellen
kdnnen.

Eine wesentliche Rolle wird dabei der durch Industrie
4.0 einsetzende Paradigmenwechsel in der Mensch-
Technik- und Mensch-Umgebungs-Interaktion spie-
len, mit neuen Formen der kollaborativen Fabrikarbeit in
virtuell mobilen Arbeitswelten, der nicht zwangslaufig in
der Fabrik stattfinden muss. Intelligente Assistenzsys-
teme mit multimodalen und bedienungsfreundlichen
Benutzerschnittstellen werden die Beschéftigten in ih-
rer Arbeit unterstutzen.

Entscheidend fur eine erfolgreiche Verdnderung, die
durch die Beschéaftigten positiv bewertet wird, sind
neben umfassenden Qualifizierungs- und Weiterbil-
dungsmaBnahmen die Organisations- und Gestal-
tungsmodelle von Arbeit. Dies sollten Modelle sein,
die ein hohes MaB an selbstverantwortlicher Autono-
mie mit dezentralen Fiihrungs- und Steuerungsformen
kombinieren.

Den Beschéftigten sollten erweiterte Entscheidungs-
und Beteiligungsspielraume sowie Mdglichkeiten zur
Belastungsregulation zugestanden werden.

[ndustrie 4.0
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Mit diesem sozio-technischen Ansatz des Zu-
kunftsprojekts Industrie 4.0 werden neue Riume fiir
dringend bendtigte Innovationen erdffnet, gestiitzt auf
ein erweitertes Bewusstsein fiir die Bedeutung mensch-
licher Arbeit in Innovationsprozessen.

Im Rahmen des Zukunftsprojekts Industrie 4.0 werden
neuartige CPS-Plattformen entstehen, die auf die Un-
terstitzung kollaborativer, industrieller Geschéftspro-
zesse und deren Geschiftsnetzwerke rund um die
Smart Factory und den Lebenszyklus des Smart Pro-
ducts zugeschnitten sind.
Diese Plattformen vernetzen mit ihren Diensten und An-
wendungen Menschen, Objekte und Systeme (s. Abb.
4) und besitzen folgende Merkmale:
Flexibilitdt durch schnelle und einfache Orchestrie-
rung von Diensten und Anwendungen einschlieBlich
CPS-basierter Software

Abbildung 4:

Das Internet der Dinge
und Dienste - Vernetzung
von Menschen, Objekten
und Systemen

Smart Home ..

Einfache Verteilung und Inbetriebnahme (Deploy-
ment) der Geschéftsprozesse — vergleichbar zu
App Stores

Vollsténdige, sichere und verldssliche Abdeckung
des gesamten Geschéftsprozesses

Sicherheit und Verlasslichkeit vom Sensor bis zur
Benutzungsschnittstelle

Unterstiitzung mobiler Endgeréte

Unterstiitzung kollaborativer Produktions-, Dienst-
leistungs-, Analyse- und Prognoseverfahren in
Geschaftsnetzwerken

Informationstechnischer Handlungsbedarf entsteht im
Kontext der Geschéftsnetzwerke insbesondere bei der
Orchestrierung von Diensten und Anwendungen auf
féderativen CPS-Plattformen, da hier die besonderen
Anforderungen der horizontalen und vertikalen Integra-
tion von CPS, Anwendungen und Diensten in industri-
ellen Geschéftsprozessen auftreten (s. auch Kap. 5.1).
Der Begriff der Orchestrierung muss bei Industrie 4.0
weiter gefasst werden, als er typischerweise im Zusam-

‘ Somal Web
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Quelle: Bosch Software Innovations 2012
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menhang mit Web-Services benutzt wird. Er schlieBt
explizit das Aufsetzen gemeinsam genutzter féderativer
Dienste und Anwendungen in unternehmenstibergrei-
fenden, kooperativen Prozessen und Geschéftsnetz-
werken ein. Sowohl fiir die Orchestrierung als auch fiir
den dann effizienten, zuverldssigen und sicheren Be-
trieb kollaborativer Produktions- und Dienstleistungs-
verfahren sowie fir die Abwicklung von dynamischen
Geschaftsprozessen auf den CPS-Plattformen sind
Themen wie Sicherheit, Vertrauen, Verlasslichkeit, Nut-
zung, Konvergenz der Betreibermodelle, Echtzeitanaly-
se und Prognose zu liberdenken. Dabei missen nicht
zuletzt Herausforderungen bewdltigt werden, die sich
aus der Heterogenitédt der Datenquellen und der End-
gerdte ergeben. Die beschriebenen Aufgabenfelder
sind zurzeit in Aktivititen gerade bei generischen
Cloud-Infrastrukturen nur rudimentér abgedeckt.

Die unternehmenstiibergreifende Nutzung von CPS-
Plattformen durch IT-, Software- und Dienste-Anbieter
sowie durch die Nutzer wird eine Referenzarchitektur
Industrie 4.0 erfordern, die den unterschiedlichen Sicht-
weisen der IKT- und Produktionsbranche gerecht wird

(s. Kap. 5.1). Fir die Entwicklung neuer Anwendungen
und Dienste fiir solche CPS-Plattformen sind modellba-
sierte Methoden notwendig, um die Komplexitat durch
zunehmende Funktionalitdt, Individualisierung, Dynamik
und Zusammenarbeit verschiedener Disziplinen und Or-
ganisationen zu gestalten (s. Kap. 5.2). Die Verfiigbar-
keit einer sicheren, effizienten Netzwerkinfrastruktur mit
hohen Bandbreiten wird den notwendigen sicheren Da-
tenaustausch gewihrleisten (s. Kap. 5.3).

2.6 Der Weg zu Industrie 4.0

Die Umsetzung der Vision von Industrie 4.0 ist ein evolu-
tiondrer Prozess, der in Betrieben und speziellen Indust-
riebereichen mit unterschiedlicher Geschwindigkeit vor-
anschreiten wird. Eine durch die Verbiande BITKOM,
VDMA und ZVEI Anfang des Jahres durchgefiihrte Ten-
denzumfrage zur ,Perspektive von Industrie 4.0“ hat die
Wichtigkeit des Themas fir die Wettbewerbsfahigkeit
des deutschen Produktionsstandortes bestétigt und den
Bedarf an umfassender und zielgerichteter Information
dokumentiert (s. Abb. 5).
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So befassen sich bereits ca. 47 Prozent der befragten
Firmen® aktiv mit Industrie 4.0, 18 Prozent davon for-
schend und 12 Prozent geben an, Industrie 4.0 bereits
umzusetzen. Als die drei gréBten Herausforderungen fur
die Umsetzung der Vision werden die Themen Standar-
disierung, Arbeitsorganisation und verfligbare Produkte
gesehen.
Zur Unterstiitzung der Umsetzung von Industrie 4.0
wiinschen sich die Unternehmen neben der eigenen
aktiven Mitarbeit in Arbeitsgruppen zielgerichtete Se-
minare zum Erfahrungsaustausch und regelméBige
Newsletter. Die Verbdnde werden bei der nachhalti-
gen Kommunikation des Themas eine wichtige Rolle
spielen, in engem Austausch mit den Sozialpartnern,
der Wissenschaft sowie der Offentlichkeit, geben
doch heute bereits ca. 50 Prozent der befragten Fir-
men an, tber Industrie 4.0 durch ihre Verbande erfah-
ren zu haben.
Dariiber hinaus erachtet der Arbeitskreis die folgenden
Umsetzungsschritte als zentral, die den Betrieben den
Weg zu Industrie 4.0 ebnen werden:
Die Implementierung von echtzeitfahigen CPS-L6-
sungen stellt hohe Anforderungen sowohl an die
raumliche, technisch-qualitative als auch an die
verlassliche Verfligbarkeit der Dienste und damit
auch der Netzwerkinfrastruktur. Eine Harmonisierung
solcher Dienste und Geschéftsmodelle auf globaler

1 Die Forschungsunion Wirtschaft - Wissenschaft unterscheidet seit 2009 fiinf zentrale Bedarfsfelder: Kli-
ma/Energie, Mobilitat, Gesundheit, Sicherheit und Kommunikation; online unter: www.forschungsunion.de.

2 IKT werden seit der 3. Industriellen Revolution in der Produktion zur Optimierung von Kosten und Effizienz
eingesetzt, aber auch in an die Fertigung angrenzenden oder die Fertigung dberlappenden Prozessen
wie Logistik, Diagnose, Qualitatssicherung, Instandhaltung, Energiemanagement oder Mitarbeiterressour-
cenplanung. Die unterschiedlichen [T-Systeme sind jedoch historisch gewachsen und kdnnen aufgrund
gewachsener, dberwiegend abgeschlossener Architekturen nur mit sehr hohem Aufwand informations-
technisch integriert werden. Eine dbergreifende Vernetzung der IT-Systeme sowie flexible Rekonfiguration
des Produktionssystems sind somit extrem schwierig, sodass entsprechende Potenziale oft einfach nicht
ausgeschdpft werden kdnnen. Dies dndert sich im Rahmen von Industrie 4.0.

Ebene durch entsprechende Standards sollte auch
auf politischer Ebene national und global untersttitzt
werden und dadurch die Wettbewerbsféhigkeit auf
dem internationalen Markt gesichert werden (s. auch
Kap. 5.1 und 5.3).

Geschéftsprozesse in der Produktion sind heute
haufig noch statisch und in monolithischen Software-
Systemen realisiert. Diese lassen sich nicht ohne
Weiteres durch service-orientierte Systeme ersetzen.
Eine Integration neuer in alte Technologie (oder
umgekehrt) ist unabdingbar, alte Systeme miissen
durch echtzeitfahige Systeme ergéanzt werden.

Die Entwicklungsgeschwindigkeit neuer Geschéfts-
modelle im Internet der Dinge und Dienste fiir die
Produktion wird sich der Entwicklung und Dynamik
des Internets annahern.

Die Beschéaftigten werden frithzeitig in die innova-
tive sozio-technische Gestaltung der Arbeitsorga-
nisation, Weiterbildung sowie die technische
Weiterentwicklung einbezogen (s. Kap. 5.5).

Der Ubergang zu Industrie 4.0 wird gelingen, wenn
die an kurze Innovationszyklen gewohnte IKT-Bran-
che, die in deutlich langeren Innovationszyklen
denkenden Maschinen- und Anlagenbauer sowie
die Lieferanten von mechatronischen Systemen eng
zusammenarbeiten und daraus fiir alle tragfahige
Geschaftsmodelle entstehen.

3 Echtzeit” (real time) bezeichnet eine mit der realen Welt zeitsynchrone Datenverarbeitung, im Unter-
schied zu einer zeitversetzten oder zeitverzogerten Verarbeitung.

4 Vgl. Altern in Deutschland, Band 9: Gewonnene Jahre, Empfehlungen der Akademiengruppe, Nova Acta
Leopoldina NF Nr. 371, Bd. 107, Stuttgart 2009, S. 49, 56. Auch bei Migranten und gering Qualifi-
zierten (die ihren Ausbildungsstand erhthen miissten) bestehen unausgeschdpfte Potenziale fiir den
Arbeitsmarkt, vgl. OECD: Zuwanderung auslandischer Arbeitskréfte: Deutschland, 2013, online unter:
http://www.oecd-ilibrary.org/social-issues-migration-health/zuwanderung-auslandischer-arbeitskrafte-
deutschland-german-version_9789264191747-de.

5 An der Umfrage beteiligten sich 278 Unternehmen, Quelle: BITKOM, VOMA und ZVEI, Januar 2013,

[ndustrie 4.0



ANWENDUNGSBEISPIEL 1: Reduktion des Energiebedarfs
einer Karosseriebauanlage in produktionsfreien Zeiten

Energieeffizienz ist bereits heute eine wesentliche Anforderung fiir Maschinen. Das planmaBige Abschalten inak-
tiver Anlagenteile in Produktionspausen ist hierbei ein entscheidender Hebel. Mit Industrie 4.0 werden diese Po-
tenziale verstarkt genutzt, indem diese Hebel bei der Errichtung der Anlagen konsequent eingeplant und ange-

wandt werden.

Heute

Einsparpotenzial geplante und ungeplante Pausen
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Morgen

Stromverbrauch

24 Stunden
Quelle: Siemens 2013

Einsparpotenzial Wochenende

P =

Stromverbrauch

Wochentage

Quelle: Siemens 2013

PERSPEKTIVE

Heute laufen Anlagen und Anlagenteile auch in
Pausen, in Leerschichten und am Wochenende mit
hohem Energieverbrauch weiter. 12 Prozent des
Gesamtenergiebedarfs verbraucht dadurch beispiels-
weise eine Anlage zur Karosseriefertigung mit Laser-
schweiBtechnologie in produktionsfreien Zeiten. Die
Anlage lauft fiinf Tage die Woche im Drei-Schicht-Be-
trieb; das Wochenende ist zwar produktionsfrei, die
komplexe Anlage bleibt aber dennoch eingeschaltet,
um bei Produktionsbeginn sofort wieder verfligbar zu
sein. Hauptverbraucher in den produktionsfreien Zeiten
sind zu 90 Prozent: Roboter (20 bis 30 Prozent), Ab-
sauganlagen (35 bis 100 Prozent), Laserquellen und
deren Kiihlungen (0 bis 50 Prozent).

MaBnahmen, um Energieeffizienzpotenziale zu he-
ben: Roboter werden kiinftig in produktionsfreien Zei-
ten (auch bei kurzfristigen Stillstinden) zunéchst stillge-
setzt. Bei langeren Pausen werden sie in eine Art
Stand-by-Modus versetzt, den sogenannten Wake-On-
LAN-Zustand). Es kommen drehzahl- und damit be-
darfsgeregelte Motoren anstelle von ungesteuerten
Motoren in Absauganlagen zum Einsatz. Bei Laserquel-
len ermdglichen nur komplett neue Systeme eine
Verbesserung. In Summe ergeben sich so eine Reduk-
tion von rund 12 Prozent des gesamten Energiever-
brauchs (von 45.000kWh/w auf ca. 40.000kWh/w)
sowie ein verringerter Energieverbrauch um 90 Pro-
zent in den Pausenzeiten. Diese Erkenntnisse zur Ener-
gieeffizienz missen bei der Konstruktion der CPS von
vornherein berlicksichtigt werden.




3 Duale Strategie:
Leitmarkt und
Leitanbieterschaft




Die 4. Industrielle Revolution (Industrie 4.0) bietet er-
hebliche Potenziale fiir die Industrie in Deutschland.
Der verstarkte Einsatz von CPS in deutschen Fabriken
starkt den Produktionsstandort Deutschland durch Effi-
zienzsteigerungen der heimischen Fertigung. Zugleich
birgt die technische Weiterentwicklung von CPS subs-
tanzielle Chancen fiir den Export von Technologien und
Produkten.

Zielvorgabe bei der Umsetzung des Zukunftsprojekts
Industrie 4.0 sollte daher sein, die Marktpotenziale fiir
die deutsche produzierende Industrie! mittels einer
dualen Strategie zu heben: durch den Einsatz von
CPS in der Produktion einerseits und den Verkauf von
CPS-Technologie und -Produkten zur Starkung der
deutschen Ausristerindustrie andererseits.

Die Leitanbieterperspektive beleuchtet die Potenziale
von Industrie 4.0 aus der Sicht der Ausriisterindustrie’.
In der produzierenden Industrie sind deutsche Unterneh-
men mit ihren technischen Lésungen weltweit flihrende
Ausriister und deshalb in der Pole-Position um in der
Entwicklung, dem Betrieb und der globalen Vermarktung
von Industrie 4.0 eine Fuhrungsrolle einzunehmen. Ent-
scheidend ist nun, die technisch exzellenten Lésungen
mit den neuen Mdglichkeiten der Informationstechnolo-
gie intelligent zu verkntpfen, um so einen Innovations-
sprung zu erzielen. Nur durch das konsequente Zusam-
menfihren der Informations- und Kommunikationstechnik
mit den klassischen Hochtechnologieansitzen werden
die Voraussetzungen geschaffen, die zunehmende
Marktdynamik und Komplexitat von globalen Marktabl&du-
fen zu beherrschen und daraus auch neue Marktpositio-
nen fir das eigene Unternehmen abzuleiten.

Die vorhandenen IT-Basistechnologien miissen
auf die Besonderheiten der Produktion ange-
passt beziehungsweise anwendungsorientiert
weiterentwickelt werden. Um Skaleneffekte zu
erschlieBen und eine flaichendeckende Wirkung zu
erzielen, gilt es bei der Migration zu Industrie 4.0,

bereits realisierte Anlagen produktionstechnisch
und informationstechnisch im Hinblick auf CPS-
Fahigkeiten weiterzuentwickeln. Gleichzeitig
bendtigt man Modelle und Konzepte zur Auslegung
und Realisierung von CPS-Produktionsstrukturen
an neuen Standorten.

Will Deutschland die angestrebte Fiihrungsrolle als
Ausrlster fiir Industrie 4.0 nachhaltig ausftillen,
missen vorrangig Forschung, Technologien und
Qualifikation zur Entwicklung von Methoden und
Beispielapplikationen im Bereich der automatisie-
rungstechnischen Modellierung und Systemoptimie-
rung vorangetrieben werden (s. Kap. 5.2).

Eine weitere zentrale Aufgabe besteht darin, die
Technologien zu nutzen, um neu entstehende
Wertschopfungsnetze zu gestalten. Dazu sind
neue Geschaftsmodelle zu entwickeln, insbeson-
dere die Produkte mit geeigneten Dienstleistungen
zu verkniipfen.

Der Leitmarkt fir Industrie 4.0 sind die in Deutschland
produzierenden Unternehmen. Um diesen Leitmarkt zu
gestalten und erfolgreich auszubauen, sind sowohl eine
enge Vernetzung von an verschiedenen Standorten an-
gesiedelten Teilen eines Unternehmens als auch ver-
starkt Kooperationen tiber Firmengrenzen hinweg nétig.
Dies erfordert wiederum eine logische digitale Durch-
gangigkeit der verschiedenen Wertschopfungsstufen
und Lebenszyklen bezogen auf das Produkt, das Pro-
duktprogramm und die zugehérigen Produktionssyste-
me. Eine besondere Herausforderung ist es, in diese
neu zu gestaltenden Wertschopfungsnetze gleich-
zeitig heute bereits global agierende GroBunterneh-
men wie auch héaufig noch regional agierende KMU
einzubinden. Die Stirke der produzierenden Industrie
basiert im Wesentlichen auf einer ausgewogenen In-
dustriestruktur, die aus einer Vielzahl mittelstandischer
Unternehmen und weniger GroBunternehmen besteht.
Viele KMU sind aber auf den durch Industrie 4.0 herbei-
gefuhrten Strukturwandel noch nicht vorbereitet —

[ndustrie 4.0

3



=2
=
a
=
<
=
=
()
e
<
=
(==
oo

M

sei es aufgrund fehlender Fachkrafte oder aufgrund ei-
ner gewissen Zuriickhaltung und Skepsis gegentiber
einem noch unbekannten Technologieansatz.

Ein Schlisselansatz zur Integration mittelstédndischer
Unternehmen in globale Wertschépfungsnetze ist daher,
einen auch in die Breite ausgerichteten Wissens-
und Technologietransfer zu konzipieren und zu reali-
sieren. Exemplarisch kénnen hier Pilotanwendungen
und Best Practice-Realisierungen bei der Vernetzung
von GroB- und Mittelstandsindustrie helfen, die Potenzi-
ale vernetzter Wertschopfungsketten sichtbar zu ma-
chen und auch den Mittelstand zu tberzeugen, Metho-
den- und Organisationswerkzeuge sowie Technologien
von Leitanbietern zu nutzen. Auf diese Weise wiirden
Barrieren fiir mittelstdndische Unternehmen abgebaut,
die Methoden von CPS kennenzulernen, sie anzuneh-
men und im eigenen Unternehmensumfeld einzusetzen.
Als grundlegende Voraussetzung dafiir muss die Nut-
zung und Weiterentwicklung der technischen Infrastruk-
tur einschlieBlich leistungsfahiger Breitbandinformations-
tibertragungen forciert werden (s. Kap. 5.3). Parallel dazu

» Der Wirtschaftsstandort
Deutschland ist von seiner
starken Industrie gepragt
- dem Maschinen- und Anla-
genbau, dem Fahrzeugbau
und auch der Energiewirt-
schaft. Die Umsetzung von
Industrie 4.0 ist fur die Wei-
terentwicklung ganz ent-
scheidend, denn Stillstand
konnen wir uns nicht leisten. <

Ernst Burghacher
Bundesministerium fiir Wirtschaft und Technologie
Parlamentarischer Staatssekretdr (MdB)

sollte die Ausbildung und Qualifizierung von Fachperso-
nal erfolgen (s. Kap. 5.6), indem maBgeschneiderte und
leistungsféahige Organisationskonzepte fiir komplexe Ar-
beitszusammenhinge entwickelt werden (s. Kap. 5.5).

3.3 Die duale Strategie und
ihre kennzeichnenden Merkmale

Die Zielsetzungen von Industrie 4.0 werden nur dann

optimal erreicht, wenn sowohl die Potenziale der Leitan-

bieterperspektive als auch jene der Leitmarktperspekti-

ve aufeinander abgestimmt und in einer Symbiose zu-

sammengefuhrt werden. Dies wird im Folgenden als

duale Strategie bezeichnet. Die Strategie umfasst drei

grundsétzliche Elemente (s. dazu auch Kap. 2. 1):

© Den Aufbau von Wertschépfungsketten und
-netzwerken tber Firmengrenzen hinweg auf Basis
einer horizontalen Integration

* Ein digital durchgéngiges Engineering liber die
gesamte Wertschopfungskette des Produkts und
des zugehdrigen Produktionssystems

[ndustrie 4.0



¢ Den Aufbau und die Realisierung flexibler und
rekonfigurierbarer Produktionssysteme innerhalb
eines Unternehmens und deren vertikale Integration

Diese Elemente sind die entscheidenden Befahiger
(Enabler) fir die produzierende Industrie, um in einem
Marktgeschehen mit hoher Volatilitat stabile Unterneh-
menspositionen zu realisieren und gleichzeitig die eigene
Wertschépfung auf sich &ndernde Marktanforderungen
flexibel anzupassen. Die Elemente dieser dualen CPS-
Strategie versetzen produzierende Unternehmen in die
Lage, in einem dynamischen Marktumfeld schnell, termin-
treu, fehlerfrei und zu Marktpreisen zu produzieren.

3.3.1 Horizontale Integration iiber
Wertschopfungsnetzwerke

Modelle, Konzepte und Realisierungen zur horizontalen
Integration Uber Wertschépfungsnetzwerke widmen
sich der Beantwortung folgender Hauptfrage:

Wie konnen die Geschaftsstrategie eines Unterneh-
mens, neue Wertschépfungsnetze sowie neue Ge-
schaftsmodelle nachhaltig auf Basis von CPS un-
terstiitzt und umgesetzt werden?

Die Fragestellung betrifft Forschungs-, Entwicklungs-
und Anwendungsbereiche gleichermaBen (s. Abb. 6).
Neben den Themen ,Geschéaftsmodelle” und ,firmen-
tibergreifende Kooperationsformen* sollten die The-
men ,Nachhaltigkeit”, ,Know-how-Schutz* und ,Stan-
dardisierungsstrategien” die und
langfristige Qualifikations- und Personalentwicklung*
adressiert werden.

sowie Lmittel-

3.3.2 Durchgangigkeit des Engineerings

iiber die gesamte Wertschopfungskette

Die angestrebte digitale Durchgéngigkeit des gesam-
ten Engineerings und die daraus resultierende Ver-
schmelzung der digitalen und realen Welt tber die
Wertschopfungskette eines Produkts tiber Firmengren-
zen hinweg und unter Einbeziehung von Kundenforde-
rungen wirft folgende Hauptfrage auf:

Wie konnen die Geschaftsprozesse einschlieBlich
des Engineering Workflows mithilfe von CPS durch-
gangig gestaltet werden?

Ein zentraler Punkt ist hierbei die Modellierung als He-
bel zur Beherrschung der zunehmenden Komplexitat
der technischen Systeme (vgl. Kap. 5.2).

Abbildung 6: = = )
Horizontale Integration oo 5 . "'v: ___________________________________________________________ %
(iber Wertschdpfungs- - 2 el
netzwerke S ' "
Quelle: Siemens 2012
Abbildung T7: ‘//\ .
Durchgangigkeit = =
des Engineering J 7 L .
iber die gesamte —\ . Pro duﬁgmces
Wertschapfungskette n@%
'I: HE Produktionsengineering
Bl Produktionsplanung

Produktdesign und -entwicklung

Quelle: Siemens 2012
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Durch den Einsatz entsprechender IT-Systeme muss
die gesamte Wertschopfungskette von der Produktent-
wicklung Uber das Engineering des Produktionssys-
tems bis hin zur Produktion und dem Service durch-
gédngig unterstiitzt werden (s. Abb. 7). Im Sinne eines
System Engineerings ist eine ganzheitliche Betrach-
tung Uber die verschiedenen Fachdisziplinen hinweg
erforderlich, wozu die Ingenieure durch geeignete Qua-
lifizierungsmaBnahmen ertlichtigt werden mussen.

3.3.3 Vertikale Integration und

vernetzte Produktionssysteme

Bei der vertikalen Integration steht die Beantwortung
der folgenden Frage im Vordergrund:

Wie konnen Produktionssysteme unter Nutzung
von CPS flexibel und rekonfigurierbar gestaltet
werden?

Der Gestaltungsrahmen der vertikalen Integration ist
die Fabrik. In der zukiinftigen Smart Factory werden die

Produktionsstrukturen nicht mehr von vornherein kon-
kret und fest vorgegeben. Stattdessen werden informa-
tionstechnische Konfigurationsregeln definiert, aus de-
nen fallspezifisch und automatisiert eine fallspezifische
Struktur (Topologie®) abgeleitet wird, samt allen damit
verbundenen Abhéngigkeiten in Bezug auf Modelle,
Daten, Kommunikation und Algorithmen (s. Abb. 8).
Soll die vertikale Integration gelingen, muss eine digitale
Durchgéngigkeit von Aktor- und Sensorsignalen Uber
verschiedene Ebenen bis hin zur Unternehmensressour-
cenplanung gewéhrleistet sein. Zudem sind Modularisie-
rungs- und Wiederverwendungskonzepte als Vorausset-
zung fiir Ad-hoc-Vernetzung und Rekonfigurierbarkeit
von Produktionssystemen in Kombination mit geeigne-
ten intelligenten Anlagen-Fahigkeitsbeschreibungen zu
entwickeln. Auch der jeweilige Anlagenfiihrer / Betreiber
(Operator) sollte im Hinblick auf die Auswirkungen die-
ser Konzepte fiir das Fiihren und Bedienen des Produk-
tionssystems qualifiziert werden.

Abbildung 8: - -
Vertikale Integration N
und vernetzte ‘Q_L
Produktionssysteme -
s U
Quelle: Siemens 2012
FAZIT

Durch Industrie 4.0 werden auf einer strategischen Ebene horizontale Wertschopfungsnetzwerke realisiert,
die Ebene der Geschéftsprozesse einschlieBlich des Engineerings ist durchgéngig liber die gesamte
Wertschopfungskette gestaltet und die Produktionssysteme sind vertikal integriert und vernetzt konzipiert.
Die Umsetzung des Zukunftsprojekts Industrie 4.0 sollte daher sowohl hinsichtlich der Forschungsforde-
rung als auch der konkreten Entwicklungs- und Umsetzungsschritte im Sinne einer dualen Strategie auf

die beiden Zielsetzungen Leitmarkt im Sinne der deutschen produzierenden Unternehmen und Leitanbie-

terschaft im Sinne der Ausrusterindustrie ausgerichtet sein.

1 Zur produzierenden Industrie gehdren alle Unternehmen, die durch die Verarbeitung von Rohstoffen und
Halbzeugen ein physisches Produkt in einem Produktionssystem produzieren beziehungsweise produzie-
ren lassen. Dies umfasst sowohl die fertigungs- als auch die verfahrenstechnische Verarbeitung.

2 Zur Ausriisterindustrie gehoren der Maschinen- und Anlagenbau, die Zulieferer fiir Automatisierungspro-
dukte, -systeme und -losungen sowie Software-Firmen, beispielsweise fiir Product-Lifecycle-Manage-

ment- (PLM-)Systeme, Software-Anwendungen in der Produktion oder in der Logistik oder fiir Software-
Systeme zur Unterstiitzung der Unternehmensplanung.

3 Unter Topologie wird der Aufbau eines Produktionssystems aus Produktionsressourcen (wie beispielweise
Maschinen, Arbeitsplatzen, Logistik) samt den zugehdrigen Wirkbeziehungen (wie beispielsweise dem
Materialfluss) verstanden.

[ndustrie 4.0



ANWENDUNGSBEISPIEL 2: Durchgangiges System
Engineering tiber die gesamte Wertschopfungskette

Durch ein durchgéngiges digitales System Engineering und die damit verbundene Optimierung der Wertschop-
fungsketten miissen Kunden nicht mehr, wie heute, aus einem durch den Hersteller fest vorgegebenen Produktspek-
trum wahlen, sondern kénnen gewtinschte Einzelfunktionen und Komponenten individuell kombinieren.

Heute

Umfangreiche Schnittstellen zwischen
unterstiitzenden IT-Systemen

Quelle: Siemens 2013

Morgen

Durchgangiges System-Engineering iiber
die gesamte Wertschdpfungskette

Quelle: Siemens 2013

PERSPEKTIVE

Die Wertschépfungskette von Kundenanforderungen
tiber die Produktarchitektur bis zur Fertigung ist oft his-
torisch gewachsen und relativ statisch. Unterstiitzende
IT-Systeme tauschen tiber umfangreiche Schnittstellen
Informationen aus, kénnen diese Informationen aber
nur einzelfallspezifisch nutzen. Eine Ubergeordnete
Gesamtsicht aus der Perspektive des zu produzie-
renden Produkts fehlt. Als Konsequenz kénnen Kun-
den bei ihrem Produkt nicht alle Funktionen und Fea-
tures wiahlen, obwohl dies technisch mdglich wére.
Beispielsweise ist fir einen Kombi ein Heckscheiben-
wischer bestellbar, aber nicht fir eine Limousine aus
demselben Hause. Die Pflegeaufwéande fiir IT-Systeme
sind zudem heute noch sehr hoch.

Die modellbasierte Entwicklung durch CPS ermdglicht
eine durchgangige, modellbasierte digitale Methodik,
ausgehend von den Kundenanforderungen Uber die
Produktarchitektur bis zur Fertigung des Produkts. Das
Erfassen aller Abhangigkeiten und die Abbildung in ei-
ner durchgangigen Engineering-Werkzeugkette wer-
den dadurch méglich. Das Produktionssystem ist paral-
lel nach gleichen Paradigmen entwickelt und so immer
mit der Produktentwicklung abgestimmt. In der Konse-
quenz wird die Produktion eines individuellen Produkts
mdglich. Durch eine Entwicklung dieser Werkzeugkette
tiber mehrere Migrationsstufen bleibt der Wert der be-
reits heute installierten Basis erhalten.







Die Umsetzung von Industrie 4.0 wird weitgehend
durch die Industrie selbst erfolgen — dennoch gibt es
weiterhin grundlegenden Forschungsbedarf. Der Ar-
beitskreis Industrie 4.0 hat bereits im Oktober 2012
die wichtigsten mittel- und langfristigen Forschungs-
und Handlungsbedarfe identifiziert und dargestellt (s.
Anhang), die im Folgenden kurz skizziert werden sollen.
Kernanliegen von Industrie 4.0 ist ein abgestimmtes
Vorgehen zwischen der Leitanbieter- und der Leit-
marktperspektive im Sinne einer dualen Strategie
(vgl. Kap. 3), die auch durch Forschungsaktivitaten flan-
kiert werden sollte. In Industrie 4.0 werden die revoluti-
ondren Anwendungen vorrangig durch die Kooperation
der IKT, der Produktions- und der Automatisierungs-
technik erwartet.

Dabei mussen Eigenschaften derzeitiger CPS erst mit-
telfristig fur den Einsatz in Produktionssystemen taug-
lich gemacht werden. Notwendig ist daftir die Zusam-
menfihrung der Starken
Anlagenbaus als Integrator mit den Kompetenzen der
Automation und der IKT-Wirtschaft in zielgerichteten

des Maschinen- und

kreativen Entwicklungsprozessen zur Schaffung neuer
CPS. Die damit verbundene hohere Stufe der Vernet-
zung aufgrund der Durchgéangigkeit von Modellen des
Produktes, des Produktionsmittels und des Produk-
tions-systems birgt langfristig noch immensen For-
schungs- und Entwicklungsbedarf.

Der Schwerpunkt zukiinftiger Forschungstatigkei-
ten verlagert sich hin zur Untersuchung und Ent-
wicklung vollstandig beschreibbarer, aber noch be-
herrschbarer, kontextabhingiger (selbsttitig)
regelbarer Produktionssysteme.

Diese werden langfristig aus CPS-Funktionskompo-
nenten bestehen, die disziplinliber-greifenden, modula-
ren Baukastensystemen entstammen und entweder mit
Assistenzfunktionen konfiguriert werden kdnnen oder
sich zur Laufzeit synergetisch in eine bestehende Infra-
struktur einbinden. Zu erwarten ist zudem eine signifi-
kant verstarkte Verflechtung von virtuell geplanten und
realen Produktionsprozessen. Aus Forschungssicht

ergibt sich daher die Notwendigkeit, langfristig mo-
dularisierte CPS und einen entsprechenden Kom-
ponentenkatalog zu entwickeln, die Bestandteile
einer exemplarischen Smart Factory sind.

Ein bedeutsamer Innovationssprung ist somit nur dann
gegeben, wenn vorhandene Basistechnologien entlang
der Besonderheiten der Produktion anwendungsorien-
tiert weiterentwickelt werden. Die so entstehenden Me-
thoden, Ansétze und Best Practice-Realisierungen
missen in den vielschichtigen Wertschépfungsnetz-
werken verbreitet werden und sollen hier zu einem in-
terdisziplinaren Wissens- und Technologietransfer
fuhren. Aus diesem Grund wurde bereits im Rahmen
der Ausfiihrungen zur dualen Strategie (s. Kap. 3) aus-
fahrlich auf drei der insgesamt fiinf zentralen For-
schungsbereiche eingegangen:

1. Horizontale Integration tGber Wertschépfungs-
netzwerke

2. Durchgangigkeit des Engineerings lber die
gesamte Wertschopfungskette

3. Vertikale Integration und vernetzte Produktions-
systeme

Diese aus der Anwendung ,Produktionssystem” ge-
triebenen, technologisch fokussierten Forschungsbe-
reiche fihren langfristig zu einer verstérkt unterneh-
mens- und bereichslibergreifenden, interdisziplindren
Zusammenarbeit, die aus strategischen Gesichts-
punkten Befdhiger / Wegbereiter (Enabler) fiir den
mittelstédndisch geprédgten Maschinen- und Anlagen-
bau sein wird. Die Branche ist so in der Lage, deutlich
schneller am Markt zu agieren und sich als Leitanbie-
ter vieler neuer Produkte, Dienstleistungen und Ge-
schéftsmodelle zu etablieren.

Interdisziplinaritat ergibt sich allerdings nicht alleine
aus der Verbesserung von automatisierungstechni-
schen beziehungsweise ingenieurwissenschaftlichen
Zusammenhangen, sondern auch daraus, dass die ,In-
dustriearbeit der Zukunft* durch die 4. Industrielle Re-
volution maBgeblich beeinflusst und sowoh| wissen-
schaftlich als auch praktisch betrachtet werden muss.

[ndustrie 4.0
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Daraus resultiert ein viertes Forschungsfeld:
4. Neue soziale Infrastrukturen der Arbeit

Aus gesellschaftlicher Verantwortung heraus miissen
die Beschaftigten mit ihren Fahigkeiten und Erfahrungen
sowohl in die kreativen Entwurfs- und Planungsprozesse
als auch in das operative Arbeitsumfeld starker einge-
bunden beziehungsweise ihre Einbindung geférdert
werden. CPS erfordern daher neue Arbeitsstrukturen,
die bezogen auf das Wertschépfungsnetzwerk einer-
seits die Leistungsfahigkeit der Beschaftigten fordern
und andererseits die lebenslange Entwicklung der Indivi-
duen durch die betrieblichen Strukturen unterstiitzen.
Die Fragestellungen sollten interdisziplinér bearbei-
tet werden, indem die Expertise eines Teams aus
Ingenieuren, Informatikern, Psychologen, Ergono-

» Mit Industrie 4.0 ermogli-
chen wir auch einen Paradig-
menwechsel in der Mensch-
Technik-Interaktion: Die
Maschinen passen sich den
Menschen an - und nicht
umgekehrt. Intelligente in-
dustrielle Assistenzsysteme
mit multimodalen Benutzer-
schnittstellen bringen auch
digitale Lerntechnologien
direkt an den Arbeitsplatz. <

Prof. Dr. Wolfgang Wahlster
Deutsches Forschungszentrum fiir Kiinstliche Intelligenz GmbH

Mitglied der Promotorengruppe Kommunikation der Forschungsunion
Wirtschaft - Wissenschaft

men, Sozial- und Arbeitswissenschaftlern sowie Me-
dizinern und Designern einbezogen wird.

Aus diesen grundsatzlichen Uberlegungen heraus wird
deutlich, dass in der Produktions- und Automatisie-
rungstechnik fiir kollaborierende Arbeitsweisen heute
noch nicht flachendeckend anwendungsgerechte Me-
thoden und Basistechnologien verfiigbar sind.

Um die Anwendbarkeit in unterschiedlichen Unterneh-
men und Branchen mit heterogenen IT-Systemen, tech-
nischen Ressourcen und Kompetenzen zu gewahrleis-
ten, mussen sowohl die Basistechnologien der IKT fir
die Automatisierungstechnik erttichtigt als auch an-
wendungsbezogene Referenzarchitekturen als Erfolgs-
faktor gestaltet werden. Der zuletzt genannte Aspekt
greift unter anderem die bereits in Kapitel 2 eingefiihr-
ten und zu etablierenden service-basierten, echtzeitfa-
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higen Infrastrukturen als/von IKT-Plattformen fur die
vertikale und horizontale Integration auf. Diese miissen
sowohl unternehmenstibergreifend standardisiert als
auch technologisch orchestriert werden, sodass durch
die Etablierung von entsprechenden Web-Services
eine umfassende foderative Gestaltung von Geschafts-
netzwerken ermdglicht werden kann.

Damit ergibt sich das letzte Forschungs- und Hand-
lungsfeld fur Industrie 4.0:

5. Technologie Cyber-Physical Systems

Die aufgefiihrten fiinf Forschungsfelder strukturieren
die in der Anlage detailliert beschriebenen und konsoli-
dierten Forschungsbedarfe. Die Ausfiihrungen, die im
Rahmen des Arbeitskreises Industrie 4.0 unter Beteili-
gung von Wirtschaft und Wissenschaft entstanden
sind, vertiefen dabei die Empfehlungen der Promoto-
rengruppe Kommunikation, die in zwei Berichten (Janu-

1S, Forschungsempfehlungen zu GPS in der Produktion: ,Der Einsatz von Cyber-Physical Systems in
Produktionssystemen filhrt zur .Smart Factory’. Deren Produkte, Ressourcen und Prozesse sind durch
Cyber-Physical Systems charakterisiert; durch deren spezifische Eigenschaten bietet sie Vorteile in Bezug
auf Qualitét, Zeit und Kosten gegeniiber klassischen Produktionssystemen. Empfohlen wird, im Rahmen
der 2011 gestarteten Initiative ,Industrie 4.0" ein entsprechendes Projekt aufzusetzen mit dem Ziel, tech-
nologische und wirtschaftliche Hemmnisse zu beseitigen und die Realisierung und den Einsatz von Smart
Factories zu forcieren.” Zitat in: acatech (Hrsg.): Cyber-Physical Systems. Innovationsmotor fiir Mobilitat,
Gesundheit, Energie und Produktion (acatech POSITION), Heidelberg u.a.: Springer Verlag 2011, S. 35.

ar und September 2011) in der Forschungsunion vor-
gelegt wurden. Die darin enthaltenen Empfehlungen,
die Ergebnisse des BMBF-geforderten Projektes ,Inte-
grierte Forschungsagenda Cyber-Physical Systems"!
sowie der BMWi-Studie ,Das wirtschaftliche Potenzial
des Internets der Dienste" umzusetzen, behalten ent-
sprechend ihre Giiltigkeit. Sie sind daher als Erttichti-
gung der IKT-Basistechnologien fiir die Automatisie-
rungs- und Produktionstechnik einschlieBlich der
Weiterfiihrung genereller Forschungsbedarfe zu sehen,
gleichzeitig als Konkretisierung der Handlungsbedarfe
zur Realisierung der im Vorfeld beschriebenen Szenari-
en in dem konkreten Anwendungsbereich ,industrielle
Produktionstechnik”.

Als Anregungs- und Orientierungshilfe fur die Gestal-
tung entsprechender Forderprogramme hat der Arbeits-
kreis Industrie 4.0 zudem die wichtigsten mittel- und
langfristigen Forschungs- und Handlungsbedarfe
gekennzeichnet.

[ndustrie 4.0
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5 Handlungsfelder

Industrie 4.0 ist ein komplexes Vorhaben, das sich auf
mehrere, teilweise Uberlappende Handlungsfelder er-
streckt. Der Arbeitskreis Industrie 4.0 hat im Oktober
2012 bereits umfassende mittel- und langfristige For-
schungsempfehlungen formuliert (s. Anhang) - in
den folgenden Unterkapiteln werden nun die wichtigs-
ten Handlungsfelder aufgefiihrt, deren Umsetzung
aus Sicht des Arbeitskreises auch konkreter industrie-
politischer und industrieller Entscheidungen bedarf.
Um diesen Umsetzungsprozess zu gestalten, wurde
die Plattform Industrie 4.0 gegriindet.

5.1 Standardisierung und offene
Standards fiir eine Referenzarchitektur

Industrie 4.0 ermdglicht eine firmenutbergreifende Ver-
netzung und Integration Uber Wertschopfungsnetzwer-
ke (vgl. Kap. 3), die nur mit Standards gelingen wird. Es
ist daher eine Standardisierung notwendig, in der die
Mechanismen der Zusammenarbeit und die auszutau-
schenden Informationen festgelegt werden. Die techni-
sche Beschreibung und Umsetzung dieser Festlegung
in ihrer Gesamtheit wird als Referenzarchitektur be-
zeichnet. Die Referenzarchitektur ist damit ein allgemei-
nes Muster fiir die Produkte und Dienstleistungen aller
zusammenarbeitenden Unternehmen und sie bildet

den Rahmen fur die Strukturierung, Entwicklung, Integ-
ration und den Betrieb der im Rahmen von Industrie 4.0
relevanten technischen Systeme. Sie wird in Form von
Software-Applikationen und Software-Services zur
Verfiigung gestellt (vgl. exemplarisch Abb. 9).

Da das Wertschépfungsnetzwerk im Kontext von In-
dustrie 4.0 aus vielen unterschiedlichen Firmen mit ver-
schiedensten Geschiftsmodellen besteht, muss die
Referenzarchitektur die unterschiedlichen Sichtweisen
zu einer gemeinsamen, einheitlichen Sichtweise zu-
sammenfiihren, indem man sich auf die grundlegenden
Strukturierungsprinzipien sowie Schnittstellen und Da-
ten einigt.

Anhand eines Produktionssystems werden exempla-

risch verschiedene Perspektiven skizziert, die in einer

Referenzarchitektur integriert werden missen (vgl.

Abb. 10):

¢ Perspektive des Herstellungsprozesses in Form von
Bearbeitungs- und Transportfunktionen

© Perspektive der konkreten vernetzen Gerate eines
Produktionssystems, wie beispielsweise (intelligen-
te) Automatisierungsgerite, Feldgerate, Feldbusse,
speicherprogrammierbare Steuerungen, Bedienge-
rate, mobile Gerate, Server, Arbeitsplatzrechner,
Web-Zugénge etc.

Abbildung 9:
Referenzmodell fiir das Stadt
Internet der Dinge

und Dienste Mobilitat

Energie

Dienstleistungen

NN Anwendungs-
[sungen
(App Solutions)

Unternehmen Ebene Anforderungen
ndusti Kunden- und
NAuStrie ) felder Markizugan

Gebaude e

Dienstleistungen A& Dienstleistungen

Internet Geschifts- und
der Dienste Doménenwissen
(H
PLattformen

Modellgestiitzte
Plattform-
Entwicklung

Internet Konnektivitét
der Dinge (IPv6)

Quelle: Bosch Software Innovations 2012
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Abbildung 10:
Beispiel fir
unterschiedliche
Perspektiven auf
die Referenz-
architektur
Industrie 4.0

ﬁerspektive: Herstellungsprozess

TR

6erspektive: Software

Managementsoftware
Produktion

Steuerungs- und
K Regelungssoftware

Perspektive: Geréte \
==
- B

= o mi

Referenzarchitektur

K Industrie 4.0

Perspektive: Enginsering

Services
Produktion

Produktions-
engineering

Produktionsplanung

Produktdesign und
-entwicklung

Quelle: Siemens 2013

¢ Perspektive aus Sicht der Software-Applikationen
in der Produktion, wie beispielsweise Datenakqui-
sition Uber Sensoren, Ablaufsteuerungen, kontinu-
ierliche Regelungen, Verriegelungen, Betriebsda-
ten, Maschinendaten, Prozessdaten, Archivierung,

Trendanalysen, Planungs- und Optimierungsfunkti-

onen etc.

© Perspektive der Software-Applikationen eines oder
mehrerer Unternehmen, wie beispielweise zur
betriebswirtschaftlichen Planung und Steuerung,
zur firmentibergreifenden Logistik oder zur Unter-
stlitzung von Wertschopfungsnetzen einschlieBlich
der Schnittstellen beziehungsweise Integration mit
der Produktion

© Perspektive des Engineerings des Produktionssys-
tems (Product Lifecycle Management / PLM),
indem beispielsweise abgeleitet aus dem Herstel-
lungsprozess die dazu bendtigten Ressourcen

(Maschinen und Mensch) geplant werden. Nachein-

ander kénnen anschlieBend die Maschinen im
Hinblick auf ihre mechanischen, elektrischen und
automatisierungstechnischen Eigenschaften bis hin
zur Errichtung und Inbetriebnahme des Produkti-
onssystems verfeinert werden — inklusive der
Betrachtung des Betriebes und der Wartung.

Herausforderungen
Eine erste Herausforderung besteht darin, die etablier-
ten ,\Weltbilder" der Disziplinen

¢ Produktionstechnik, Maschinenbau,
Verfahrenstechnik,

¢ Automatisierungstechnik,

¢ Informatik und Internet

zusammenzubringen und eine gemeinsame Sichtwei-
se zu entwickeln. Da im Rahmen von Industrie 4.0 Fir-
men des Anlagen- und Maschinenbaus, Firmen der Au-
tomatisierungstechnik und Software-Firmen zusam-
menarbeiten, muss man sich zundchst auf gemeinsa-
me, grundlegende Begrifflichkeiten einigen.

Heute gibt es schon in den unterschiedlichen Fach-
disziplinen, Verbanden und Arbeitskreisen viele fest-
geschriebene Standards, es fehlt aber eine integrie-
rende Sicht.
Standards, etwa im Umfeld der Automatisierung (in-
dustrielle Kommunikation, Engineering, Modellierung,
IT-Sicherheit, Geréateintegration, digitale Fabrik), in die
zu schaffende Ubergeordnete Referenzarchitektur ein-
geordnet werden.

Insofern missen die vorhandenen
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Da die Referenzarchitektur sehr viele unterschiedliche
Standpunkte integrieren soll, kann diese nicht top-
down entwickelt werden beziehungsweise wiirde ein
Top-down-Vorgehen viel zu lange dauern. Deshalb ist
eine inkrementelle Entwicklung der Referenzarchitek-
tur — auch mit verschiedenen Startpunkten — sinnvoll. In
diesem Zusammenhang mussen die heute oft pro-
jektspezifisch gemaB ortlichen Gegebenheiten umge-
setzten Konzepte schrittweise in einen internationalen
Standard tberfiihrt werden. Dabei gilt es, sowohl tech-
nisch langfristig stabile Schnittstellen als auch die Wer-
terhaltung der installierten Basis sicherzustellen.

Die Form der Standardisierung im Internet basiert auf
anderen Paradigmen als heute im Anlagen- und Ma-
schinenbau Ublich sind, beispielsweise

Offene Betriebssysteme: Eine Community aus
Unternehmen, Forschungseinrichtungen und
Einzelpersonen mit mehr als 2.000 Entwicklern aus
Uber 100 Landern entwickelt und wartet mit Linux
eines der erfolgreichsten Betriebssysteme.

Offene Entwicklungswerkzeuge: Eine Community
mit mehr als 1.500 Entwicklern und Millionen von
Anwendern entwickelt Software fir anspruchsvolle
Modellierungsaufgaben.

Offene Kommunikationsinfrastruktur: Die
sogenannten Requests for Comments sind techni-
sche und organisatorische Dokumente der Internet
Society, die am 07.04.1969 begonnen wurden. Sie
werden durch allgemeine Akzeptanz und Gebrauch
in der Praxis zum Standard erhoben. Prominente
Beispiele hierfiir sind das Internet Protokoll (TCP/
IP) oder E-Mail-Protokolle (SMTP).

Standardisierungsaktivitdten werden tber diese Para-
digmen massiv beschleunigt.

SchlieBlich muss das Vertrauen in eine Referenzarchi-
tektur geschaffen werden. Dies betrifft insbesondere
den Schutz des eigenen Wissens (vgl. Kap. 5.7). Des
Weiteren muss in die Konzeption friihzeitig die breite
Masse der spateren Anwender der Referenzarchitektur
auf geeignete Weise einbezogen werden.

Der Arbeitskreis Industrie 4.0 empfiehlt, dass im Rahmen der Plattform Industrie 4.0 eine Arbeitsgruppe ex-

klusivan dem Thema Standardisierung und Referenzarchitektur arbeitet. Diese Arbeitsgruppe sollte folgende

Aufgaben wahrnehmen:

Den Aufbau eines gegenseitigen Verstandnisses hinsichtlich der Ziele, des Nutzens, der Potenziale und

Bedrohungen, sowie der Inhalte und Umsetzungswege, um dadurch gegenseitiges Vertrauen als

Grundlage fur die gemeinsame Umsetzung aufzubauen. Hier sollten die Industrieverbande die Fuihrungs-

rolle tibernehmen und vertrauensbildende MaBnahmen durchfiihren.
Den Abgleich der zentralen Begrifflichkeiten, die dann in einem gemeinsamen ,Glossar Industrie 4.0"
definiert werden sollten. Darliber hinaus mussen gepréagt durch den inhaltlichen Fokus von Industrie 4.0

insbesondere folgende Themen naher betrachtet werden:

Universalmodelle / Model Universals (grundlegende Kernmodelle, Referenzmodelle, Architekturkonzepte)
Standards fur die Service-Architektur von Industrie 4.0

Standards fiir eine die Automatisierungsebene Ubergreifende Prozedur- und Funktionsbeschreibung
Terminologiestandards und die Handhabung von Ontologien

Verstandnis autonomer und selbstorganisierender Systeme auch beztiglich ihrer Projektierung, Hand-

habung und Sicherung

Merkmalverwaltung und Systemstrukturbeschreibung
Vorgehensweise bei der Migration bestehender Architekturen

[ndustrie 4.0
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Die Erstellung einer Bottom-up-Landkarte, in welcher die heute existierende Landschaft der Standardi-
sierungsgremien skizziert wird und in der die bereits heute existierenden und etablierten Konzepte und
Auspragungen von ,Referenzarchitekturen in der Automatisierung” positioniert werden. Auf dieser Basis
konnten dann die verschiedenen Themen im Hinblick auf Weiterentwicklung und Migration im Kontext von
Industrie 4.0 bewertet sowie die noch nicht abgedeckten Themenkomplexe identifiziert werden.

Die Initiierung einer Top-down-Roadmap unter Berlicksichtigung von Aufwand-Nutzen-Betrachtungen
und zeitlichen Abhéngigkeiten. Dabei ist eine ganzheitliche Betrachtung notwendig, und es ist eine
sinnvolle Grenze zwischen Standardisierung und Individualitat zu ziehen. Die Organisation muss offen
und transparent erfolgen und es miissen alle Stakeholder bei der Schaffung und Nutzung von Standards
eingebunden und Lizenzmodelle betrachtet werden.

Den Aufbau einer firmenibergreifenden ,Industrie 4.0-Community*, die sich fiir die technische
Implementierung der Referenzarchitektur verantwortlich fiihlt, diese umsetzt und langfristig warten kann.

Dazu sind ein passendes Lizenzmodell und ein passender Community-Prozess auszuwahlen.
Daneben gehdren Moderation, Empfehlungen, Evaluierung, Kommunikation und Stimulation zu den

Aufgaben der Arbeitsgruppe.

Zudem empfiehlt der Arbeitskreis die Etablierung geeigneter Leuchtturmprojekte, anhand derer die erfolgrei-
che Entwicklung und Anwendung von Referenzarchitekturen demonstriert werden kann. Abbildung 11 zeigt ex-
emplarisch die Auspriagung einer Referenzarchitektur mit dem Schwerpunkt auf der horizontalen Integration tiber

Wertschopfungsnetze.

Andere Schwerpunkte fiir Referenzarchitekturen kdnnen beispielsweise das durchgéngige Engineering von
Produkt und zugehdrigem Produktionssystem oder die Echtzeit-Prozesskommunikation zur Steuerung und
Regelung von hochdynamischen technischen Produktionsprozessen sein.

Produkte und zugehdrige Produktionssysteme werden
immer komplexer. Dies resultiert aus der zunehmenden
Funktionalitét, der zunehmenden Individualisierung der
Produkte, der zunehmenden Dynamik in der Ausliefe-
rung, der zunehmenden Integration verschiedener Fach-
disziplinen und Organisationen, aber auch aus den sich
immer dynamischer verédndernden Arten der Zusammen-
arbeit zwischen verschiedenen Unternehmen.
Modellbildung ist ein Gestaltungshebel, um diese zu-
nehmende Komplexitét zu beherrschen. Bei Modellen
handelt es sich um eine Darstellung eines realen oder
gedanklichen Betrachtungsgegenstands, wobei im
Modell lediglich diejenigen Eigenschaften des Gegen-
stands dargestellt werden, die flr die jeweilige Be-
trachtung relevant sind. Modelle sind damit ein wichti-
ges Konzept in der digitalen Welt und ihnen kommt im
Kontext von Industrie 4.0 eine zentrale Bedeutung zu.

Grundsétzlich kann man zwei verschiedene Arten von
Modellen unterscheiden:

Planungsmodelle ermé&glichen, die kreative
Wertschépfung von Ingenieuren transparent zu
machen, und schaffen damit die Grundlage,
komplexe Systeme liberhaupt bauen zu kénnen. Ein
Beispiel fiir ein Planungsmodell ist eine Funktions-
zeichnung, tiber welche ein Ingenieur erklart, wie er
die Anforderungen an ein System in geeignete
Funktionen umgesetzt hat. Insofern beinhaltet das
Modell das Wissen des Ingenieurs.
Erklarungsmodelle bilden ein existierendes
System ab, um durch das Modell Wissen tber das
System zu erhalten. Dazu nutzt man tblicherweise
verschiedene Analyseverfahren, wie die Simulation.
Zum Beispiel kann man durch eine Simulation den
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Energieverbrauch in einer Fabrik berechnen. Oft ist

das Ziel von Erkldrungsmodellen, Design-Entschei-

dungen von Ingenieuren zu verifizieren.
Uber die Planungsmodelle hat die digitale Welt also si-
gnifikanten Einfluss auf das Design der realen Wel,
Uber die Erklarungsmodelle hat umgekehrt die reale
Welt Einfluss auf die Modelle der digitalen Welt.!
Da Modelle in der Regel eine formale Beschreibung
beinhalten, kann man sie durch Rechner verarbeiten
lassen, die somit die Routinearbeiten eines Ingenieurs
wie beispielsweise Berechnungen oder wiederkehren-
de Tatigkeiten Gibernehmen kdnnen. Damit besteht ein
Nutzen von Modellen darin, manuelle Tatigkeiten zu
automatisieren beziehungsweise. Tétigkeiten, die bis-
her in der realen Welt erfolgten, nun in der digitalen
Welt durchfiihren zu kénnen.
Die Potenziale von Modellen sind nicht nur fur Indust-
rie 4.0 enorm. Beispielsweise kdnnen Risiken in Projek-
ten durch das frihzeitige Aufdecken von Fehlern oder
die friihe Verifikation von Anforderungen und der Trag-
fahigkeit von Lésungen reduziert werden. Oder es las-
sen sich durch einen transparenten Informationsfluss
Effizienzsteigerungen im Engineering erzielen, durch
eine Verbesserung interdisziplindrer Zusammenarbeit
und durch konsistente Engineering-Daten.
Erklarungsmodelle, welche die Wirkzusammenhénge
und das Verhalten der realen Welt abbilden, konnen

nicht nur in der Entwicklungs- und Auslegungspha-
se zur Verifizierung, sondern zukiinftig vor allem in der
Betriebsphase genutzt werden, um den reguléren Be-
triebszustand zu tiberwachen, Verschlei ohne Produk-
tionsunterbrechung zu erkennen oder Komponenten-
ausfalle und Stérungen vorherzusagen.

Herausforderungen

Die Simulation mittels einer Modellbildung wird vor al-
lem in KMU heute noch nicht standardmaBig zur Aus-
legung und Optimierung von Fertigungsprozessen
eingesetzt. Eine groBe Herausforderung fiir Industrie
4.0 besteht daher darin, der breiten Masse der Ingeni-
eure die Potenziale von Modellen zu vermitteln und
ihnen Methoden und Werkzeuge an die Hand zu ge-
ben, wie sie Systeme aus der realen Welt mittels ge-
eigneter Modelle in der virtuellen Welt abbilden (s.
Kap. 5.6). Teilweise liegen iiber Sachverhalte (wie
etwa chemische Zusammenhinge bei der Fertigung)
gar keine geeigneten Modelle vor oder sie sind nur
schwer in ein formales Modell zu liberfiihren.

Die explizite Erstellung von Modellen in Industrie 4.0
bedeutet zundchst einmal ein zusétzliches Investment
im Vergleich zu einer Vorgehensweise ohne explizite
Modellierung. Denn man verlagert Wertschopfung in
eine friihere Phase mit dem Ziel, Folgekosten in spéte-
ren Phasen zu reduzieren.

Abbildung 11:
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Damit stellt sich sofort die Frage der Wirtschaftlich-
keit von Modellierung. Hier spielt natiirlich der Ge-
schiéftsfall eine wichtige Rolle. Bei hohen Sttickzahlen
(wie beispielsweise in der Automobilindustrie) oder
bei hohen Sicherheitsanforderungen (wie beispiels-
weise in der Avionik) ist man eher bereit, entspre-
chende Investments in frihen Phasen zu tétigen, als
bei Kleinserien oder gar Unikaten. Dabei spielt auch
die Aufwandsverteilung auf kundenauftragsbezogene
und kundenauftragsunabhéangige Tatigkeiten eine
wichtige Rolle. Die wirtschaftliche Modellerstellung ist
ein entscheidender Erfolgsfaktor. Ebenso wichtig ist
es, die Modelle tGiber die Designphase hinaus auch in
den spateren Phasen bis in den Betrieb nutzenstif-
tend einzusetzen.

Modellierung und Simulation erfordern qualifizierte Ex-
perten, denen in den entsprechenden Firmen geeigne-
te Chancen geboten werden missen. Im mittelstandi-

schen Maschinenbau sind heute Mitarbeiter mit diesen
Qualifikationen absolute ,Exoten®.

SchlieBlich ist bei einer ,Einflhrung” von Modellierung
fur Industrie 4.0 eine ganzheitliche Betrachtung not-
wendig. Einerseits miissen das Produkt und das Pro-
duktionssystem betrachtet werden, sowohl im Hin-
blick auf
Zusammenspiel der verschiedenen Disziplinen (bei-
spielsweise Produktionstechnik, Automatisierungs-
technik und Informatik). Daneben miissen fallspezifisch
die tatséchlich in einer Fabrik stattfindenden Entwick-
lungs-, Engineering- und Produktionsprozesse be-
riicksichtigt werden und schlieBlich erfordert Modellie-
rung leistungsfahige Software-Werkzeuge, die im
Hinblick auf benétigte Funktionalitaten, auf Integration
in die bestehende Werkzeugumgebung und Verfah-
renslandschaft sowie auf die Einflihrungsstrategie opti-

ihren modularen Aufbau als auch im

miert und angepasst werden miissen.

Der Arbeitskreis Industrie 4.0 empfiehlt, dass sich im Rahmen der Plattform Industrie 4.0 eine Arbeitsgruppe
exklusiv mit dem Thema Modellierung zwecks Beherrschung komplexer Systeme, insbesondere in der Pro-

duktionstechnik, befasst. Diese Arbeitsgruppe sollte folgende Aufgaben wahrnehmen:

Auf Basis einer repréasentativen Erhebung sollte der dringendste Bedarf hinsichtlich der Modellierung

erhoben werden, um das umfangreiche Thema zunéchst durch eine Fokussierung auf die fiir die Umsetzung

wichtigsten Aspekte einzugrenzen.

Mittels Best Practice Sharing, insbesondere unter mittelstandischen Unternehmen, lieBen sich Praktiker, aber

auch Entscheider fur das zentrale Thema Modellierung gewinnen. Mégliche Inhalte kénnten beispielsweise

Modularisierung, virtuelle Inbetriebnahme oder die digitale Anlage sein. Des Weiteren sollten geeignete
Veranstaltungen zur Diskussion von Einstiegshiirden und Migrationspfaden angeboten werden (vgl. den
Wounsch nach Information in der Umfrage der Industrieverbande, Kap. 2). Gleiches gilt fiir die Moderation von

Communities und Expertenpools als Anlaufstelle fiir (potenzielle) Anwender bei Fragen zur Modellbildung.

Die Einrichtung von gemeinsamen Foren fir Anwender von Werkzeugen einerseits, fir Werkzeughersteller

(Produktmanagement, Architekten) andererseits, aber auch fiir Trainer sollte durch die Arbeitsgruppe forciert

werden, um das gegenseitige Versténdnis zu verbessern. Der Fokus sollte auf der Anwenderzielgruppe

»Anlagen- und Maschinenbau"” im Sinne der Leitanbieterschaft fur Industrie 4.0 liegen, um den Werkzeug-

herstellern eine Plattform zu bieten, ihre Anforderungen (beispielsweise im Hinblick auf Integration, Durch-

gangigkeit, Liicken und Potenziale) optimal adressieren zu kénnen. Existierende User Groups fiir spezifische
Engineering-Werkzeuge lieBen sich ergdnzend je nach Thema sinnvoll einbinden.
Daneben sollte die Arbeitsgruppe an der Erstellung geeigneter Richtlinien und Handlungsempfehlungen

arbeiten.
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Ergédnzend zu den Plattformaktivitdten missen die Themen Modellierung und Systems Engineering gezielt bei
der Aus- und Weiterbildung aufgegriffen werden. Dies betrifft sowohl die Qualifikation junger Ingenieure durch
geeignete Ausbildungsinhalte als auch die Qualifizierung erfahrener Ingenieure durch entsprechende Weiterbil-

dungsmaBnahmen. Die Ausbildungsinhalte sind dabei insbesondere an den Bediirfnissen der produzierenden

Unternehmen auszurichten (vgl. Kap. 5.5 und 5.6).

AuBerdem empfiehlt der Arbeitskreis die Etablierung geeigneter Leuchtturmprojekte, in denen die vorhandenen

Modellierungsmethoden und -werkzeuge eingesetzt und erprobt werden konnen, und sich dadurch der Nutzen

von Modellierung unter verschiedenen Randbedingungen demonstrieren lasst (Engineering versus Betrieb,

Massenprodukt versus Kleinserie beziehungsweise Unikat, Fertigungs- versus Prozessindustrie, firmenintern ver-

sustibergreifend, Produktion versus Logistik etc.).

Durch den flachendeckenden Einsatz von CPS wird ge-
nerell eine Infrastruktur bendétigt, die einen wesentlich
hoheren und qualitativ hochwertigeren Datenaustausch
ermoglicht, als dies existierende Kommunikationsnetze
kénnen. Eine grundlegende Voraussetzung fuir Industrie
4.0 ist deshalb der Ausbau der bestehenden Kommuni-
kationsnetze beziiglich garantierter Latenzzeiten, ihrer
Ausfallsicherheit, inrer Qualitét (Quality of Services) und
mit einer flachendeckend zur Verfuigung stehenden
Bandbreite. Analog zur Empfehlung des Nationalen IT-
Gipfels im Digitalen Infrastrukturen-Jahrbuch 2011 muss
die Breitband-Internet-Infrastruktur innerhalb Deutsch-
lands und zu den produzierenden Partnerlandern massiv
ausgebaut werden.

.Bei Anwendungen im Maschinenbau und der Auto-
matisierungstechnik kommt es auf eine hohe Funkti-
onszuverlédssigkeit und Verfligbarkeit der Kommunika-
tionsverbindung an. Garantierte Latenzzeiten und
Stabilitdt der Verbindungen sind von entscheidender
Bedeutung, da sie eine direkte Auswirkung auf das
Applikationsverhalten haben. [...] Netzbetreiber soll-
ten die Wiinsche von Generalunternehmerschaften
stdrker wahrnehmen.

Verbindliche und verlédssliche SLAs (Service Level
Agreements)

Verfiigbarkeit und Performance von Transportleis-
tungen

Unterstiitzung beim Debugging / Tracing von
Kommunikationsverbindung, insbesondere die
Bereitstellung technischer Hilfsmittel hierfiir
Bereitstellung von hochverfiigbaren / garantierten
Transportleistungen (feste / garantierte Bandbreite)
Mobilfunkprovider-tibergreifende SMS-Empfangs-
bestétigung

Provider-iibergreifend standardisierte Application
Programming Interfaces (APIs) fiir Provisionierung
(SIM-Karten-Aktivierung / Deaktivierung)
Tarifmanagement

Kostenkontrolle von Mobilfunkvertrdgen

Quality of Service (feste Bandbreite)

Globales Roaming zu vertretbaren Kosten
Allgemein verfligbare Embedded-S/IM-Karten
Satellitenlésungen fiir Funklécher [Anm. in wenig
besiedelten Gebieten].”

Die dazu notwendige Basisinfrastruktur wird nicht spe-
zifisch fir Industrie 4.0 benétigt, sondern fiir alle CPS-
Anwendungen gemeinsam, wie beispielsweise auch
Anwendungen in der Energie oder der Gesundheit (s.
Kap. 2.1).

Herausforderungen

Die libergeordneten Anforderungen an eine effektive
Breitbandinfrastruktur, die viele Anwender erreicht,
sind: Einfachheit, Skalierbarkeit, Sicherheit, Verfligbar-
keit und Bezahlbarkeit.

[ndustrie 4.0
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Der Arbeitskreis Industrie 4.0 empfiehlt nachdriicklich die Umsetzung der seitens der AG 2 ,Digitale Infra-
strukturen* des Nationalen IT-Gipfels 2011 vorgelegten Empfehlungen zum Ausbau der Breitband-Internet-
Infrastruktur in Deutschland. Welche Bandbreiten und Echtzeitanforderungen im Detail fiir Industrie 4.0 bereit-

gestellt werden miissen, muss in Studien tiber konkrete Anwendungsfélle erhoben werden.

Der Arbeitskreis empfiehlt — analog zu den Empfehlungen der AG 2 — den Ausbau der Breitband-Internet-Inf-

rastruktur in Deutschland.

Fir produktionstechnische Anlagen und die damit
hergestellten Produkte sind zwei Aspekte der Si-
cherheit von besonderer Bedeutung (s. Infokasten).
Zum einen sollen von solchen Systemen keine Ge-
fahren fiir Menschen und Umgebung ausgehen (Be-
triebssicherheit, engl.: Safety), zum anderen sollen
die Anlagen und Produkte selbst vor Missbrauch
und unbefugtem Zugriff — insbesondere auf die dar-
in enthaltenen Daten und das enthaltene Know-how
— geschutzt sein (Angriffssicherheit, engl.: Securi-
ty). Im Gegensatz zur Angriffssicherheit spielen Fra-
gen der Betriebssicherheit schon lange eine groBe
Rolle bei der Errichtung produktionstechnischer An-
lagen sowie der damit hergestellten Produkte und
sind in einer Fulle von Normen und Standards fir
die Herstellung und den Betrieb solcher Systeme
geregelt.*

Seit dem ersten Aufeinandertreffen der Informati-
onstechnologien auf Mechanik und Elektronik Ende
der 1960er Jahre (Industrie 3.0 stiegen die Sicher-
heitsanforderungen in der Produktion enorm. Neben
einer deutlichen Komplexitatssteigerung beim Nach-
weis der funktionalen Sicherheit als Bestandteil der
Betriebssicherheit wurde nach und nach auch das
Thema Angriffssicherheit als Problem erkannt. Viele
Sicherheitsfragen von Industrie 3.0, der ,BETA-Ver-
sion“ von Industrie 4.0, sind noch nicht vollstandig
gelost, vor allem MaBnahmen zur Erreichung von
Angriffssicherheit werden nur langsam und oft nur

als Lésungen von Teilaspekten realisiert. Mit der Wei-
terentwicklung zu Industrie 4.0 kommen neue Sicher-
heitsanforderungen hinzu: Bei den CPS-basierten
Produktionssystemen in Industrie 4.0 handelt es sich
um hochgradig vernetzte Systemstrukturen mit einer
Vielzahl von beteiligten Menschen, IT-Systemen, Auto-
matisierungskomponenten und Maschinen. Zwischen
den teilweise autonom agierenden technischen Sys-
temkomponenten findet ein reger und oft zeitkritischer
Daten- und Informationsaustausch statt. Zugleich sind
wesentlich mehr Akteure entlang der Wertschép-
fungskette beteiligt (s. Kap. 2 und 3). Sicherheit ist
jedoch immer eine Eigenschaft des Gesamtsystems,
sodass neben der Betriebssicherheit — insbesondere
durch den hohen Vernetzungsgrad und die zumindest
prinzipielle Offnung nach auBen - in Bezug auf An-
griffssicherheit véllig neue Fragestellungen entstehen.
Industrie 4.0 kann daher nur dann realisiert und ak-
zeptiert werden, wenn es gelingt,

1. Security by Design als Entwurfsprinzip zu etab-
lieren. In der Vergangenheit wurde die Sicherheit
gegen Angriffe von auBen oft durch physische MaB-
nahmen wie Zugangskontrollen oder andere zentrale
SchutzmaBnahmen erreicht. In CPS-basierten Pro-
duktionssystemen reicht eine nachtragliche Anrei-
cherung der Systeme um Security-Funktionen nicht
aus. Alle Aspekte der Sicherheit (insbesondere Se-
curity) miissen von Anfang an einbezogen werden.
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2. IT-Sicherheitskonzepte, -architekturen und -stan-
dards zu entwickeln und zu etablieren, die fiir das
Zusammenspiel dieser hochvernetzten, offenen, he-
terogenen Komponenten ein hohes MaB an Vertrau-
lichkeit, und Verfligbarkeit
Gileichzeitig mussen sie — sowohl im Verh&ltnis nach

Integritat herstellen.
auBen als auch im Verhaltnis der Komponenten un-
terschiedlicher Betreiber und / oder Hersteller unter-
einander — eine adaquate, zuverldssige und wirt-
schaftliche Lésung zum Schutz des digitalen
der
Rights und allgemein der Daten jedes einzelnen Her-
stellers und Betreibers bieten (vgl. auch Kap. 5.7).

Prozess-Know-hows, Intellectual ~ Property

Sicherheit bei Industrie 4.0 muss dabei immer als
Gesamtsicherheit betrachtet werden. Von entschei-
dender Bedeutung sind dabei Fragestellungen zu
den Auswirkungen von MaBnahmen zur Angriffssi-
cherheit (kryptografische Verfahren oder Authentifi-
zierungsverfahren) auf die funktionale Sicherheit
(zeitkritische Funktionen, Ressourcenverfiigbarkeit)
und umgekehrt (,Erhéht eine bestimmte sicherheits-
kritische Funktion eines Teilsystems die Méglichkei-
ten fiir Cyber-Angriffe?").

Zudem ist — ausgehend vom Status quo — auch hin-
sichtlich der Sicherheitsfragen flr Industrie 4.0 eine
duale Strategie erforderlich:

Der Begriff ,Sicherheit” hat zwei Aspekte: Zum einen sollen von einem technischen System (Maschine,
Produktionsanlage, Produkt etc.) keine Gefahrdungen fiir Menschen und Umgebung ausgehen (Betriebs-
sicherheit), zum anderen soll das System selbst vor Missbrauch und unbefugtem Zugriff geschiitzt sein
(Zugangsschutz, Angriffs-, Daten-, Informationssicherheit). Fiir Industrie 4.0 sind unterschiedliche Sicher-
heitsaspekte relevant, weshalb zur trennscharfen Abgrenzung die folgenden Begriffe verwendet werden:

Angriffssicherheit / Datensicherheit / Informationssicherheit (engl.: Security oder auch IT-Security /
Cyber-Security): Der Schutz von Daten und Diensten in (digitalen) Systemen gegen Missbrauch, wie unbe-
fugten Zugriff, Verdnderung oder Zerstérung. Die Ziele von MaBnahmen zur Angriffssicherheit sind die Er-
héhung der Vertraulichkeit (engl.:Confidentiality; Einschriankung des Zugriffs auf Daten und Dienste auf
bestimmte technische / menschliche Nutzer), der Integritét (/ntegrity; Korrektheit / Unversehrtheit von Daten
und korrekte Funktion von Diensten) und Verfugbarkeit (Availability; MaB fur die Fahigkeit eines Systems,

eine Funktion in einer bestimmten Zeitspanne zu erfiillen). Je nach konkretem technischen System und den
darin enthaltenen Daten und Diensten bildet Angriffssicherheit sowohl die Grundlage fiir Datenschutz (/n-
formation Privacy), also den Schutz des Einzelnen vor Beeintrachtigungen seines Personlichkeitsrechtes in

Bezug auf personenbezogene Daten, als auch eine MaBnahme fiir Know-how-Schutz (Schutz der Intellec-

tual Property Rights).

Betriebssicherheit (engl.: Safety): Die Abwesenheit unvertretbarer Risiken und Gefahren fiir Menschen
und Umgebung durch den Betrieb des Systems. Voraussetzungen fiir die Betriebssicherheit sind funktiona-
le Sicherheit (engl.: Functional Safety) und eine hohe Zuverlassigkeit (engl.: Reliability). Zur Betriebssicher-

heit gehéren je nach Art des technischen Systems weitere Aspekte wie etwa der Ausschluss von mechani-
schen oder elektrischen Gefahrdungen, Strahlenschutz, Ausschluss von Gefahrdungen durch Dampf oder
Druck und weitere. Funktionale Sicherheit bezeichnet den Teil der Betriebssicherheit, der von der korrekten
Funktion des Systems abhangt beziehungsweise durch diese realisiert wird. Teilaspekte dieser Eigenschaft
sind geringe Fehlerhiufigkeit, Fehlertoleranz (die Fzhigkeit, auch bei auftretenden Fehlern weiter korrekt zu
funktionieren) und Robustheit (die Sicherung der Grundfunktionalitit im Fehlerfall). Zuverlassigkeit ist die
Wahrscheinlichkeit, mit der ein (technisches) System fiir eine bestimmte Zeitdauer in einer bestimmten

Umgebung fehlerfrei arbeitet.
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Zum einen mussen bestehende Fabriken sicherheits-
technisch fiir die neuen Erfordernisse ,aufgeristet"
werden — wobei die typischen langen Anlagennut-
zungsdauern und die kurzen Innovationszyklen in Ver-
bindung mit heterogenen, teilweise sehr alten und auch
schwer zu vernetzenden Infrastrukturen einen groBen
Problemkomplex darstellen. Zum anderen gilt es, L6-
sungen fur neue Fabriken und Maschinen zu entwi-
ckeln. Dieser Ubergang von der 3. zur 4. Industriellen
Revolution muss flieBend sein und sollte fur alle betei-
ligten Akteure nachvollziehbar vonstattengehen. Ent-
scheidend ist bei beiden Elementen der Strategie, dass
bereits im Vorfeld ein Konsens zu Sicherheitsfragen
und der Sicherheitsarchitektur bei den Akteuren ent-
lang der gesamten Wertschopfungskette erreicht wird.

Herausforderungen

Die Ausgangslage hinsichtlich der Sicherheit fur
Industrie 4.0 ist heterogen — neben technischen Her-
ausforderungen stehen erfolgreiche Sicherheitslésun-
gen auch vor betriebswirtschaftlichen, psychologi-
schen und die Bildung betreffenden Problemen. So
existieren beispielsweise keine durchgéngig standar-
disierten Betriebsplattformen in der Industrie, um aus-
reichende Sicherheitsldsungen zu implementieren,
die in ihrer Umsetzbarkeit und ihrem Kostenmodell fiir
die Industrie geeignet sind — und nicht als ,Kostentrei-
ber” eingestuft werden. Ein Ausbau oder eine Aktuali-
sierung bestehender Infrastrukturen ist oft nur be-
grenzt zumal
urspriinglich fir andere Branchen oder Anwendungs-
szenarien entwickelt wurden. Zudem sind insbeson-

moglich, viele Sicherheitslosungen

dere IT-Sicherheitsfragen auch immer Fragen des
Sicherheitsbewusstseins: Es existieren zu viele unter-
schiedliche Sensibilisierungsgrade hinsichtlich der
Sicherheit in den einzelnen Branchen. Insbesondere
angesichts der in Industrie 4.0 zunehmenden Vernet-
zung und damit auch Kooperation mehrerer Partner in

Wertschopfungsnetzen ist ein starkeres Vertrauen in
die jeweilige Kompetenz des anderen (Security &
Trust) erforderlich, die auch nachweisbar vorhanden
sein sollte.

Das Bewusstsein fir das Wertschopfungspotenzial
von Software nimmt im Maschinen- und Anlagenbau
zu, was sich in stark steigenden Software-Anteilen in
Produktionsanlagen und Maschinen manifestiert. Die
informationstechnischen Risiken sind allerdings oft
noch zu wenig bekannt. Erst seit der 6ffentlichen Dis-
kussion von Schad-Software wie Stuxnet, Duqu oder
Flame ist industrielle Angriffssicherheit zunehmend ein
Thema in der Automatisierungsindustrie. Die Bedeu-
tung von Software zum Erhalt und der Erreichung von
Security und Safety steigt zunehmend — bisher tragen
die Produktionsprozesse diesem Umstand noch zu we-
nig Rechnung oder es sind zwar Lésungen verfligbar,
sie sind aber noch nicht implementiert.

Insgesamt erfordert Industrie 4.0 ein sehr viel proakti-
veres Vorgehen in puncto Sicherheit als bisher (insbe-
sondere Security by design) — denn oft werden Sicher-
heitsfragen erst reaktiv gestellt, wenn der
Entwicklungsprozess bereits abgeschlossen ist und
nachdem es konkrete Sicherheitsvorfille gab. Dieses
nachtragliche Implementieren von Sicherheitslésungen
ist jedoch kostenintensiv und oft nicht mit der nachhal-
tigen Beseitigung von Sicherheitsproblemen verbun-
den. Sicherheit kann dabei nicht nur auf funktionelle
Komponenten reduziert werden, sondern ist als Pro-
zess zu denken. Wichtig fiir schnelle Reaktionszeiten
sind zudem ein flankierendes Monitoring und ein inten-
siver branchentibergreifender Austausch. Bisher wer-
den Kennzahlen zur Risikobewertung vor allem in der
industriellen Angriffssicherheit zu wenig erhoben und
ein Austausch zu Sicherheitsvorféllen findet nicht oder
nur sehr begrenzt statt. Damit kénnten virulente und un-

gezielte Flachenangriffe eingeddmmt werden.
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Im Rahmen seiner Analysen zur Cyber-Sicherheit hat das Bundesamt fiir Sicherheit in der Informationstechnik
(BS)) in einer Top 10-Liste® die aktuellen Bedrohungen mit der hchsten Kritikalitzt zusammengestellt, denen
sogenannte Industrial Control Systems (ICS) derzeit ausgesetzt sind. Ergdnzend dazu hat der Arbeitskreis In-
dustrie 4.0 gemeinsam mit Fachexperten acht Bereiche innerhalb des Handlungsfeldes Sicherheit identifiziert:

1. Integrierte Sicherheitskonzepte, -architekturen und -standards
Industrie 4.0 erfordert angepasste Sicherheitskonzepte fiir Safety und Security und eine systematische An-
wendung dieser Prinzipien und Methoden im gesamten Lebenszyklus von Systemen. Als Grundlage hierzu
sollte ein gemeinsamer ,Wissenspool* erarbeitet werden, in dem die in der Prozessautomatisierung, im Ma-
schinenbau und der Elektrotechnik vorhanden Methoden um die in der [T-Industrie, Automotive oder Aero-
space existierenden Konzepte und Verfahren zur Angriffs- und Betriebssicherheit erganzt und an die speziellen
Anforderungen von Industrie 4.0 angepasst werden.
Sicherheitskonzepte zur Angriffs- und Betriebssicherheit in prinzipiell offenen, kooperierenden Teilsyste-
men verschiedener Hersteller und Betreiber sind hier wissenschaftlich zu erarbeiten. Grundlage dieser
Konzepte sollten Bedrohungsszenarien sein, die zunéchst fiir einzelne Branchen (etwa Maschinenbau,
Autozulieferer) entwickelt werden kénnen, letztendlich aber branchentibergreifend definiert werden
mussen.
Bei der Erforschung und Entwicklung entsprechender Konzepte und Systeme ist auf eine enge Abstim-
mung zu achten, zum einen mit anderen Projekten in der Sicherheitsforschung, wie sichere Identitéts-
nachweise, Cyber-Security oder der Schutz kritischer Infrastrukturen, zum anderen auch auf den Wissen-
saustausch mit anderen Branchen, wie etwa Automotive oder Aerospace.
Aufbauend auf diesen Konzepten soll die Definition von Sicherheitsarchitekturen fiir produktionstechni-
sche Systeme als Referenzarchitekturen fir Industrie 4.0 erfolgen, die — soweit méglich — ,,abwértskom-
patibel“ zum Bestand an Industrie 3.0-Anlagen ist.

Neben einer fir den Erfolg von Industrie 4.0 unabdingbaren Standardisierung der Konzepte und Verfahren
erlauben solche Referenzarchitekturen zudem die Definition von Testverfahren und die Errichtung von Testein-
richtungen, die zur Uberpriifung der Gesamtsicherheit der Systeme auf allen Ebenen genutzt werden kénnen
— von der einzelnen Maschine tber deren Vernetzung bis hin zur Anwendung. Gleichzeitig knnen solche Re-
ferenzarchitekturen als Basis fiir die Erteilung von Sicherheitsreifegraden und -zertifikaten sowohl fiir neu zu
erstellende als insbesondere auch fiir bereits vorhandene Teilsysteme genutzt werden. Dies wére Teil einer
Migrationsstrategie.

2. Eindeutige und sichere Identitdtsnachweise fiir Produkte, Prozesse und Maschinen
Essenziell fur die Akzeptanz und das Funktionieren von Industrie 4.0 ist ein sicherer Informationsaustausch
entlang des gesamten Produktionsprozesses. Dies umfasst die Maschinen, deren Komponenten aber auch
die ausgetauschten Daten und betroffene Prozesse sowie beteiligte organisatorische Einheiten. Um den
Austausch zu ermdglichen, ist es notwendig, die individuellen Maschinen, Prozesse und Produkte / Kompo-
nenten / Materialien eindeutig, elektronisch identifizieren zu kénnen. Wiinschenswert ist zudem eine Art
»Oicherheitsausweis” fir Komponenten, anhand dessen die bereits im Entwicklungsprozess berticksichtig-
ten und kompensierten Risiken als auch die vom Integrator / Errichter / Betreiber / Anwender zu betrach-
tenden Risiken ausgewiesen werden und der die oben beschriecbenen Sicherheitsreifegrade enthalt.
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Solche Ausweise kdnnten als Teil eines sicheren Identitatsnachweises die Basis fiir eine — sowohl zur Ent-
wicklungszeit als auch im laufenden Betrieb ermittelten — Einstufung der Gesamtsicherheit eines CPS in
der Produktion sein. Die Abstufung der Sicherheit sollte nach dem Produktwert, der méglichen Bedro-
hungslage und den angepassten beziehungsweise geeigneten GegenmaBnahmen erfolgen. Das Zu-
kunftsprojekt ,Sichere Identitaten” sollte daher auch um die Aspekte ,Produkte”, ,Maschinen* und ,Prozes-
se" erweitert werden; zudem gilt es, nicht nur physische, sondern auch virtuelle Produkte mitzudenken.

. Migrationsstrategie von Industrie 3.0 zu Industrie 4.0

Ziel einer solchen Strategie ist es, die (noch lange) bestehenden Industrie 3.0-Anlagen schrittweise sicherer
zu machen und sie andererseits fiir den Ausbau zu Industrie 4.0 vorzubereiten. Die Heterogenitét, Langlebig-
keit und die Individualitat bestehender Industrieanlagen verhindern jedoch einheitliche Standards fiir T-Sicher-
heitslosungen. Es ist daher fiir eine Migrationsstrategie neben der oben beschriebenen Mdglichkeit der Eva-
luierung des Status quo fuir bestehende Anlagen zudem essenziell, ein standardisiertes Prozessmodell zu
realisieren, um individuelle Sicherheitslésungen pragmatisch, schnell und kostengtinstig zu implementieren.
Die Gestaltung eines solchen Prozesses kénnte durch eine Anpassung bereits bestehender (generischer)
IT-Sicherheitsprozesse erreicht werden: basierend auf einer individuellen Sicherheitszieldefinition, einer Situa-
tionsanalyse zur Identifizierung von Schwachstellen und Bedrohungen sowie einer anschlieBenden Definition
des MaBnahmenkataloges und seiner Implementierung.

. Benutzerfreundliche Sicherheitslésungen

Prozesse und Anwendungen werden in der Regel umgangen, wenn sie nicht benutzerfreundlich sind — im Falle
von Sicherheitslésungen ist dieses Phanomen gerade bei einem hohen Vernetzungsgrad fatal. Es gilt daher, vom
ersten Design Uber das Engineering bis zum Betrieb und zur Wartung Sicherheitslésungen zu entwickeln, die an
den Bediirfnissen der Benutzer ausgerichtet sind, die Uiber bedienungsfreundliche Schnittstellen verfligen und
die somit die Ausfiihrung der Anwendungen sicherstellen.

. Sicherheit aus betriebswirtschaftlicher Perspektive

Sicherheit ist immer auch ein Kostenfaktor: Anlagen kénnen ausfallen, was sowohl zu direkten Schaden
(etwa Umsatzverlusten) als auch zu indirekten Schaden (etwa Regressanspriichen von Kunden, Lieferanten
und Partnern oder Imageschaden) filhren kann. Bisher werden Schiden, die durch Informationstechnik ver-
ursacht sind, in der Produktion kaum versichert. Es werden daher auch Berechnungsmethoden benétigt, um
zundchst die Risiken in Industrie 4.0 und im Folgenden die Wirtschaftlichkeit von Sicherheitslésungen —
auch gegentiiber dem alternativen Abschalten von Industrieanlagen wegen (vermeintlicher) IT-Bedrohungen
— klarer kalkulieren zu kénnen.

6. Sicherer Schutz vor Produktpiraterie

Erfolgreiche Produkte bieten immer auch Angriffsfléache fiir Produktpiraterie — im globalen Wettbewerb ist da-
her der Schutz des geistigen Eigentums (engl.: Intellectual Property) fiir Hochlohnlander tiberlebenswichtig.’
Problematisch sind dabei nicht nur die Umsatzverluste, sondern auch Imageschiaden und der Verlust von
Know-how. In Extremfallen &uBert sich dies darin, dass friihere Plagiateure zu Wettbewerbern werden. Neben
dem teilweise aufwandigen physikalischen Nachbau von Produkten geht es zunehmend auch um das gezielte
Abgreifen von Unternehmens- und Produkt-Know-how, insbesondere in Form von bislang einfach zu kopieren-
der Software oder Konfigurationen.
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Der Schutz vor Produktpiraterie ist bei Industrie 4.0 noch wichtiger, da die Zusammenarbeit durch die Koope-
rationen innerhalb der Wertschépfungsnetzwerke stark zunimmt. Dabei gilt es sowohl auf technischer als ins-
besondere auch auf unternehmens- und wettbewerbsrechtlicher Ebene die Frage zu I16sen, wie Vertrauen und
Transparenz innerhalb der Plattform sichergestellt werden kénnen, ohne dass unternehmenskritisches Know-
how verloren geht.

7. Aus- und (innerbetriebliche) Weiterbildung

Kenntnisse in Informationssicherheit sind essenziell fur alle Personen. Zentral ist dabei die Sensibilisierung
der industriellen Mitarbeiter — vom Facharbeiter an der Maschine bis hin zum Software-Entwickler fur Sicher-
heitsfragen oder dem Planungsingenieur in der Anlagentechnik. Bei der konkreten Realisierung von Sicher-
heitsldsungen in Unternehmen ist die reine Implementierung technischer Produkte unzureichend — selbst
wenn diese nutzerfreundlich erfolgt ist (s. Punkt 4) —, solange die Mitarbeiter nicht ausreichend hinsichtlich
der Sicherheitsanforderungen geschult sind. Geeignete und auf das industrielle Umfeld ausgerichtete Sen-
sibilisierungskampagnen kénnten helfen, diese Defizite abzubauen, wéhrend neue Pflichtveranstaltungen an
den Hochschulen den Nachwuchs vorbereiten sollten (vgl. auch Kap. 5.6).

8. ,,Community-Building“ fiir Datenschutz in Industrie 4.0

Industrie 4.0 stellt erhdhte Anforderungen an den Datenschutz — beispielsweise aufgrund der technischen
Maglichkeiten, Informationen zum Gesundheitszustand der Beschaftigten an den Maschinen in der Smart
Factory oder mittels der Assistenzsysteme zu erfassen und auszuwerten. Gerade in Deutschland herrscht im
Zuge des Rechts auf informationelle Selbstbestimmung eine besondere Sensibilitat hinsichtlich des Umgangs
mit personenbezogenen Daten. Empfohlen wird bei der Bearbeitung des Themas Datenschutz daher eine
enge Abstimmung mit dem Zukunftsprojekt ,Sichere Identitaten”, dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI), den Datenschutzbeauftragten des Bundes und der Lander sowie den Gewerkschaften
und Betriebsriten (vgl. Kap. 5.7).

Die Fragen der Priorisierung im Sinne einer Roadmap oder auch die Erstellung eines Anforderungskataloges
sollten auf der Plattform Industrie 4.0 vertiefend diskutiert und bearbeitet werden. Bei einer ,Wunschlésung*
fir Industrie 4.0 sollte dabei neben der Absicherung der Kommunikation zwischen Maschinen und Komponen-
ten die inhdrente Sicherheit von individuellen Maschinen nicht aus den Augen verloren werden. Empfohlen
wird dabei ein Fokus auf pragmatische Lésungen, die — vor langfristigen ,Ideal-L6sungen” — bereits friihzeitig
in bestehende Anlagen implementiert werden kénnen (vgl. Kap. 2.1).

Deutschland ist fiihrend bei Lésungen fiir komplexe IT-Sicherheit und beim Thema Safety, auch Deutsch-
lands Sicherheitsexperten haben weltweit einen hervorragenden Ruf. Security-Produkte fur die klassische
IT kommen jedoch vorwiegend aus anderen Staaten, wie den USA oder Israel. Parallel zur Entwicklung von
CPS und CPS-Produkten bietet sich die Chance, in Deutschland eine eigene Security-Industrie fir Indust-
rie 4.0 aufzubauen und die spezifischen Kenntnisse tiber Produktions- und Automationsprozesse, mechat-
ronisches Engineering oder Embedded Systems als Wettbewerbsvorteil zu nutzen. Dieser Standortvorteil
sollte fur das Thema Industrie 4.0 zugig erschlossen werden.

[ndustrie 4.0
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5.5 Arbeitsorganisation und Arbeitsgestaltung
im digitalen Industriezeitalter

Welche Folgen hat Industrie 4.0 fur die Arbeit?

Welcher Verantwortung missen sich Unternehmen
und Gesellschaft in einer dezentralisierten, von CPS
durchzogenen Hightech-Okonomie stellen? Welche
Entwicklungen der Arbeitswelt sollen damit einherge-
hen? Wie kann Arbeit unter den Bedingungen zuneh-
mender Automation und echtzeitorientierter Steue-
rungssysteme fur die Beschéftigten gut, sicher und
fair gestaltet werden? Von der Beantwortung dieser
Fragen wird abhéngen, ob die Mobilisierung von In-
novations- und Produktivitdtsreserven und damit die
Sicherung von Wettbewerbsvorspriingen durch den
breitflichigen Einsatz selbststeuernder, wissensba-
sierter, sensorgestitzter Produktionssysteme gelin-
gen kann. Innovationshandeln kann sich dabei kei-
neswegs allein auf die Bewidltigung technischer

» Bei Industrie 4.0 wird es dar-
auf ankommen, technische
und organisatorische Losun-
gen zu entwickeln, die fur
den Mittelstand geeignet
sind, und die Fachkompetenz
in den Betrieben zu nutzen.
Ein mitarbeiterfreundliche
Arbeitsorganisation und ar-
beitsplatzbezogene Qualifi-
zierung sind fur die Realisie-
rung entscheidend. ¢

Dr. Georg Schiitte
Bundesministerium fiir Bildung und Forschung
Staatssekretar

Herausforderungen konzentrieren, sondern muss den
Fokus konsequent auf eine intelligente Organisation
der Arbeit und die Fahigkeiten der Beschaftigten erwei-
tern. Denn diese werden bei der Umsetzung und Ab-
sorption der technischen Innovationsimpulse die zent-
rale Rolle spielen. Man kann sich vorstellen, dass sich
diese Rolle im Zeichen offener, virtuell gestalteter Ar-
beitsplattformen und umfassender Mensch-Maschine-
und Mensch-System-Interaktionen deutlich verandern
wird. Arbeitsinhalte, -prozesse und -umgebungen wer-
den einen erheblichen Wandel erleben — mit Ausstrah-
leffekten auf Flexibilitat, Arbeitszeitregelungen, Ge-
sundheit, Demografie und Lebenswelt. In dieser
Konstellation bedarf die erfolgreiche Integration von
Zukunftstechnologien der intelligenten Einbettung in

eine innovative (betriebliche) Sozialorganisation.
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Herausforderungen

Mit hoher Wahrscheinlichkeit wird die Arbeit in Industrie
4.0 an alle Beschéftigten deutlich erh6hte Komplexitats-,
Abstraktions- und Problemlésungsanforderungen stel-
len. Darliber hinaus wird den Arbeitnehmern ein sehr
hohes MaB an selbstgesteuertem Handeln, kommunika-
tiven Kompetenzen und Fahigkeiten zur Selbstorganisa-
tion abverlangt. Kurzum: Die subjektiven Fahigkeiten und
Potenziale der Beschaftigten werden noch starker gefor-
dert sein. Das bietet Chancen auf qualitative Anreiche-
rung, interessante Arbeitszusammenhénge, zunehmen-
de Eigenverantwortung und Selbstentfaltung.

Indes implizieren die Anforderungen der neuen, virtuel-
len Arbeitswelt auch Gefahren fiir den Erhalt und die
Sicherung des Arbeitsvermdgens. Je mehr das techni-
sche Integrationsniveau ansteigt, desto stérker kénnten
eine zunehmende Flexibilisierung, Intensivierung sowie
eine steigende Spannung zwischen Virtualitat und ei-
gener Erfahrungswelt Raum greifen. Der Verlust an
Handlungskompetenz, die Erfahrung der Entfremdung
von der eigenen Tatigkeit durch eine fortschreitende
Dematerialisierung und Virtualisierung von Geschafts-
und Arbeitsvorgidngen wéren die Folgen. Nicht auszu-
schlieBen ist, dass sich ,alte" und ,neue” Gefahrdun-
gen in neuer Qualitat Uberlagern, was zu merklichen
Kreativitats- und Produktivitdtsverlusten fihren oder
auch Selbstausbeutung beférdern kénnte.

Nicht zuletzt stellt sich die Frage, welche quantitativen
Beschéftigungseffekte die fortschreitende [T-Durch-
dringung in der industriellen Fertigung nach sich ziehen
wird. Zu vermuten ist, dass sich der Abbau einfacher,
manueller Tatigkeiten fortsetzen wird. Damit wiirde der
Ausschluss zumindest von Teilen der Belegschaften
(insbesondere von Angelernten) drohen. Dies wire we-
der fiir die Beschaftigten, noch mit Blick auf den gesell-
schaftlichen Anspruch sozialer Integration akzeptabel
— und fiir die erfolgreiche Realisierung von Industrie 4.0
in hohem MaBe dysfunktional.

Technik und Arbeitsgestaltung aus einem Guss

Die Smart Factory enthalt Gelegenheitsstrukturen fiir
eine neue Arbeitskultur, die sich an den Interessen der
Beschéftigten orientiert. Freilich wird sich dieses Po-
tenzial nicht im Selbstlauf realisieren. Entscheidend
daftr sind Organisations- und Gestaltungsmodelle

von Arbeit, die ein hohes MaB an selbstverantwortli-
cher Autonomie mit dezentralen Fiihrungs- und Steu-
erungsformen kombinieren, die den Beschéftigten er-
weiterte Entscheidungs- und Beteiligungsspielraume
sowie Mdglichkeiten zur Belastungsregulation zuge-
stehen, und zugleich Optionen fir flexibles Arbeits-
handeln eréffnen.

Die Technik bietet Optionen in beide Richtungen. Die
Systemauslegung kann sowohl als restriktive, kontrol-
lierende Mikrosteuerung als auch als offenes Informati-
onsfundament konfiguriert werden, auf dessen Basis
der Beschiftigte entscheidet. Anders gesagt: Uber die
Qualitat der Arbeit entscheiden nicht die Technik oder
technische Sachzwinge, sondern Wissenschaftler und
Manager, welche die Smart Factory modellieren und
umsetzen.

Gefragt ist in diesem Zusammenhang eine sozio-tech-
nische Gestaltungsperspektive, in der Arbeitsorgani-
sation, Weiterbildungsaktivitdten sowie Technik- und
Software-Architekturen in enger wechselseitiger Ab-
stimmung, ,aus einem Guss" mit dem Fokus darauf ent-
wickelt werden, intelligente, kooperative, selbstorgani-
sierte Interaktionen zwischen den Beschaftigten und /
oder den technischen Operationssystemen entlang der
gesamten Wertschépfungskette zu erméglichen.

»Besser statt billiger* als Chance und Orientie-
rungsmafstab im industriellen Wandel

In dieser soziotechnischen Gestaltungsperspektive kann
eine weitere Radikalisierung des tayloristischen Gestal-
tungsansatzes — kurzzyklisch, hoch standardisierte, mo-
notone Arbeitsvollziige — schwerlich als aussichtsreicher
Weg gelten, das Zukunftsprojekt Industrie 4.0 im Einver-
nehmen mit den Beschaftigten zu realisieren und damit
neue Effizienzvorteile zu erschlieBen. Gerade weil die
Smart Factory als hochkomplexes, wandlungsfiahiges
und flexibles System gestaltet sein wird, braucht sie Be-
schéftigte, die als Entscheider und Steuerer agieren
(kénnen). Dazu missen sie durch breitqualifizierte, kun-
denorientierte Aufgabenprofile, eine lernférderliche Ar-
beitsorganisation sowie eine breit angelegte Weiterbil-
dung unterstiitzt werden, die selbststandiges Arbeiten
fordert und als aktives Instrument systematischer Perso-
nalentwicklung und Aufstiegsférderung konzipiert ist.

[ndustrie 4.0
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Technische Entwicklungsziele miissen in Industrie 4.0
zusammen mit Organisationsmodellen der Arbeit ent-
sprechend der spezifischen 6konomischen und sozialen
Rahmenbedingungen erarbeitet und konfiguriert wer-
den. Zum einen muss eine erweiterte Produktionsflexibi-
lisierung méglich werden, zum anderen miissen verlass-
liche Grenzen der Entgrenzung definiert und den
Beschaftigten eine realistische Work-Life-Balance-Opti-
on erd&ffnet werden.

In diesem Zusammenhang kann die gewerkschaftliche
Innovationsstrategie ,Besser statt billiger® tragfahige
Standards und Handlungskorridore fuir gute und faire
Arbeit sowie eine sichere Zukunft von Standorten und

Beschiftigung aufzeigen. Diese Strategie umfasst ei-
nerseits eine arbeitsorientierte Organisationsgestal-
tung mit erweiterten Beteiligungs-, Mitbestimmungs-
und Qualifizierungsmaglichkeiten. Anderseits ist sie mit
globalen Wettbewerbs- und Flexibilitdtsanforderungen
kompatibel. ,Besser statt billiger zielt auf die Techno-
logiefuihrerschaft als Weichenstellung fiir die industriel-
le Zukunft Deutschlands. In dieser Perspektive stellen
gute Arbeit, technologische Innovation und Mitbestim-
mung beim Projekt Industrie 4.0 keinen Widerspruch,
sondern eine in die Zukunft weisende Kompasseinstel-
lung bei der Suche nach Ldsungen dar, die technolo-
gisch effizient und sozial ausgewogen sind.

Die Plattform Industrie 4.0 sollte das Thema ,Mensch und Arbeit in Industrie 4.0 im Rahmen eines
disziplintibergreifenden Experten-Arbeitsgruppe fortfiihren. Die Arbeitsgruppe soll im Wesentlichen

drei Zielstellungen verfolgen:

1. Auswirkungen fiir Arbeit und Beschéftigung (Chancen und Risiken) sowie Handlungsbedarfe im
Hinblick auf eine beschéftigtenorientierte Arbeits- und Qualifizierungspolitik ermitteln und dokumentieren

2. Orientierungs- und Handlungshilfen fur die Weiterentwicklung und Implementierung des sozio-techni-

schen Gestaltungsansatzes sowie entsprechender Referenzprojekte geben

3. Innovative Ansétze partizipativer Arbeitsgestaltung und lebensbegleitender QualifizierungsmaBnahmen

fordern, die tber Altersgruppen, Geschlecht und Qualifikationsniveaus hinweg die ganze Breite der

Belegschaften berticksichtigen

Die Plattform sollte einen regelméBigen Dialog zwischen den Sozialpartnern etablieren, in dem
wichtige Fortschritte, Problemfelder und Lésungsmaoglichkeiten bei der Umsetzung von Industrie 4.0

transparent gemacht und beraten werden.

Die Plattform sollte einen funktionierenden Wissenstransfer zwischen den Akteuren auBerhalb und
innerhalb der Betriebe sowie im nationalen und internationalen Kontext organisieren. Neben einem

innovativen Wissensmanagement sind hierfiir breit aufgestellte soziale Netzwerke zu konstituieren.
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Die Umsetzung von Industrie 4.0 muss wie ausge-
fuhrt zu einem arbeitsorientierten, sozio-technischen
Fabrik- und Arbeitssystem fiilhren und stellt somit
auch die berufliche und akademische Aus- und Wei-
terbildung vor neue Herausforderungen. Diese um-
fassen Erweiterungsbedarfe sowohl fiir die Entwick-
ler produktionstechnischer Komponenten als auch
fur die Anwender.

In Industrie 4.0 werden die Aufgaben- und Kompe-
tenzprofile durch zwei Trends unter starken Verénde-
rungsdruck geraten: Zum einen werden herkémmli-
che, stark arbeitsteilige Produktionsprozesse in eine
verénderte Aufbau- und Ablauforganisation eingebet-
tet und mit Entscheidungs-, Koordinierungs-, Kont-
roll- sowie begleitenden Dienstleistungsfunktionen
angereichert werden. Zum anderen ist das Zusam-
menwirken virtueller und realer Maschinen, Anlagen-
steuerungen sowie Fertigungsmanagementsysteme
zu organisieren und aufeinander abzustimmen.

Zusammengefasst heiBt das: Durch das Zusammen-
wachsen von IKT, Produktions- und Automatisie-
rungstechnik und Software werden mehr Arbeitsauf-
gaben in einem technologisch, organisatorisch und
sozial sehr breit gefasstem Handlungsfeld zu bewal-
tigen sein.

Auch die Qualifizierung von IT-Fachpersonal steht
durch Industrie 4.0 vor grundlegenden Verénderun-
gen: Die Fahigkeit, Anwendungsbedarfe in unter-
schiedlichen Branchen zu erkennen und Entwick-
lungspartner in einem globalen Kontext zu gewinnen,
erhélt Vorrang vor dem rein technologisch fundier-
ten Spezialistentum. Die Vielfalt der méglichen Ein-
satzgebiete setzt einer standardisierten Ausbildung
Grenzen. Immer wichtiger wird der Dialog mit der
produzierenden Industrie, um die Anforderungen
der digitalen Okonomie in die Ausbildung aufzuneh-
men. Unternehmen werden damit zukiinftig noch
starker als heute zu Bildungspartnern von Hoch-
schulen. An ein komprimiertes Erststudium miissen
sich Einsétze in der betrieblichen Praxis und Vertie-
fungsstudien anschlieBen. Dabei gilt es, die Gren-
zen zu den Natur- und Ingenieurswissenschaften zu

offnen und Uberfachliche Kompetenzen wie Manage-
ment oder Projekisteuerung stérker zu adressieren.
Taktgeber fir die Veranderungen in der akademischen
Ausbildung von IT-Fachkréften sind die Unternehmen
und ihre Kunden.

Dies bedeutet auch ein engeres Zusammenwachsen
von IT und Fertigungstechnik — ganz im Sinne von In-
dustrie 4.0. Die relevanten Lerninhalte flr Industrie
4.0 missen daher identifiziert und adéquat didaktisch
und methodisch aufbereitet werden. Speziell die krea-
tiven Bereiche eines Unternehmens, wie beispielswei-
se die interdisziplindre Produkt- und Prozessentwick-
vollstéandig Qualifikationen
erfordern. Diese wiirden es den Unternehmen im Rah-

lung, konnen neue
men ihrer dualen Strategie ermdglichen, auf einen
schrumpfenden Arbeitsmarkt und die hohe Volatilitat
der Mérkte zu reagieren.

Die Entwicklung professioneller Erwachsenenbildung
(Didaktiken, Berufsbild)

Schritt. Die Durchlassigkeit zwischen beruflicher und

ist dazu ein wesentlicher

akademischer Bildung sowie zwischen verschiedenen
Angeboten und Systemen der Aus- und Weiterbildung
und die Anerkennung ,fachfremder”, aber arbeitsplatz-
relevanter Kompetenzen sollten auf Basis von Kompe-
tenzbewertungen® verbessert werden. Es steigt der
Bedarf an Uberblickswissen und Verstandnis fiir das
Zusammenspiel aller Akteure im Produktionsprozess.
In dieser Perspektive wachsen nicht nur die Anforde-
rungen an Metakognitionskompetenzen. Auch soziale
Kompetenzen erlangen einen erhéhten Stellenwert, da
mit der intensivierten Verzahnung einstmals getrennter
Abteilungen und Disziplinen der Bedarf an Interaktion
— real wie computervermittelt — zunimmt. In fachlicher
Hinsicht werden verstérkt interdisziplindre Kompeten-
zen gefordert sein, die heute vielfach erst in Ansétzen
existieren.

Um Qualifikationspotenziale zu erkennen und transpa-
rent zu machen, miissen Standards fiir die Anerken-
nung non-formaler und informeller Bildung entwickelt
werden. Ziel ist es, ein neues, ganzheitliches Organisa-
tionsversténdnis zu vermitteln und Handlungssicherheit
durch die Transparenz der Systeme zu beférdern.

[ndustrie 4.0
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Der Academy Cube ist eine Initiative deutscher und internationaler Industrieunternehmen sowie 6ffentlicher
Institutionen mit dem Ziel, den durch Industrie 4.0 entstehenden Bedarf an neuen Qualifizierungsformen
und -inhalten zu adressieren. Speziell richtet sich das Angebot aktuell an Fachkrafte aus Stdeuropa, wo
eine hohe Arbeitslosigkeit* herrscht. Interessierten werden durch das Online-Angebot des Academy Cube
Perspektiven aufgezeigt, wie ihre Kompetenzen und ihr Wissen in ihren Heimatlandern und dartiber hinaus
Anwendung finden kénnen.

Der Academy Cube gibt arbeitssuchenden Akademikern aus den Bereichen IKT und Ingenieurswesen eine
Mdglichkeit zur gezielten Qualifizierung und zur konkreten Kontaktaufnahme mit Industrieunternehmen. Dies
erfolgt tber eine cloud-basierte Plattform, auf der Unternehmen und Institutionen e-Learning-Kurse anbie-
ten und konkrete Stellenangebote veréffentlichen. Arbeitssuchende kdnnen sich fehlende Qualifikationen,
die fur bestimmte Stellenausschreibungen erforderlich sind, mithilfe der Plattform aneignen und entspre-
chende Zertifikate erwerben. Die Zertifikate, die auf standardisierten Curricula basieren, schaffen fiir poten-
zielle Arbeitgeber Sicherheit in puncto Qualitdt der Ausbildung und Transparenz beziiglich der Inhalte.
Top-Kandidaten werden automatisch mit Top-Jobangeboten teilnehmender Unternehmen verbunden.

Der Academy Cube wurde in der durch das BMBF und die SAP AG geleiteten AG 6 Bildung und For-
schung fiir die Digitale Gesellschaft des Nationalen IT Gipfels konzipiert und anlésslich der CeBIT 2013
offiziell gestartet. Seit Marz 2013 bietet das Programm sechs komplette Kurrikula und zwélf konkrete Kurse
aus dem Umfeld Industrie 4.0 an. Zu den Lerninhalten zéhlen unter anderem die Gebiete Automation, Big
Data-Analyse, Produktions- und Logistikprozesse, Sicherheit und Datenschutz.

Abbildung 12:

Die Vernetzung der

verschiedenen Akteure 1. Absolventen / Arbeitssuchende

durch den Academy /\\ finden Arbeitsplatze O

Cube U (%))

6. Universitaten 2. Studenten
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0 cube
8 Q
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5. Arbeitsagenturen JQ::‘ - 2 3. Arheitgeber

d'l} finden hochqualifizierte

vermitteln Kandidaten U
Mitarbeiter

4. Content-Anhieter
finden neue Markte fiir

ihre Trainingsangebote
Quelle: Academy Cube 2013

* So lag die Arbeitslosenquote in Spanien 2012 bei 27 Prozent, die Jugendarbeitslosigkeit in Spanien und Griechenland sogar bei 52 Prozent (Quelle: Eurostat 2012). Nach Schatzungen der EU-Kommission
werden bis 2015 alleine 700,000 I_KT—meessiona\s in Europa fehlen (Quelle: News der EU-Kommission vom 20.3.2012); fiir Deutschland bilanziert die BITKOM einen Mangel von 9.000 Informatik-Absolventen
pro Jahr (Quelle: BITKOM 2012). Uber 10100 IKT Spezialisten fehlen in Italien, 18.300 in Polen, 41.800 in Spanien und 87800 in Deutschland (Quelle: Eurostat 2012).
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Dieses gilt fur alle Qualifizierungsstufen. Der Ausbau
der Weiterbildung sollte dabei eine hohe Prioritét ha-
ben. Insbesondere ist auf arbeitsplatznahe Weiterbil-
dung zu achten, die Gesundheit, Bewegung und Le-
bensfiihrung als Voraussetzungen fiir ein langeres
Arbeitsleben einschlieBt.

Durch lernférderliche Arbeitsorganisation und adaqua-
te Qualifizierungsstrategien soll eine menschzentrierte
Produktionsgestaltung ermdéglicht werden, die den he-
terogenen Bildungs- und Erfahrungsstand und die un-
terschiedlichen Kompetenzbiindel der Beschaftigten
derart berlicksichtigt, dass die Innovationsfahigkeit von
Menschen und Unternehmen gestérkt wird. Eine lern-
forderliche Arbeitsorganisation ist ferner Grundlage fir
lebensbegleitendes Lernen und sollte daher gerade im
Hinblick auf die zu erwartende schnelle technische Ver-
dnderung in CPS-basierten Systemen Ziel einer Smart
Factory sein. Die Effektivitat von arbeitsplatznahem und
externem Lernen einerseits und allgemeinem und be-

ruflichem Lernen andererseits sollte im Vergleich weiter
erforscht werden.

Dartiber hinaus werden Industrie 4.0-Arbeitsplétze un-
ter anderem unter Verwendung von CPS-Technologien
so ausgelegt, dass die zwischenmenschliche Kommu-
nikation unter den Beschéftigten beférdert wird und
Arbeitsunterstiitzung, Lernaufgaben sowie physisches
Training in sinnvollen Intervallen in den Arbeitsalltag ar-
beitsplatznah integriert werden. Dabei muss stets
Ricksicht auf die Belastbarkeit der Beschaftigten ge-
nommen werden.

Bei der Gestaltung der Arbeitsplétze gilt es zudem, die
unterschiedlichen Rollen der Beschaftigten — von un-
gelernten Beschéftigten Uber Facharbeiter und Be-
schéftigte mit Meister- oder Technikerausbildung bis
zum akademischen Personal mit Bachelor-, Master-
oder Ingenieurstudium — sowie deren heterogene Vor-
aussetzungen wie Alter und Bildungs-, Erfahrungs-
oder kulturellen Hintergrund zu berticksichtigen.

Der Arbeitskreis Industrie 4.0 empfiehlt daher die folgenden MaBnahmen zur Qualifizierung, Aus- und Weiter-

bildung in Industrie 4.0:

1. Forderung von Modellvorhaben

In Forderprojekten sollten Aktivitaten verankert werden, aus denen Konzepte der Aus- und Weiterbildung

entstehen. Dazu gehdren auch Konzepte zur Férderung der Durchlassigkeit zwischen beruflicher und

akademischer Bildung, zwischen verschiedenen Aus- und Weiterbildungsgéngen und -systemen und zur

Anerkennung ,fachfremder* Kompetenzen.

2. Einrichtung und Férderung von ,Netzwerken guter Praxis*
Zur Sicherung von Wissenstransfer und der Nachhaltigkeit sollten ,Netzwerke guter Praxis* fir Aus- und

Weiterbildung wettbewerblich ausgeschrieben werden. Diese Netzwerke haben die Aufgabe, Beispiele zu

entwickeln und zu dokumentieren, aufzubereiten, Akteure zu vernetzen und den Transfer zu unterstitzen.
3. Erforschung neuer Ansatze fir arbeitsplatznahen Wissens- und Kompetenzerwerb, Entwicklung

digitaler Lerntechniken

Digitalen Medien und innovativen Lerntechnologien (e-Learning) wird eine herausragende Rolle in der

Wissensvermittlung und Kompetenzentwicklung zukommen. Vor dem Hintergrund des technischen und

demografischen Wandels und im Hinblick auf die heterogenen Voraussetzungen der Lernenden missen

neue Ansatze flr die Didaktik sowie die Konzeption etwa von Assistenzsystemen entwickelt werden.
4. Forderung von Querschnittskonzepten zu Fragen der Arbeitsorganisation
Alle MaBnahmen zur Qualifizierung, Aus- und Weiterbildung fiir Industrie 4.0 erfordern eine umfassende
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Begleitforschung in Form von Forschungs- und Umsetzungspartnerschaften. Grundlegend zu untersuchen

sind dabei Fragen der Arbeitsorganisation, Prozessgestaltung, Steuerung und Kooperation sowie ihre
Konsequenzen fir die Entwicklung der beruflichen Tatigkeit und der Qualifikation in Industrie 4.0, ein-
schlieBlich des Erhalts der Beschéaftigungsfahigkeit in einem langeren Leben. Fir eine lernforderliche

Arbeitsorganisation sind Trainingskonzepte, Analysemethoden und Fihrungskonzepte zu entwickeln.

Insgesamt sind damit erhebliche Herausforderungen fiir die Aus- und Weiterbildung angesprochen, die

neben der flachendeckenden Notwendigkeit kontinuierlicher Weiterbildung auch eine zumindest in Teilen

veranderte Ausbildungssystematik einschlieBen.

5. Forderung spezifischer Lerninhalte zu Industrie 4.0 und der interdisziplindren Zusammenarbeit
Forderung interdisziplindrer Zusammenarbeit aller Fachdisziplinen (beispielsweise Produktionstechnik,
Automatisierungstechnik, Informatik) im Sinne eines Systems Engineering. Dies erfordert insbesondere ein

gegenseitiges Verstehen der Positionen und Herangehensweisen sowie eine integrierende Betrachtung
von Strategie, Geschaftsprozessen und Systemen. Auch an der Schnittstelle zwischen Technik und Recht
ist interdisziplinére Forschung erforderlich: Juristischer Sachverstand ist bereits in den friihen Stadien des

F&E-Prozesses einzubeziehen. Umgekehrt missen auch Technikern vermehrt juristische Grundkenntnisse

vermittelt werden, um einen entsprechenden Austausch zu erméglichen.
6. Modellierung technischer Systeme unter Nutzung der Informationstechnik
Dies betrifft einerseits die Modellierung des Zusammenspiels zwischen realer und digitaler Welt unter Bertick-

sichtigung einer adaquaten Formalisierung und andererseits methodische Aspekte wie modellbasiertes,

mechatronisches Engineering oder die Berlcksichtigung von Anpass-Entwicklung (Delta-Engineering) im

Gegensatz zu vollstandiger Neuentwicklung.

Wie alle grundlegenden technischen Innovationen tref-
fen die neuen Produktionsprozesse von Industrie 4.0
auf ein bestehendes rechtliches Umfeld. Dies fiihrt zu
wechselseitigen Herausforderungen: Die Unsicherheit
Uber die rechtliche Zulassigkeit einer neuen Technolo-
gie oder die mit ihr verbundenen Haftungs- und Daten-
schutzfragen kann sich akzeptanz- und innovations-
hemmend auswirken. Umgekehrt kann die faktische
Macht neuer Technologien und Geschaftsmodelle so
groB sein, dass die Durchsetzbarkeit bestehender
rechtlicher Regelungen infrage gestellt wird. Kurze
technische Innovationszyklen und der disruptive Cha-
rakter neuer Technologien bergen somit die Gefahr ei-
nes chronischen Vollzugsdefizits (,Hinterherhinkens")
des geltenden Rechts.

Industrie 4.0 fiihrt weithin nicht zu véllig neuen Rechts-
fragen, wohl aber steigert sie in erheblichem MaBe de-
ren Komplexitdt. Um Recht und Technik zu einem Aus-
erforderlich: die

gleich zu bringen, ist zweierlei

Entwicklung von Kriterien fiir die rechtsgeméBe Ge-
staltung der neuen Technologien und die innovati-
onsadéaquate Fortbildung des Rechts, die im Rah-
men von Industrie 4.0 vielfach durch entsprechende
Vertragsgestaltungen geleistet werden kann. Beides
setzt voraus, dass die rechtliche Analyse der neuen
Technologien nicht erst nach deren Fertigstellung be-
ginnt, sondern méglichst frih im Forschungs- und Ent-
wicklungsprozess einsetzt.

Herausforderungen

1. Schutz von Unternehmensdaten

Mit der Entwicklung zum Internet der Dinge in der
Smart Factory steigt nicht nur die Menge, sondern
auch die Aussagekraft der erzeugten Unternehmens-
daten. Hinzu kommt, dass die Geschéaftsmodelle nicht
mehr durch einzelne Unternehmen, sondern durch
hochdynamische Unternehmensnetzwerke und in véllig
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neuen Wertschopfungsketten umgesetzt werden, wie
etwa im RAN-Projekt'! demonstriert. Dabei werden Da-
ten zum einen von smarten Maschinen autonom gene-
riert und Ubermittelt, und zum anderen tberschreiten
die Daten zwangsldufig die Unternehmensgrenze(n).
Mit diesem Kontextwechsel kénnen besondere Gefah-
ren verbunden sein: Daten, die urspriinglich fiir eine
unternehmenstiibergreifende Abstimmung von Produk-
tion und Logistik erzeugt und ausgetauscht werden,
kdnnen — verkniipft mit anderen Daten — Dritten pl6tz-
lich brisante Einblicke in ein beteiligtes Unternehmen
geben und beispielsweise Einblicke in Geschéftsstra-
tegien er6ffnen. Die klassische Strategie dieses Wis-
sen zur Sicherung von Wettbewerbsvorteilen geheim
zu halten, wird neuer Instrumente bedurfen. Neue und
rechtlich abgesicherte Geschaftsmodelle werden erfor-
derlich: Die erzeugten Rohdaten kdnnen fiir Dritte nitz-
liche Informationen enthalten, sodass ein Interesse an
entsprechender Monetisierung bestehen kann. Auch
derartige innovative Geschéaftsmodelle bediirfen (regel-
maBig vertraglicher) rechtlicher Schutzinstrumente, um
den erzeugten Mehrwert — etwa durch Modelle eines
dynamischen Pricings — angemessen zu verteilen.

Der gesetzliche Schutz von Unternehmensdaten be-
gegnet diesen Gefahren bisher nur punktuell. Er setzt
meist voraus, dass diese als Betriebs- oder Geschéfts-
geheimnisse zu charakterisieren sind, und berlicksich-
tigt im Wesentlichen nur den Fall einer rechtswidrigen
Offenbarung. RechtmaBig — beispielsweise mit Zustim-
mung des Geheimnistragers — erlangte Informationen
diirfen daher weithin zweckentfremdend weiterverwen-
det werden. Die hieraus resultierenden Schutzllicken
kénnen jedoch weithin mithilfe der Selbstregulierung
(etwa durch Geheimhaltungsvereinbarungen) ge-
schlossen werden. Das Vertragsrecht kann hier Szena-
rien sehr genau regeln. Daflir miissen die Sensibilitat
der Daten und der sich daraus ableitende Schutzbe-
darf individuell bestimmt werden. Unter Umstanden
kénnen dafiir einzelne datenschutzrechtliche Prinzipien
Modell stehen.

Bei der Bewiltigung groBer Mengen spontan einge-
gangener Rechtsbeziehungen stoBen vertragliche Re-
gelungen jedoch an Grenzen, weil die individuelle Risi-
koabschatzung und Vertragsaushandlung dann zu
unverhaltnisméBigen Aufwénden fuhrt. Dies erfordert

neue Vertragsmodelle, um den Unternehmen einer-
seits die Hoheit tiber ,ihre* Daten zu erhalten, anderer-
seits unternehmerische Flexibilitat zu férdern.

2. Haftung

Beim unternehmenstibergreifenden Austausch sensib-
ler Daten besteht die Gefahr, dass diese entweder ver-
einbarungswidrig verwendet und / oder weitergegeben
oder durch Dritte ausgespéht werden — wenn etwa der
Empféanger nur unzureichende IT-SicherheitsmaBnah-
men implementiert hat. Eine Losung hierfiir bieten be-
reits Ubliche Vertragsklauseln, die technische und orga-
ergénzende
MaBnahmen (zum Beispiel eine Berichtspflicht bei Si-

nisatorische MaBnahmen sowie
cherheitsproblemen oder Ausfillen) vorschreiben und
fur deren Verletzung Vertragsstrafen vorsehen. Dane-
ben erweitert sich in Industrie 4.0 aber auch der Kreis
der von den Produktionseinheiten tblicherweise gefor-
derten Eigenschaften. Nicht allein das Fehlen primarer
Eigenschaften (Haltbarkeit, Funktionstiichtigkeit, Aus-
sehen), sondern auch ein fehlerhaftes Agieren im Netz-
werk der intelligenten Dinge kann damit einen Haf-
tungsfall auslésen.

In diesen Szenarien stellt sich die Frage nach der Haf-
tung und der Verantwortlichkeit mit erhéhter Dringlich-
keit, denn der vernetzte Einsatz autonomer Systeme
fuhrt dazu, dass Tatbeitrage aufgrund struktureller In-
transparenz nur schwer ihrem jeweiligen Verursacher
zugeordnet werden kénnen, die rechtliche Verantwort-
lichkeit bleibt so unklar. Gegenuber Dritten bleibt zwar
der Unternehmer, der autonome Daten verarbeitende
Produktionssysteme einsetzt, fur die Sicherheit seiner
Produktionsumgebung und seiner Produkte verant-
wortlich, die hergebrachten Anséatze des Delikts- oder
Produkthaftungsrechts bieten hier adaquate Ldsun-
gen. Wollen jedoch weitere Beteiligte einer Mithaf-
tung entgehen oder wenigstens Regress im Innenver-
héltnis nehmen, missen Verantwortlichkeiten vorab
vertraglich definiert werden und / oder die Tatbeitra-
ge den Inhabern der jeweiligen Systeme klar zu-
geordnet werden kdnnen. Dies hat auch Bedeutung
fur die Versicherbarkeit verbleibender Risiken und die
korrespondierenden Pramienkalkulationsmodelle der
Versicherungswirtschaft.
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Die korrekte Verantwortungsverteilung wird umso eher
gelingen, je genauer Verarbeitungsschritte und Sys-
temzustande beweiskréftig dokumentiert werden — wo-
bei personenbezogene feingranulare Protokolldaten
wiederum datenschutzrechtliche Probleme hervorrufen
kdnnen. Technische Dokumentationsverfahren wie per-
sonen- oder gerdtebezogene elektronische Signaturen
werden deshalb in Industrie 4.0 erheblich an Bedeu-
tung gewinnen.

3. Umgang mit personenbezogenen Daten
Interagieren Arbeitnehmer verstarkt mit CPS, so stei-
gen auch Masse und Aussagekraft der personenbezo-
genen Daten tiber einzelne Mitarbeiter. Das gilt vor al-
lem beim Einsatz von Assistenzsystemen, wenn diese
etwa den Standort, die Vitalfunktionen oder die Quali-
tat der Aufgabenerfiillung aufzeichnen. Dies birgt ein
Gefahrenpotenzial fur die informationelle Selbstbestim-
mung der Arbeitnehmer. Besonders problematisch
sind dabei Fallkonstellationen mit internationalem Be-
zug: Wird die Auswertung der in der Smart Factory er-
hobenen Daten von einem beauftragten Unternehmen
auBerhalb der Europiischen Union (EU) oder des Eu-
ropaischen Wirtschaftsraums (EWR) durchgefiihrt —
das gilt auch fiir Unternehmen desselben Konzerns —
oder werden Unternehmensdaten, die
personenbezogene Daten der Mitarbeiter enthalten,
dorthin weitergegeben, so setzt das geltende Daten-
schutzrecht enge Grenzen. Dies gilt insbesondere
dann, wenn das Datenschutzniveau im Empfangerland
unter dem européischen Niveau liegt. In weltweit ver-
netzten Wertschépfungsketten kann dies zu empfindli-
chen Einschrénkungen fiihren.

Die gegenwértigen gesetzlichen Regelungen erweisen
sich fiir die Bewéltigung dieser Probleme als unzurei-
chend. Modelle der Auftragsdatenverarbeitung stofen
schon derzeit (unter anderem im Cloud Computing) an
Grenzen, weil sie fur auBereuropéische Staaten meist
nicht greifen und die Auftraggeber ihren Kontrollpflich-
ten praktisch nicht nachkommen kénnen.

Dabher stellt sich fir die Unternehmen verstérkt die Fra-
ge nach einer rechtssichereren, praktikablen Losung

fur den Umgang mit personenbezogenen Daten. Eine
solche konnte teilweise mit konzerninternen Binding
Corporate Rules sowie mit Tarifvertragen und Betriebs-
vereinbarungen erzielt werden, die jedoch das beste-
hende Datenschutzniveau nicht beliebig unterbieten
dirfen. Jedenfalls miissen diese Instrumente auf die
Besonderheiten von Industrie 4.0 hin weiterentwickelt
werden.

Datenschutzrechtliche Anforderungen fiir kundenorien-
tierte Produkteigenschaften ergeben sich je nach Pro-
dukt und Einsatzbereich. Spezifisch relevant fir Industrie
4.0 ist beispielsweise das Anbringen von Daten verar-
beitenden Komponenten am Endprodukt. Diese kénnen
zundchst im Produktionsprozess verwendet werden,
spater aber auch den Kunden erreichen und dort
zweckandernd weitergenutzt werden. Um dies zu verhin-
dern und die Datenverarbeitung zu begrenzen, sind die
verbauten Komponenten nach dem Kriterium der daten-
schutzrechtlichen Erforderlichkeit zu gestalten.

4. Handelsbeschrankungen

Je komplexer die in Industrie 4.0 eingesetzten Systeme
sind, desto groBer ist die Wahrscheinlichkeit, dass ein-
zelne Komponenten nationalen und internationalen
Handelsbeschréankungen unterliegen. So sind Ver-
schlusselungstechniken erforderlich und von Kunden-
seite erwiinscht, um Vertraulichkeit und Integritat der
Kommunikation der CPS sicherzustellen. Gerade in
Zukunftsméarkten wie China sind jedoch Gebrauch, Ver-
kauf, Import und Export von Kryptographie-Produkten
genehmigungspflichtig. Umgekehrt erlaubt die EU zwar
die Verbringung innerhalb Europas und in Staaten wie
Japan, Kanada und den USA, beschrénkt aber den Ex-
port von Verschlisselungstechniken als Dual Use
Goods'! firr viele andere Staaten. Wenn Unternehmen
weltweit in Zukunftsmarkten présent sein wollen, sehen
sie sich schon heute teilweise gezwungen, in rechtli-
chen Graubereichen zu operieren, wenn etwa krypto-
grafische Komponenten als Teile gréBerer Fertigungs-
anlagen verbaut werden. Diese Rechtsunsicherheit
wird in Industrie 4.0 weiter zunehmen und kann ein er-
hebliches Handelshemmnis darstellen.
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Die genannten rechtlichen Herausforderungen sind erheblich und ihre Lésung stellt einen kritischen Erfolgs-
faktor von Industrie 4.0 dar. ,L6sung”“ bedeutet dabei groBtenteils nicht ein Tatigwerden des Gesetzgebers.
Vielmehr bedarf es eines Instrumentenmixes, der aus rechtlichen, technischen und politischen Kompo-
nenten bestehen muss. Nicht zuletzt gilt es, auch bei KMU ein Bewusstsein fiir die skizzierten Probleme zu
schaffen und hierfiir Verbande und Ministerien als Multiplikatoren zu gewinnen.

Ein wichtiger Bestandteil gerade flir KMU muss dabei die Entwicklung praxisorientierter Leitfaden, Checklis-
ten und Mustervertragsklauseln sein. Neue Modelle zur Vertragsgestaltung miissen den Schutz von Betriebs-
und Geschéftsgeheimnissen gewéhrleisten, aber auch eine angemessene Gewinnverteilung regeln, wenn in
den neuen Geschaftsmodellen Mehrwerte generiert werden. Dazu ist die moglichst exakte Definition der
Rollen der Beteiligten (einschlieBlich neuer Rollen wie verschiedener Informationsbroker) erforderlich.

Im Haftungsbereich miissen derartige Handreichungen vor allem die SicherheitsmaBnahmen und die Anforde-
rungen an eine beweiskraftige Dokumentation — insbesondere an kritischen Ubergabepunkten zwischen den
Akteuren — umfassen. Fiir den Arbeitnehmerdatenschutz sollten in Form eines Best Practice-Modells kollekti-
ve Musterbetriebsvereinbarungen erarbeitet werden, um die Anforderungen von Industrie 4.0 mit den Daten-
schutzinteressen der Beschaftigten in Einklang zu bringen. Im Bereich des sicheren und vertrauenswiirdigen
Umgangs mit fremden sensiblen Unternehmensdaten erscheinen auch Anst6Be zum Einsatz von Selbstre-
gulierungsmaBnahmen wie Audits oder Zertifizierungen hinsichtlich der Einhaltung von IT-Sicherheits-
standards sinnvoll. In einigen Bereichen wird schlieBlich gesetzlicher Handlungsbedarf bestehen. Dies ist
beispielsweise im Bereich der Auftragsdatenverarbeitung der Fall, wo allerdings derzeit der europiische Ge-
setzgeber gefordert ist.

Erheblicher Harmonisierungsbedarf besteht auch hinsichtlich der Handelsbeschrankungen, insbesondere
fiir Kryptographie-Produkte. Fir eine nachhaltig positive Entwicklung Deutschlands zum Leitanbieter im Be-
reich von Industrie 4.0 sollten mittel- bis langfristig weltweit einheitliche Regelungen (beispielsweise auf Ebene
der Welthandelsorganisation) angestrebt werden.

Insgesamt erfordern die Herausforderungen von Industrie 4.0 an der Schnittstelle zwischen Technik und Recht
interdisziplindre Forschung: Juristischer Sachverstand ist bereits in den friihen Stadien des F&E-Prozesses
einzubeziehen. Umgekehrt miissen auch Technikern vermehrt juristische Grundkenntnisse vermittelt werden,
um einen entsprechenden Austausch zu ermdglichen. Eine derartige Allianz zwischen technischer und
rechtlicher Kompetenz kénnte zu einem echten Wettbewerbsvorteil Deutschlands auf dem Industrie
4.0-Markt werden. Fir die Plattform Industrie 4.0 bedeutet dies, dass juristische Expertise bereits friihzeitig
in die unterschiedlichen Arbeitsgruppen einbezogen werden sollte.
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NaturgemaB ist die industrielle Produktion der mit Ab-

stand gréBte Rohstoffverbraucher in einem Industrieland

und zusammen mit dem privaten Sektor auch der gr6Bte

Verbraucher von Primar- und elektrischer Energie. Dies

bedeutet nicht nur hohe Kosten, sondern auch Umwelt-

und Versorgungsrisiken, die durch gesetzliche Vorgaben

im Zaum gehalten werden. In der Folge bemtht sich die

Industrie intensiv um Reduktion beziehungsweise Subs-

titution ihres Ressourcen- und Energieverbrauchs. Ent-

sprechende Aktivitdten mussen viele Jahre andauern, um
die notwendigen Erfolge zu erreichen. Dies wird letztlich
die Produktionsprozesse und damit die Konstruktion von

Maschinen und Anlagen veréndern, denn nur dort ist real

der Material- und Energieeinsatz beeinflussbar.

Ansatzpunkt ist der Ressourceneinsatz im produzieren-

den Unternehmen — sowohl innerhalb des Unterneh-

mens als auch im gesamten Wertschépfungsnetzwerk.

Zu unterscheiden sind hierbei drei Kategorien von Res-

sourcen und deren Einsatz:

1. Roh-, Hilfs- und Betriebsstoffe sowie alle Formen
von Energietrdgern einschlieBlich deren Umwand-
lung von einer Form in andere Formen

2. Humane Ressourcen in Form menschlicher Arbeits-
kraft

3. Finanzielle Ressourcen in Form erforderlicher Inves-
titionen und Betriebskosten

Der Einsatz dieser Ressourcen kann entweder auf eine
mdglichst hohe Ausbringung an Produkten bei gege-
benen Ressourcen oder auf einen mdéglichst niedrigen
Einsatz an Ressourcen bei gegebener Produktions-
menge abzielen. Im ersten Fall wird die Ressourcen-
produktivitat und im zweiten Fall die Ressourceneffi-
zienz bewertet. Es gibt inzwischen mehrere
MaBzahlsysteme (Okobilanz, CO,-Footprint? etc.), die
hier zur Messung angewendet werden.

Herausforderungen

Generell sind bei Industrie 4.0 die gesamten industriel-
len Produktionsprozesse und ihre Umsetzung in Ma-
schinen und Anlagen auf die Reduktion des Ressour-
ceneinsatzes zu untersuchen und zu verdndern. Die
Ergebnisse der BMBF/VDMA-Initiative ,Effizienzfab-
rik*3 kénnen hier als Vorbild dienen. Bei der Realisie-
rung solcher effizienter Produktionsverfahren ist nicht
nur die grundsatzliche Funktion zu beachten, sondern
auch die Stabilitat der Prozesse, gerade unter dynami-
schen Verhéltnissen wie beispielsweise héufiges An-
und Abschalten oder die Verhinderung von Ausschuss
(Verschwendung von Material und Energie).

Insofern muss die Produktivitat unter dem Gesichts-
punkt instabiler Prozesse betrachtet werden, da diese
Qualitatsprobleme zur Folge haben, was zu Nachar-
beit wie Reparaturen oder kompletter Ersatzfertigung
fuhrt. Gleichzeitig gilt es, die Verfligbarkeit in den
Blick zu nehmen: Produktionsequipment kann ausfal-
len (Vorhalten von Redundanzen zur Minimierung von
Ausfallrisiken), Ressourcen sind nicht rechtzeitig ver-
fligbar oder Bestinde nicht bedarfsgerecht (Vorpro-
dukte und Produkte).

Eine wesentliche Herausforderung fur Industrie 4.0
wird darin liegen, den Nachweis zu erbringen, dass der
Zusatzeinsatz an Ressourcen durch CPS einschlieB-
lich der dazu nétigen Infrastruktur ein ausreichend ho-
hes Potenzial zur Steigerung der Ressourcenprodukti-
vitdt und -effizienz aufweist, in einer Gesamtbetrachtung
vom Engineering, Uber Produktionsprozesse, Produk-
tionssteuerung, Intralogistik bis zur Beschaffungs- und
Distributionslogistik.

Industrie 4.0 bietet die Mdéglichkeit, die tibergeordne-
ten Ziele Ressourcenproduktivitat und -effizienz situati-
onsbezogen zu optimieren.
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Der Arbeitskreis Industrie 4.0 empfiehlt, dass im Rahmen der Plattform Industrie 4.0 eine Arbeitsgruppe sich
exklusiv dem Thema Ressourcenproduktivitdt und -effizienz widmet. Diese Arbeitsgruppe sollte folgende Auf-

gaben wahrnehmen:

Die Aufnahme und Weiterfiihrung der Ergebnisse der BMBF/VDMA-Initiative , Effizienzfabrik*

Die Demonstration von Ressourcenschonungseffekten beziiglich Ressourcenproduktivitéat und -effizienz in
der Produktion im Hinblick auf Einsparung von bisherigen Ersatzprozessen bei Produktivitéts- oder
Verfugbarkeitsproblemen

Die Ermittlung und Abschétzung von Trade-offs zwischen Zusatzeinsatz an Ressourcen durch CPS

— einschlieBlich der dazu nétigen Infrastruktur — und Einsparpotenzialen. Gleiches sollte zwischen den
verschiedenen Ressourcenkategorien in einer Entscheidungssituation fur den Aufbau oder die Moderni-
sierung eines Produktionssystems erfolgen — einschlieBlich der dazu notwendigen Automatisierungsaus-
ristung. Diese Ermittlung sollte in Abh&ngigkeit von Industrien beziehungsweise Branchen sowie regiona-
ler beziehungsweise globaler Verteilung des Wertschopfungsnetzwerkes gesetzt werden.

Die Beriicksichtigung des jeweils aktuellen Stands der verschiedenen MaBzahlsysteme und Erfolgsindika-
toren (Key Performance Indicators, KPI) beziiglich Ressourcenproduktivitat und -effizienz, einschlieBlich
Umweltschutz in den verschiedenen Aktivitaten und Projekten. Beachtet werden sollte dartiber hinaus die

Ableitung von entscheidungsunterstitzenden KPI, wie beispielsweise Green Production Index, und
erforderlichen Basisdaten fur transparente, ressourcenorientierte Investitionsentscheidungen, insbeson-

dere im Bereich der Industrieautomatisierung.

1 Die Arten der realen oder gedanklichen Betrachtungsgegenstande von Modellen sind sehr vielfaltig,
beispielsweise technische Systeme, wie Produkte, Produktionsmittel oder ganze Produktionssysteme,
Lebewesen, wie das Verhalten von Menschen oder biologische Zusammenhénge, physikalische oder
chemische Zusammenh&nge und Effekte oder Organisationen, wie Aufbauorganisationen, Geschafts-
prozesse oder Abléufe.

2 Avionik (gebildet aus Aviatik - lat. Avis, Vogel - und Elektronik) bezeichnet die Gesamtheit aller elektri-
schen und elektronischen Gerate an Bord eines Fluggerétes.

3 Folgendes Zitat in: Arbeitsgruppe 2 des Nationalen IT Gipfels (Hrsg.): Digitale Infrastrukturen. Jahrbuch
201172012, 2012, S. 176-117.

4 Beispiele fiir diese Regelungen sind die europdische Maschinenrichtlinie 2006/42/EG und die deutsche
Umsetzung dieser Richtlinie in der neunten Verordnung zum Produktsicherheitsgesetz, 9. ProdSV.

5 Die erste speicherprogrammierbare Steuerung wurde 1969 in der Produktion eingefiihrt (Modicon 084),
s. Kap. 1.

6 BSI-Analysen zur Cyber-Sicherheit, BSI-A-CS 004, Version 1.00 vom 12.4.2012.

7 Laut einer aktuellen Umfrage des VDMA liegt der Umsatzverlust, der den deutschen Maschinen- und
Anlagenbauern in 2011 entstanden ist, bei inzwischen knapp 8 Milliarden Euro, einer Steigerung um
24 Prozent gegeniiber der letzten Umfrage vor zwei Jahren. Ein Umsatz in dieser Schadenshahe wilrde
der Branche knapp 37.000 Arbeitsplétze sichern. Inzwischen sind fast zwei Drittel der befragten Unter-
nehmen von Produktpiraterie betroffen, bei Unternehmen mit mehr als 1.000 Mitarbeitern, die zumeist
international aktiv sind, liegt die Quote sogar bei 93 Prozent (vgl. VDMA: Studie der Arbeitsgemeinschaft
Produkt- und Know-how-Schutz, Produktpiraterie 2012, November 2012).

8 Vigl. Fondel, Tanja / Schroth, Jochen: Innovationsfiihrerschatft durch Mitbestimmung? In: Allespach, Martin
/ Ziegler, Astrid (Hrsg.): Zukunft des Industriestandortes Deutschland 2020, Marburg 2012, S. 174-192.

9 Der Deutsche Qualifikationsrahmen (DQR) unterscheidet acht Kompetenzniveaus, je nach Komplexitat
der Aufgaben und Handlungsfelder sowie der Gréfe der Entscheidungsspielrdume. Die Industrieverbénde
und die Gewerkschaft verstehen Kompetenz als ,die individuelle Féhigkeit, in aktuellen und zukinftigen,
offenen und komplexen Situationen selbstorganisiert handeln zu konnen", in: BITKOM, Gesamtmetall,
VDMA, ZVEI (Hrsg.): Die Anforderungen des Beschaftigungssystems. Ein Beitrag zur Gestaltung des
Deutschen Qualifikationsrahmens, 2007, S. 10).

10 Das Projekt RAN (RFID based Automotive Network) ist eines von 14 Projekten des Technologiepro-
grammes ,AUTONOMIK: Autonome und Simulationsbasierte Systeme fiir den Mittelstand" des BMWi.
Durch RAN sollen Prozesse in der Automobilindustrie transparent und optimal gesteuert werden. Im
Zuge des Projektes werden dazu neue Ansatze und Methoden zur wirtschaftlichen und unternehmens-
ibergreifenden Steuerung von Prozessen in der Auftragsabwicklung untersucht. Im Arbeitspaket 3 wird
eine standardisierte [T-Infrastruktur geschaffen werden (,Information-Broker”), durch die AutolD-Daten
unternehmensiibergreifend ausgetauscht und damit so genutzt werden kdnnen, dass eine Verbesserung
in Unternehmensprozessen erreicht wird. Online unter: www.autoran.de.

11 Der Begriff ,Dual Use Goods™ beschreibt insbesondere in der Exportkontrolle die ,Doppelverwendungs-
fahigkeit” von Wirtschaftsgiitern (etwa von Maschinen, Software und Technologien), die zwar primar fiir
zivile Verwendungszwecke hergestellt worden sind, aufgrund ihrer Eigenschaften (zum Beispiel Materi-
albeschaffenheit oder Leistungsfahigkeit) aber auch fiir militérische Zwecke verwendet werden kénnen.

12 Die Okobilanz (engl. auch Life Cycle Assessment, LCA) ist eine ganzheitiche Analyse samtlicher Um-
weltwirkungen von Produkten (also umweltrelevanten Entnahmen aus der Umwelt, etwa Erzen, Rohdlen,
sowie Emissionen in die Umwelt, etwa Abfélle, Kohlendioxidemissionen) wéhrend ihres gesamten Le-
bensweges, also wahrend ihrer Produktion, Nutzungsphase und Entsorgung sowie den damit verbunde-
nen vor- und nachgeschalteten Prozessen (zum Beispiel Herstellung der Roh-, Hilfs- und Betribsstoffe;
vgl. auch die 1S0-Normen 14040 und 14044). Die Okobilanz kann innerhalb des Produktentstehungs-
prozesses sowohl in der Planung und dem Design filr eine umweltgerechte Produktgestaltung, als auch
in der Marktbegleitung fiir die Erstellung von Produktdeklarationen oder fiir das Re-Design eingesetzt
werden. Mit CO2-FuBabdruck (engl. Product Carbon Footprint) wird die Bilanz der Treibhausgasemissio-

nen entlang des gesamten Lebenszyklus eines Produkts bezeichnet. Es handelt sich dabei um eine auf

die Umweltwirkungskategorie ,Klimawandel” reduzierte Ukobilanz.

13 Die gemeinsame Innovationsplattform , Effizienzfabrik” des BMBF und des VDMA kommuniziert die
Forschungsergebnisse der 31 Verbundprojekte des BMBF-Forderschwerpunkts ,Ressourceneffizienz in
der Produktion”. Die projektiibergreifende Analyse stellt dabei einen Schwerpunkt der Aktivitaten dar,
um so ganzheitliche Losungen fiir eine ressourceneffiziente Produktion zu erarbeiten und interessierten
Unternehmen zur Verfiigung zu stellen. Online unter: www.effizienzfabrik de.
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ANWENDUNGSBEISPIEL 3: Unterstiitzung der individuellen
Produktion am Beispiel eines Kundenwunsches

Dynamische Wertschopfungsketten in Industrie 4.0 ermdglichen die kunden- beziehungsweise produktspezifi-
sche Verzahnung von Design, Konfiguration, Bestellung, Planung, Produktion sowie der dazugehérigen Logistik.
Dies ist zugleich mit der Option verbunden, kurzfristige Anderungswiinsche noch kurz vor oder wihrend der Pro-

duktion umzusetzen.

Heute

Getaktete Herstellung des Automobils am Band
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Quelle: Hewlett-Packard 2013

Morgen

Entkoppelte, voll flexible und
hochintegrierte Produktionssysteme
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Quelle: Hewlett-Packard 2013

PERSPEKTIVE

In der Automobilproduktion existieren heute zwangs-
verkettete ProduktionsstraBen; die Umriistung flr neue
Produktvarianten ist aufwendig. Die durch IT-L&sungen
unterstiitzten Produktionsleitsysteme (Manufacturing
Execution Services, MES) sind meistens entsprechend
der Hardware der ProduktionsstraBe mit genau defi-
niertem Funktionsumfang konzipiert und daher statisch.
Die Arbeit der Beschaftigten wird ebenso durch die
Funktionalitat der ProduktionsstraBe definiert und ist in
der Regel monoton. Eine Beriicksichtigung individuel-
ler Kundenwiinsche, wie etwa der Einbau eines Ele-
mentes aus einer anderen Produktgruppe des gleichen
Unternehmens — beispielsweise Porsche-Sitze in einen
Volkswagen —, ist nicht moglich.

In Industrie 4.0 entstehen dynamische Produktionsstra-
Ben. Das Fahrzeug fahrt darin als Smart Product auto-
nom durch CPS-fdhige Prozessmodule des Montage-
Durch die dynamische Umriistung der
ProduktionsstraBen wird ein Variantenmix in der Aus-

raums.

stattung mdglich; einzelne Varianten kénnen zeitunab-
hangig von der vorgegebenen zentralen Taktung und
reaktiv auf Logistikaspekte (Engpésse etc.) vorgenom-
men werden. Die IT-L&sung fur das Produktionsleitsys-
tem ist nun eine zentrale Komponente— von der Konst-
ruktion Uber die Montage bis zur Inbetriebnahme. Das
Leitsystembesteht aus Apps basierend auf einem Ma-
nufacturing Operation System (MOS) und einer féde-
rativen IKT-Plattform. Apps, MOS und die Plattform re-
alisieren nun das neue flexible MES. Durch die neue
Dynamik kann der Einbau individueller Elemente (Por-
sche-Sitz) problemlos integriert werden.




ANWENDUNGSBEISPIEL 4: Teleprasenz

Fernwartung (Remote Service) ist schon seit vielen Jahren ein Instrument, mit dem Hersteller inre Kunden schnell
und effizient unterstiitzen, indem sie von der Ferne auf die Maschinen zugreifen und diese ,fernsteuern®. Durch die
zunehmende Vernetzung der Produktionssysteme ergeben sich neue Mdéglichkeiten, mit denen sich die Produkti-
vitat weiter erhGhen lasst.

Heute

Zur Durchfiihrung von Fernwartung werden zwischen
Maschinenlieferant und -betreiber individuelle Kom-
munikationslésungen geschaffen. Ein Spezialist ver-
bindet sich entweder direkt per Modem zur Maschine ]

oder nutzt eine VPN Verbindung (Virtual Private Net- ﬁ
work) als Zugang zum Firmennetzwerk des Kunden.

Die Konfiguration und Verwaltung dieser Kommunika-
tionsverbindungen erfordern ein umfangreiches Ma-

nagement, da die notwendigen Zugangsdaten indivi- Quele: Tumpf 2013

duell abgestimmt werden mussen. Der Spezialist des
Herstellers kann die Maschinen aus der Ferne diag-
nostizieren und steuern, nachdem er vom Maschinen-
bediener kontaktiert wurde.

Morgen

Zukinftig verbinden sich Spezialisten nicht mehr manu-
ell mit den Maschinen. Die Produktionssysteme verbin-
den sich als sogenannte Social Machines automatisch
zu ihrer Cloud-basierten Teleprasenz-Plattform und su- %
chen sich situationsabhangig die benétigten Experten.

Die Experten werden mithilfe integrierter Wissensplatt-
formen, Videokonferenz-Tools, verbesserter Engineering- Teleprisen:
Methoden und durch den Einsatz mobiler Gerate den Plattform

klassischen Remote Service effizienter durchfiihren. Zu- Quelle: Trumpf 2013

satzlich erweitern die Maschinen selbstandig ihre Fahig-
keiten, indem sie benétigte Funktionen und Daten auto-
matisch nachladen. Die Verlagerung von komplexen
Berechnungen beispielweise fir Simulationen und Prog-
nosen in die Portale ermdglicht neue bisher ungeahnte
Méglichkeiten zur Produktivitdtssteigerung.

PERSPEKTIVE







Den Trend zur Nutzung des Internets der Dinge in der
Produktion (Industrial Internef und seine disruptiven
Auswirkungen auf industrielle Prozesse haben neben
Deutschland auch andere Lénder als strategische Her-
ausforderungen fir die industrielle Produktion der Zu-
kunft identifiziert. Fir das Phanomen Industrie 4.0 kursie-
reninternational jedoch unterschiedliche Bezeichnungen:
Besonders im angelsachsischen Raum und auf EU-Ebe-
ne istim Zusammenhang mit dem Internet der Dinge und
dem Trend zur Digitalisierung von einer 3. Industriellen
Revolution die Rede. Dabei wird bei dieser Zahlung ent-
weder die 2. Industrielle Revolution — die Etablierung der
maschinellen Massenproduktion — der 1. zugeordnet,’
oder die 3. Industrielle Umwélzung durch die Automati-
sierung der Produktionsprozesse wird nicht als (eigen-
standige) Revolution aufgefasst.®*

Mit den Begriffen ,Smart Production“, ,Smart Manu-
facturing" und ,Smart Factory" wird in Europa, China
und den USA? speziell die digitale Vernetzung der Pro-

Abbildung 13:

Umsatz im Maschinenbau In Mrd. EUR
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duktion zu einem intelligenten Fertigungssystem be-
schrieben, wahrend unter der ebenfalls haufig ge-
brauchten Bezeichnung ,Advanced Manufacturing” ein
breiteres Spektrum von Modernisierungstendenzen in
der Produktion gefasst wird.?

Mit Blick auf die internationalen Markte fur den Maschi-
nen- und Anlagenbau, fiir die Elektro- und Automati-
onsindustrie sowie die IKT-Branche zeigt sich anhand
ausgewdhlter Lander, wie diesen Tendenzen auch for-
derpolitisch Rechnung getragen wird.

Entwicklung der internationalen Markte

Wihrend der deutsche Maschinen- und Anlagenbau
von 2004 bis 2008 einen Wachstumsboom mit Pro-
duktionssteigerungen von rund 38 Prozent erlebte,
mussten die Unternehmen im Verlauf der Finanz- und
Wirtschaftskrise mit massiven Einbriichen im Auftrags-
eingang und beim Produktionsvolumen kdmpfen. Be-
reits Mitte 2009 zog die Konjunktur jedoch wieder an;

—_—

0
2006 2007

2008 2009 2010 201

* Maschinenbau ohne Serviceleistungen wie Installation, Reparatur und Instandhaltung;

Umsatzwert soweit maglich fiir alle Unternehmen, die im jeweiligen Land produzieren.

Quelle: VDMA, Stand November 2012
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es kam zu einer Aufholjagd. Inzwischen hat sich die
Nachfrage ,normalisiert”. Fiir 2013 wird ein Zuwachs
von 2 Prozent erwartet. Wie eine aktuelle Befragung
des VDMA! zeigt, sieht sich ein GroBteil der deutschen
Maschinenbauer weltweit weiterhin in der Spitzengrup-
pe. lhre Hauptkonkurrenten lokalisieren die Maschinen-
bauer in erster Linie in Deutschland. Weit abgeschla-
gen folgen die USA und ltalien. Der Weltumsatz im
Maschinenbau belief sich im Jahr 2011 auf etwa 2,1
Billionen Euro. Die Situation des Maschinenbaus in ei-
nigen ausgewdhlten Landern stellt sich recht hetero-
gen dar (vgl. auch Abb. 13).

Durch massive Verlagerungen der Produktion in ande-
re Weltregionen war die Importabhzngigkeit der USA
bei Maschinenerzeugnissen seit 2002 massiv ange-
stiegen. Der Anteil der in der Industrie Beschéftigten
sank zwischen 2002 und 2010 um 25 Prozent.? Seit
2010 erholt sich die Branche jedoch allméahlich; so-
wohl die Inlandsnachfrage als auch die Nachfrage

» Die gemeinsame Arbeit hat
deutlich gemacht, dass wir
im Bereich der Produktions-
technologie und im Maschi-
nenbau in Deutschland uber
alle Kompetenzen verfugen,
um auch in Zukunft in der
Welt des Internets der Dinge
und Dienste international
erfolgreich zu sein. ¢

Dr. Siegfried Dais
Robert Bosch GmbH
Co-Vorsitzender des Arbeitskreises Industrie 4.0

nach Exportglitern steigen wieder. In der US-Presse
ist unter den Schlagworten ,,Reshoring“g und ,/nsour-
cing Boom“!" bereits von einer grundlegenden Trend-
wende die Rede.

Auch China unternimmt enorme Anstrengungen, um im
Maschinenbau technologisch weiter aufzuholen und
seine Marktposition auszubauen. In den letzten fiinf
Jahren hat sich das Land mit einem Umsatz von 563
Milliarden Euro im Jahr 2011 zum weltgréBten Maschi-
nenproduzenten entwickelt. Parallel hat das China auch
seine Exportaktivitdaten intensiviert. In 2011 exportierte
die chinesische Investitionsgiterindustrie Waren im
Wert von 877 Milliarden Euro. Dies entsprach einer
Steigerung im Vergleich zum Vorjahr um tber 20 Pro-
zent. Damit katapultierte sich das Land mit einem Anteil
von 10,2 Prozent auf Rang vier der weltweit gréBten
Maschinenexporteure.

Die russische Nachfrage nach Maschinen und Anla-
gen ist seit 2010 deutlich gestiegen. Fur deutsche

[ndustrie 4.0



Maschinenbauer ist Russland — das Partnerland der
diesjdhrigen Hannover Messe — bereits heute der
viertgroBte Exportmarkt nach China, den USA und
Frankreich. Gleichzeitig ist Deutschland, mit einem
Anteil von 22,6 Prozent, der Hauptlieferant Russlands
fur Maschinen. Die russische Regierung prognosti-
ziert fur die kommenden Jahre ein stetiges Wachstum
des russischen Marktes und unterstutzt dieses durch
Foérderprogramme in Milliardenh&he. Fiir deutsche
Maschinenbauer und Fabrikausriister bietet sich hier
langerfristig ein groBes Potenzial fiir den Export von
Industrie 4.0-Komponenten.

Das globale Marktvolumen in der Elektroindustrie be-
trug im Jahr 2011 3,414 Billionnen Euro;. Deutschland
ist mit rund 116 Milliarden Euro Marktvolumen der
flnftgréBte Elektromarkt der Welt — nach China
(1,119 Billionen Euro), den USA (486 Milliarden Euro),
Japan (284 Milliarden Euro) und Siidkorea (155 Milliar-
den Euro). Das Wachstum des Welt-Elektromarktes ist
in den vergangenen Jahren (berwiegend von den
Schwellenlandern getragen worden, die in 2011 mit
insgesamt 1,7 Billionen Euro erstmals das Marktvolu-
men der Industrielander erreichten. Auch fiir 2012 und
2013 wird von einem deutlich héheren Wachstum in
den Schwellenlandern als in den Industrieldandern aus-
gegangen.

Der Weltmarkt Automation hat zuletzt ein Volumen von
350 Milliarden Euro erreicht und steht damit flir mehr
als ein Zehntel des Welt-Elektromarktes. China hat
sich in den vergangenen Jahren zum groBten regiona-
len Einzelmarkt entwickelt und erreicht mit einem Markt-
volumen von 100 Milliarden Euro einen Weltmarkt-An-
teil von 29 Prozent. Damit hat China Europa mit einem
Marktvolumen von 93 Milliarden Euro inzwischen (iber-
holt. Mit weitem Abstand folgen die USA (12 Prozent
oder 40 Milliarden Euro) und Japan (8 Prozent oder 26
Milliarden Euro). Mit einem Volumen von 21 Milliarden
Euro (6 Prozent) ist Deutschland weltweit der viert-
groBte Markt.

Noch deutlicher ist der Vorsprung Chinas bei der Her-
stellung von Produkten der Automation. Von der welt-
weiten Produktion in H6he von 350 Milliarden Euro

werden 103 Milliarden Euro bzw. 30 Prozent in China
erbracht. Fast gleichauf folgen die USA und Japan mit
jeweils einem Anteil von elf Prozent und Deutschland
mit zehn Prozent. Mit 29 Milliarden Euro ist Deutsch-
land allerdings weltweit der gréBte Exporteur von Pro-
dukten und Systemen der Automation, gefolgt von
China mit 27 Milliarden Euro und den USA mit 21 Mil-
liarden Euro.

Der globale Umsatz der IKT-Branche wird in diesem
Jahr voraussichtlich um 4,6 Prozent auf 2,69 Billionen
Euro steigen. Die beiden groBen Segmente Informati-
onstechnologie und Telekommunikation wachsen mit
5,2 beziehungsweise 4,2 Prozent kraftig. Regional
entwickeln sich die Markte dagegen sehr unter-
schiedlich. In den Schwellenldandern boomt die Bran-
che, wahrend sie in Westeuropa weitgehend stag-
niert oder gar schrumpft. China, Indien und Russland
stehen in diesem Jahr zusammen bereits fur ein Sieb-
tel (14 Prozent) der weltweiten IKT-Nachfrage. Der
chinesische Markt wéchst in diesem Jahr voraussicht-
lich um 6,6 Prozent auf 235 Milliarden Euro. Mit 221
Milliarden Euro wird China bereits in 2013 Japan als
weltweit zweitgroBten IKT-Nachfrager ablésen. Die
USA bleiben dagegen unangefochten der Markt mit
der gréBten IKT-Nachfrage mit 725 Milliarden Euro
bei zuletzt 5,8 Prozent Wachstum. Westeuropa ist
die Region mit dem geringsten Wachstum. Der IKT-
Umsatz steigt in 2013 voraussichtlich nur leicht um
1,3 Prozent auf 625 Milliarden Euro. Der Markt fiir
Informationstechnologien in Deutschland wéchst in
2013 dagegen um 3,0 Prozent auf 75 Milliarden
Euro. Der deutsche Software-Markt legt ebenfalls
kraftig um 5,1 Prozent auf 17,8 Milliarden Euro zu.
Das Geschaft mit IT-Dienstleistungen wie Outsour-
cing und Wartung wachst um 3,0 Prozent auf 35,9
Milliarden Euro, der Hardware-Markt ist mit 1,2 Pro-
zent geringfligig im Plus.

Mit SAP, der Software AG und der Telekom sowie star-
ken Ablegern US-amerikanischer (etwa IBM und HP)
und asiatischer Unternehmen verfligt Deutschland tiber
eine in ihrer Konzentration weltweit beachtliche IT-Kom-
petenz. Diese eréffnet eine neue Chance auf eine fiih-
rende Rolle Deutschlands bei Industrie 4.0.
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Industriepolitische Forderinitiativen einiger
ausgewdhlter Lander

Die Modernisierung der Produktionsindustrie wird auch
in anderen Landern mit Forderprogrammen und For-
schungsinitiativen unterstiitzt. Auf der Basis der zur
Verfligung stehenden Informationen fallt jedoch auf,
dass — etwa in den USA und China — die mit Industrie
4.0 beschriebene Transformation nur als ein Trend un-
ter mehreren — etwa neben dem Einsatz neuartiger Ma-
terialen und Technologien — angesehen wird.!’

USA

Der Maschinenbau ist wieder verstérkt in den Fokus
der US-Regierung geriickt'Z; unter anderem soll durch
eine aktive Industriepolitik die Schaffung von Arbeits-
platzen angekurbelt und die Riickverlagerung der Pro-
duktion in die USA angeregt werden. In diesem Zusam-
menhang rief Prasident Obama Mitte 2011 die
Advanced Manufacturing Partnership (AMP) aus, die
Vertreter aus Wissenschaft, Wirtschaft und Politik ,,pri-
vate-sector-led" zusammenbringt, um einen ,course for
investing and furthering the development of the emer-
ging technologies" anzustoBen. Das AMP Steering
Committee setzt sich aus den Prasidenten von Top-
Engineering-Universitdten (MIT, UC Berkeley, Stan-
ford, CMU, Michigan und GIT) und den CEOs fiihren-
der (unter anderem Caterpillar,
Corning, Dow Chemical, Ford, Honeywell, Intel, John-

US-Unternehmen

son & Johnson, Northrop Grumman, Procter & Gamble
und United Technologies) zusammen.

Die AMP hat im Juli 2012 einen Bericht mit 16 Hand-
lungsempfehlungen'® vorgelegt, die unter anderem die
Etablierung eines National Network of Manufacturing
Innovation Institutes (NNMII) vorsehen. Die als Public-
Private-Partnerships konzipierten Institute sollen als
sregional hubs for manufacturing excellence" dienen
mit dem Ziel, US-Unternehmen global wettbewerbsfa-
higer zu machen und die Investitionen in US-Produkti-
onsstatten zu erhshen. !

Daneben stellt die Regierung Obama mehr F&E-Mittel
fur die Produktionsforschung bereit. So werden die
Mittel fur den Bereich Advanced Manufacturing im
Haushalt 2013 erneut um 19 Prozent, auf 2,2 Milliar-
den US-Dollar, gesteigert. Zudem wird das fur Standar-

disierungsprozesse zustandige National Institute of
Standards and Technology (NIST) mit 100 Millionen
US-Dollar geférdert, das die nationale Fertigungsindus-
trie etwa durch die Bereitstellung von Forschungsanla-
gen und Know-how technisch unterstiitzt. Das NIST
betreut zudem das Advanced Manufacturing Portal®,
das auf Empfehlung der AMP eingerichtet wurde und
die Vernetzung staatlicher, universitérer und privater In-
itiativen in diesem Bereich sicherstellen soll. Mit ihrer
Initiative Jobs and Innovation Accelerator Challenge
fordert die US-Regierung derzeit auBerdem zehn weite-
re Public-Private-Partnerships im Bereich Advanced
Manufacturing mit 20 Millionen US-Dollar.

Der Bereich CPS und Internet of Things (Internet
der Dinge, loT) wird in den USA seit Léangerem staat-
lich geférdert. Schon 2006 wurden Cyber-Physical
Systems von der National Science Foundation (NSF)
als zentrales Forschungsthema identifiziert. Eine kon-
krete Verknlipfung von CPS und Produktion findet je-
doch kaum statt.® Das Networking and Information
Technology Research and Development (NITRD)-Pro-
gramm, dem 18 Forschungsagenturen angehdéren, ko-
ordiniert die Forschung in verschiedenen IT-Doménen,
unter anderem auch im Bereich Mensch-Maschine-In-
teraktion und Informationsverwaltung. Im Jahr 2011
stand dem NITRD dafir ein Budget von tber 3 Milliar-
den US-Dollar zur Verfuigung.

China

Auch China strebt den Ausbau seiner Maschinenbau-
Branche an. Dem 12. Fiinfjahresplan (2011-2015) zu-
folge soll in sieben ,strategischen Industrien”, darunter
das High-End Equipment Manufacturing und eine
New-Generation Information Technology," die Abhan-
gigkeit von ausldndischen Technologien reduziert und
die globale Technologiefiihrerschaft angestrebt wer-
den. Insgesamt stellt Chinas Fiihrung dafiir bis 2015
1,2 Billionen Euro zur Verfligung und stimuliert Ange-
bot und Nachfrage durch Subventionen, Steuererleich-
terungen und weitere Zuschisse. Der Anteil der F&E-
Aufwendungen soll im
Zeitraum bis 2015 von 1,5 auf 2 Prozent steigen.'8 Der
Fokus im Werkzeugmaschinenbau liegt dabei unter an-

am Bruttoinlandsprodukt

derem auf der Entwicklung von ,intelligent manufactu-
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ring equipment®, intelligent control systems" und
whigh-class numerically controlled machines", im Be-
reich IT unter anderem auf dem Internet der Dinge und
seinen Anwendungen, darunter auch der ,industrial
control and automation®.

Beijing misst dem Internet der Dinge schon seit 2010
verstarkt Bedeutung zu:® Seit 2010 findet in China
jahrlich eine Internet of Things-Konferenz statt; auf der
ersten Konferenz wurde zudem das erste loT-Center
Chinas er6ffnet. Das mit 117 Millionen US-Dollar gefor-
derte Forschungszentrum widmet sich der Erforschung
von loT-Grundlagentechnologien und den damit ver-
bundenen Standardisierungsanforderungen. Bereits
2009 wurde darlber hinaus an der School of Software
der Dalian University of Technology eine Forschungs-
gruppe gegriindet, die sich unter anderem mit Anwen-
dungen von CPS in der Automatisierungstechnik be-
schaftigt.? Die ,/oT-Innovation“-Zone Chinas ist mit
300 dort angesiedelten Unternehmen und tiber 70.000
Beschéftigten Wuxi in der Provinz Jiangsu. Insgesamt
will die chinesische Fiihrung bis 2015 800 Millionen
US-Dollar in die loT-Industrie investieren.”!

EU

Im Zuge des siebten Rahmenprogramms (Laufzeit
2007-2013) wird die Erforschung des Internets der
Dinge auf EU-Ebene derzeit verstéarkt gefordert. Der
Forderungsschwerpunkt IKT verfligt mit einer finanziel-
len Ausstattung von mehr als 9 Milliarden Euro lber
das groBte Budget. Innerhalb des Programms existie-
ren mehrere grenziiberschreitende Initiativen zur Imple-
mentierung des Internets der Dinge in die industrielle
Produktion: Das von der Siemens geleitete und mit
einem Budget von 5,8 Millionen ausgestattete ,loT@
Work" entwickelt das Plug & Work-Konzept in der Pra-
xis fort. Die Technologieplattform ARTEMIS, mit einem
Gesamtvolumen von 2,4 Milliarden Euro, férdert For-
schungs- und Entwicklungsprojekte in acht Unterpro-
grammen, darunter auch ,Manufacturing and Produc-
tion Automation* sowie CPS.”2 Auch die Public-
Private-Partnership-Initiative Factories of the Future,
mit einem Fordervolumen von 1,2 Milliarden Euro,
schreibt jahrlich Projekte im Bereich intelligente, IKT
getriebene Fertigung aus. In diesem Rahmen legte das

Projekt ,ActionPlanT* unter der Leitung der SAP kiirz-
lich seine Vision fur Manufacturing 2.0 vor, die als Dis-
kussionsgrundlage fiir die weitere Forschungsforde-
rung im Rahmen des achten Forschungsrahmen-
programms ,Horizon 2020 (Laufzeit 2014-2020)
dient. Horizon 2020 wird mit einem geplanten Umfang
von 80 Milliarden Euro das groBte weltweit aufgelegt
Forderungsprogramm fiir Forschung und Innovation.”

Indien

Indiens Fiinfjahresplanung (2012-2017) verankert die
Innovationsférderung an zentraler Stelle und sieht eine
Erhdhung der staatlichen und privaten F&E-Aufwen-
dungen auf 2 Prozent der Wirtschaftsleistung vor.2*
2011 wurde unter der Schirmherrschaft des Ministeri-
ums fir Kommunikation und Informationstechnologie
das Projekt ,Cyber-Physical Systems Innovation Hub"
gestartet, das unter anderem im Bereich humanoider
Robotik forscht. Im November 2011 griindete Bosch
zudem das Centre for Research in CPS in Bangalore.
Indische Spitzenforschungszentren und die Fraunho-
fer-Gesellschaft beteiligen sich an diesem Projekt in
beratender Funktion. Ziel der Zusammenarbeit ist es,
ein optimales Forschungs- und Arbeitsumfeld fur IT-
Spezialisten der Zukunft zu schaffen. Dazu werden
22,8 Milliarden Euro zur Verfligung gestellt. Kiinftig sol-
len auch Industrie und Wissenschaft unter anderem
durch Forschungsauftrage unterstitzt werden.? Schon
jetzt sind laut einer aktuellen Studie der Zebra Tech
Company indische Unternehmen bei der Einfiihrung
und Anwendung von loT-Technologie im internationalen
Vergleich fiihrend.”

[ndustrie 4.0
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FAZIT

Neben Deutschland haben auch andere Wettbewerber den Trend, das Internet der Dinge in der Produktion

nutzbar zu machen, erkannt und férdern dessen Etablierung institutionell und finanziell. Der Arbeitskreis

Industrie 4.0 ist der Uberzeugung, dass Deutschland tiber gute Voraussetzungen verfiigt, um international

zum Pionier bei Industrie 4.0 zu werden. Inwieweit die in Deutschland bereits ergriffenen sowie geplanten

MaBnahmen zur Zielerreichung gentigen, muss von der Plattform Industrie 4.0 regelmaBig kritisch bewertet

werden.

Eine detailliertere Analyse der internationalen Mitbewerber sowie der zu adressierenden Markte in den

kommenden zehn bis 15 Jahren sollte in einem eigenstandigen Forschungsprojekt erfolgen.

1 Ende 2012 ging das US-Unternehmen General Electrics (GE) mit einer groR angelegten Initiative zum
Internet of Things (IoT) an die ffentlichkeit - das Industrial Internet wird im Konzept von GE in verschie-
densten Anwendungsbereichen genutzt, die Produktion spielt jedoch nur eine Nebenrolle. Das Unterneh-
men geht von erheblichen, globalen Einsparpotenzialen durch die Anwendung des loT in unterschiedlichs-
ten Branchen aus: Im kommerziellen Luftverkehr kénnte demnach tber 15 Jahre 1 Prozent Treibstoff und
damit 30 Milliarden US-Dollar eingespart werden. Durch Effizienzsteigerung in der Gesundheitsindustrie
und im Giiter- und Schienenverkehr wird mit Einsparpotenzialen von 66 bzw. 27 Milliarden US-Dollar
gerechnet (vgl. Evans, Peter C. / Annunziata, Marco: Industrial Internet. Pushing the Boundaries of Minds
and Maschine (GE-Studie), November 2012, S. 4).

2 Vigl. fiir die Verwendung dieser Begrifflichkeit etwa Evans, Peter C. / Annunziata, Marco: Industrial Internet.
Pushing the Boundaries of Minds and Maschines (GE-Studie), November 2012, S. 7f.

3 In diesem Sinne ist etwa die AuBerung des EU-Kommissars fiir Unternehmen und Industrie, Antonio Ta-
jani, zu verstehen, der im Mai 2012 eine 3. Industrielle Revolution ausrief (vgl. Europaische Kommission:
Fiir eine neue industrielle Revolution in Europa, in: Unternehmen und Industrie Magazin, Juni 2012.). Auf
Basis einer dffentlichen Konsultation identifizierte Tajani einige Monate spéter sechs Schiiisselbereiche,
die zukiinftig stérker von der EU, den Mitgliedsstaaten und privaten Akteuren gefordert werden sollen.
Iwei dieser Bereiche sind unmittelbar fiir Industrie 4.0 relevant, die Forderung von ,Advanced manu-
facturing technologies” sowie von ,Key Enabling Technologies” (vgl. Europaische Kommission: Industrial
revolution brings industry back to Europe (Pressemitteilung), 10. Oktober 2012).

4 Zum Teil kniipft der Diskurs ber die 3. Industrielle Revolution auch an einen neuen Innovationszyklus
an, der durch die Nutzung und den Ausbau Ermeuerbarer Energien (vgl. exemplarisch Rifkin, Jere-
my: The Third Industrial Revolution: How Lateral Power is Transforming Energy, the Economy, and the
World, 2011), die radikale Erhdhung der Ressourcenproduktivitét oder die Anwendung neuer Materialien,
Werkstoffe und Verfahren (etwa des 3D-Drucks; vgl. dazu Hill, Jirgen: Das Potential von 3D-Druck, in:
Computerwoche, 29.01.2013) gekennzeichnet ist.

5Vgl. etwa den Blog www.smartmanufacturing.com oder die Initiative Smart Manufacturing Leadership
Coalition (SMLC), online unter: www.smartmanufacturingcoalition.org.

6, Advanced manufacturing is a family of activities that depend on the use and coordination of information,
automation, computation, software, sensing, and networking, and / or make use of cutting edge materials
and emerging capabilities enabled by the physical and biological sciences, for example nanotechnology,
chemistry, and biology. It invalves both new ways to manufacture existing products, and the manufacture
of new products emerging from new advanced technologies.” Diese Definition des President's Council of
Advisors on Science and Technology (PCAST), einem der wichtigsten Beratungsgremien der US-Regierung
in Fragen der technologischen Entwicklung, ist beispielhaft fiir den Gebrauch dieser Begrifflichkeit (vgl.
PCAST: Report to the President on Ensuring American Leadership in Advanced Manufacturing, Juni
2011, S. ).

7 An der VDMA-Tendenzbefragung beteiligten sich insgesamt 483 Unternehmen (vgl. VDMA: Tendenzbe-
fragung. Internationale Wettbewerbsposition des deutschen Maschinen- und Anlagebaus, Oktober 2012).

8 Vgl. Le Monde Diplomatique: Die Zukunft der Industrie liegt in Asien, in: Atlas der Globalisierung - Die
Welt von morgen, 2012, S. 28,

9 Vgl. Minter, Steve: Evidence for U.S. Manufacturing Reshoring Builds, in: The Global Manufacturer, Oktober
2012, und The Economist: Reshoring manufacturing. Coming home, Special Report, Januar 2012.

10 Vgl. Fishman, Charles: The Insourcing Boom. The Atlantic, Dezember 2012.

11 Vgl. 2.B. McKinsey Global Inst.: Manufacturing the future: The next era of global growth and innovation, Nov. 2012.

12 Dies lasst sich unter anderem auf Forderungen des Branchenverbandes Association for Manufacturing
Technology und Empfehlungen des PCAST zuriickfihren. Das PCAST, hat in seinem Bericht dber ,Cap-
turing Domestic competitive Advantage in Advanced Manufacturing” noch im Jahr 2012 festgestellt,
dass die Spitzenposition der USA in der Produktion schwindet und die USA im Gegensatz zu anderen
Industrienationen kaum politische Manahmen ergreifen, um dem entgegenzuwirken.

13 PCAST: Capturing Domestic Competitive Advantage in Advanced Manufacturing. AMP Steering Commit-
tee Report, Juli 2012; vgl. auch National Science and Technology Council (NSTC): National Strategic
Plan for Advanced Manufacturing, Februar 2012,

14 Dieses Netzwerk befindet sich derzeit in der Aufbauphase. Neben der Férderung durch verschiedene
Bundesstaaten und Unternehmen wird die Initiative mit 1 Milliarde US-Dollar von der US-Regierung
gegenfinanziert. Insgesamt sollen 15 Institute entstehen, die sich in ihrer Forschung auf verschiedene
Aspekte von Advanced Manufacturing konzentrieren und die Verzahnung von universitérer Forschung
und der Produktentwicklung in Unternehmen sicherstellen (vgl. auch Anhang 1: Technology Development
Workstream Report, in: PCAST: Capturing Domestic Competitive Advantage in Advanced Manufacturing.
AMP Steering Committee Report, Juli 2012).

15 Online unter: www.manufacturing.gov.

16 Von den 108 seit 2008 im Umfang zwischen 500.000 und 1 Million US-Dollar geforderten Projekten
scheint sich nur eines speziell mit der Anwendung von CPS in der Produktion zu beschéftigen.

17 Der Plan spricht in diesen Bereichen dezidiert vom ,Leap frogging”.

18 Die F&E-Aufwendungen Chinas wiirden sich damit in 2015 auf rund 215 Milliarden Euro belaufen; das
ist rund dreimal so viel wie Deutschland heute fir Forschung und Entwicklung ausgibt (vgl. Nirnberg,
Jorg / Wang, Thomas: Implications of the 12th Five Year Plan For German Machinery Manufacturers,
April 2012).

19 Der scheidende Premierminister Wen Jiabao stellte die Bedeutung des loT als Schliisseltechnologie
fiir die Entwicklung Chinas seit 2010 in mehreren Reden heraus. Der Minister fir Industrie und In-
formationstechnologie, Li Yizhong, unterstrich dies ebenfalls in einem Artikel: ,We must make use of
information technology to restructure and improve traditional industry; we should formulate policies to
encourage the development of Internet of Things” (vgl. http://en.cbf.netau/Item/639.aspx - letzter
Zugriff Januar 2013).

20 Vgl. Geisberger, Eva / Broy, Manfred: agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems
(acatech STUDIE), Heidelberg u.a.: Springer Verlag 2012.

21 Vgl. Voigt, Kevin: China looks to lead the Internet of Things, (CNN), 28. November 2012.

22 ARTEMIS veranstaltet seit 2008 auch jahrlich eine weltweite ,CPS week”. Das im Rahmen des siebten
Forschungsprogramms geforderte European Research Cluster on the Internet of Things (IERC) koordi-
niert die europdischen Forschungsaktivitaten in diesem Bereich.

23 In GroBbritannien beschéftigt sich derzeit eine Expertengruppe ebenfalls mit der Zukunft der Produktion:
Unter dem Titel ,The Foresight of Manufacturing” sollen médgliche Entwicklungslinien in der Produktion
bis 2050 aufgezeigt werden.

24 Vigl. Government of India, Planning Commission: Faster, Sustainable and More Inclusive Growth. An
Approach to the Twelfth Five Year Plan, Oktober 2011, S. 116,

25 Vgl. Geisberger, Eva / Broy, Manfred: agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems
(acatech STUDIE), Heidelberg u.a.: Springer Verlag 2012.

26 Vgl. CXO today News Desk: Indian CI0s keen on adopting Internet of Things, 11. Oktober 2012.
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Anwendungsheispiel 5: Lieferantenwechsel im laufenden
Produktionsprozess aufgrund hoherer Gewalt

Aufgrund nicht vorhersehbarer umweltbedingter oder politischer Krisen (,h6here Gewalt") missen in der Produk-
tion immer wieder kurzfristig Lieferanten gewechselt werden. Industrie 4.0 kann diese Wechsel maBgeblich ver-
bessern, indem alternative Lieferanten durch Simulation der zu verandernden nachfolgenden Prozesse analysiert
und ausgewsahlt werden kénnen.

Heute

Heute ist es fur die produzierenden Unternehmen schwierig, bei einem plétzlichen Lieferantenausfall die Auswir-
kung auf die laufende Produktion und die nachfolgenden Prozesse abzuwégen und zeitnah zu reagieren. Ein
kurzfristiger Lieferantenausfall ist aufgrund der hohen Mehrkosten und der zeitlichen Verzégerungen im Produkti-
onsprozess fir die Unternehmen mit einem hohen unternehmerischen Risiko behaftet. Es muss kurzfristig ent-
schieden werden, welcher Lieferant einspringen kann, wie die Ware, die bereits in Arbeit ist, logistisch abgewi-
ckelt wird, wie lange vorhandene Besténde noch ausreichen, in welchen Produkten die Teile des entsprechenden
Lieferanten bereits verbaut wurden und ob die alternativen Lieferanten liberhaupt liber die entsprechende Kapa-
zitat im geforderten Zeitraum verfiigen und entsprechend qualifiziert sind. Diese Entscheidungen kénnen dabei
heute teilweise mit IT untersttitzt werden.

Morgen

In Industrie 4.0 wird es mdglich, alle Produktionsschritte zu simulieren und in ihrer Abh&ngigkeit zum Produktions-
prozess darzustellen: die Simulation der Bestandsreichweite, des Transports und der logistischen Abwicklung, die
Ermittlung des Verwendungsnachweises der bereits verbauten Teile, aber auch Informationen aus dem Haltbar-
keitsmanagement. Dadurch wird die Abwicklung und Minimierung der Umriistung bei produktspezifischen Ruist-
kosten und gleichzeitiger Evaluierung des Risikos méglich. Verdnderte Kosten und Margen alternativer Lieferanten
kénnen so simuliert werden — bis hin zur Simulation der Veranderung des ,6kologischen Abdrucks" durch unter-
schiedliche Lieferanten. Durch diese umfassende Vernetzung der Produktionssysteme wird die Analyse alternati-
ver Lieferanten und deren Kapazitaten in Echtzeit mdéglich.

Diese konnen direkt Uber einen geeigneten sichereren Weg in der Lieferanten-Cloud angefragt und beauftragt
werden.

PERSPEKTIVE







Deutschland hat das Potenzial, Leitmarkt und Leitan-
bieter fuir Industrie 4.0 zu werden. Eine zentrale Voraus-
setzung dafiir ist — neben der Erfiillung der technischen
Anforderungen —, dass sowohl die Branchen als auch
die Belegschaften das Thema kooperativ gestalten. Die
Plattform Industrie 4.0 ist hierfir der entscheidende
Schritt, die Innovationskraft von Industrie 4.0 branchen-
Ubergreifend zu heben.

Der Weg hin zur Vision Industrie 4.0 ist ein evolutiona-
rer Prozess, der in Betrieben und speziellen Industrie-
bereichen mit unterschiedlicher Geschwindigkeit vor-
anschreiten wird. Dabei ist es essenziell, ziigig
Demonstratoren zu entwickeln und mit Produkten in
den Markt zu gehen.

In der Umsetzung sollte auf eine duale Strategie ge-
setzt werden: Vorhandene Basistechnologien und Er-

fahrungen an die Besonderheiten der Produktionstech-

nik anpassen und schnell in die Flache bringen sowie
gleichzeitig innovative Lésungen fiir neue Standorte
und neue Mérkte erforschen und entwickeln. Dann
kann Deutschland mit Industrie 4.0 eine Leitanbieterrol-
le besetzen und als Leitmarkt seine Attraktivitat als Pro-
duktionsland ausbauen sowie Produktionsvolumen am
Standort halten.

Die Forschungsunion Wirtschaft — Wissenschaft hat
das Zukunftsprojekt Industrie 4.0 zu Beginn des Jahres
2011 initiiert — ab April 2013 werden die Industriever-
biande BITKOM, VDMA und ZVEI mit Akteuren aus
Wirtschaft, Wissenschaft und Gesellschaft die Umset-
zung weiter konsequent fortfiihren. Der systemische
Ansatz im Schulterschluss aller Beteiligten zum wech-
selseitigen Austausch von technologischer und sozia-
ler Innovation bildet dabei die Grundlage fiir die erfolg-
reiche Zusammenarbeit.

[ndustrie 4.0
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Hintergrund:
Das Zukunftsprojekt Industrie 4.0

Industrie 4.0 ist ein ,Zukunftsprojekt” der Bundesregie-
rung, das im Aktionsplan zur Hightech-Strategie 2020
im November 2011 verabschiedet wurde. Es wurde im
Januar 2011 durch die Promotorengruppe KOMMUNI-
KATION der Forschungsunion Wirtschaft — Wissen-
schaft (FU) initiiert. Erste Umsetzungsempfehlungen
erarbeitete der Arbeitskreis Industrie 4.0 von Januar
bis Oktober 2012 in Koordination durch acatech -
Deutsche Akademie der Technikwissenschaften. Den
Vorsitz Gbernahmen Dr. Siegfried Dais, Stellvertreten-
der Geschiftsflihrer der Robert-Bosch GmbH, und
Prof. Henning Kagermann, Président von acatech. Die
Handlungsempfehlungen wurden in Berichtsform beim
Umsetzungsforum der FU am 2. Oktober 2012 im Pro-
duktionstechnischen Zentrum Berlin an die Bundesre-
gierung Ubergeben. Kiinftig wird die von den Industrie-
verbanden BITKOM, VDMA und ZVEI neu gegriindete
und durch eine Geschéftsstelle unterstitzte Plattform
Industrie 4.0 die weiteren Umsetzungsschritte in unter-
schiedlichen Arbeitsgruppen konkretisieren.

Die Bundesregierung verfolgt mit ihrer Hightech-Stra-
tegie seit 2006 eine ressortlibergreifende Verzahnung
von Forschungs- und Innovationsaktivitaten in Deutsch-
land, um die starke Wettbewerbsstellung Deutschlands
durch technische Innovationen zu sichern. Mit deren
Weiterentwicklung als Hightech-Strategie 2020 liegt
der Fokus auf funf Bedarfsfeldern: Klima / Energie, Ge-
sundheit / Erndahrung, Mobilitat, Sicherheit und Kom-
munikation. Im Zentrum stehen die ,Zukunftsprojekte”,
mit denen die FU konkrete Ziele wissenschaftlicher und
technologischer Entwicklungen tiber einen mittelfristi-
gen Zeitraum von zehn bis flinfzehn Jahren in den Blick
genommen hat. Mit den Projekten wurden konkrete In-
novationsstrategien und Implementierungsablédufe ge-
plant, die Deutschland eine Fihrungsposition bei der
Lésung globaler Herausforderungen einrdumen sollen.
Der vorliegende Bericht konkretisiert und ergéanzt die
Empfehlungen des Arbeitskreises Industrie 4.0 von Ok-
tober 2012 und dient als Grundlage fur die Arbeit der
Plattform Industrie 4.0, die im April 2013 beginnt.

Homepage der Forschungsunion
Wirtschaft — Wissenschaft:
forschungsunion.de

HTS-Aktionsplan unter:
bmbf.de/pub/HTS-Aktionsplan.pdf

Berichte des Arbeitskreises Industrie 4.0:
acatech.de/industrie4.0

Industrie 4.0
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Die Plattform Industrie 4.0

Die Industrieverbidnde BITKOM, VDMA und ZVEI haben
zur Fortfhrung der bisherigen Aktivitdten und zur Si-
cherstellung eines koordinierten und branchentibergrei-
fenden Vorgehens die Etablierung einer gemeinsamen
Plattform Industrie 4.0 vorangetrieben (s. Abb. 14).

Das zentrale Koordinierungs- und Steuerungsgremium
der Plattform ist ein industriell geleiteter Lenkungs-
kreis. Er richtet die Plattform strategisch aus, setzt Ar-
beitsgruppen ein und lenkt deren Arbeit. Dem Len-
kungskreis wird ein wissenschaftlicher Beirat zur Seite
gestellt, in dem neben den Fachbereichen Produktion,
Informatik und Automatisierung auch Vertreter anderer
Disziplinen vertreten sind. Die Arbeitsgruppen organi-
sieren sich selbst und berichten an den Lenkungskreis.
Sie stehen allen interessierten Kreisen offen.

Ein Vorstandskreis gibt Anregungen zur Strategie und
unterstitzt die politischen Aktivitaten der Plattform. Er
wird bei Bedarf die Plattform gegentiber Politik, Presse
und Offentlichkeit reprasentieren.

Eine Geschaftsstelle aus Mitarbeitern der drei Trager-
verbénde unterstiitzt den Lenkungskreis organisato-
risch und administrativ. Sie dient dem Wissenstransfer,
der internen Vernetzung sowie die Vernetzung mit ver-
wandten Initiativen und leistet Presse- und Offentlich-
keitsarbeit.

Geschéftsstelle

Leitung: Rainer Glatz, VDMA
Dr. Bernhard Diegner, ZVEI
Wolfgang Dorst, BITKOM

Sitz der Geschéftsstelle:
Lyoner StraBe 9, 60528 Frankfurt/Main

Kontakt:
kontakt@plattform-i40.de
plattform-i40.de

Abbildung 14: Gibt Anregungen zur strategischen . Entsendet einen Sprecher
Vorliufige Ausrichtung der Plattform LenkUHQSkrms (LK)
Organisationsstruktur | Vorstandskreis (VK) « Mitgliedsunternehmen Wissenschaftlicher
der ,Plattform e « Vertreter der Tragerverhande Beirat (WB)
Industrie 4.0° Mitgliedsunternehmen * Sprecher des Wissenschaftlichen Beirats Professorinnen und
des Lenkungskreises * Gaste: AG-Leiter Professoren relevanter
Fachdisziplinen
4+ Unterstiitzt Steuert die Plattform im
. - Austausch mit den AG-Leitern
Unterstiitzt ( Unterstiitzt \ v v
Geschiftsstelle (GS) /
BITKOM, VDMA und ZVEI /% flaniorn
INDUSTRIE 4.0
Informiert l
Kommuniziert Entsendet Vertreter
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KTOR: Komponente aus Software, Elektronik und / oder Mechanik, die elektronische Signale, etwa von einem Steuerungs-
computer ausgehende Befehle, in mechanische Bewegung oder andere physikalische GréBen, zum Beispiel Druck oder Tem-
peratur, umsetzt und so regulierend in einen Produktionsprozess eingreift.

APPLICATION, ,APP“ (ANWENDUNG): Software, die ein Anwender auf [T-Ressourcen ablaufen lassen kann. Dies kénnen
sowohl [T-Ressourcen, wie speicherprogrammierbare Steuerungen oder Standardrechner, sein, aber auch mobile Gerate oder
die Cloud.

AUGMENTED OPERATOR: Bezeichnung fiir den Beschéftigten in der Smart Factory, der die Produktionsprozesse dank
einer (virtuell) erweiterten Sicht auf die reale Fabrik besser wahrnehmen und steuern kann und so als Trager von Entschei-
dungen und Optimierungsprozessen auftritt.

USINESS WEB: Die Nutzung des Internets durch Unternehmen oder Organisationen allgemein. Die dem Internet eigene
Verénderungsgeschwindigkeit zusammen mit den vorhandenen internationalen technischen und semantischen Standards er-
offnen allen Unternehmensbereichen, ihren Organisationsstrukturen und Funktionen Innovationspotenzial. Wertschépfungs-
netzwerke werden dadurch flexibel und sicher. Verwendung finden dabei Konzepte wie Cloud Computing und Social Media.

BREITBAND: Internetzugang iiber Netze, die als DSL, TV-Kabel oder eine drahtlose Technologie (UMTS, WLAN, LTE, Satellit
etc.) realisiert werden. Fiir 99,5 Prozent der Haushalte besteht inzwischen die Méglichkeit, Zugange mit mindestens 1 Megabit
pro Sekunde zu nutzen, bereits 51 Prozent der Haushalte kénnen Bandbreiten von mindestens 50 Megabits pro Sekunde
nutzen (s. www.zukunft-breitband.de).

LOUD: Abstrahierte virtualisierte IT-Ressourcen (wie zum Beispiel Datenspeicher, Rechenkapazitat, Anwendungen oder
Dienste, wie etwa Freemail-Dienste), die von Dienstleistern verwaltet werden. Der Zugang erfolgt tiber ein Netzwerk, meist das
Internet. Der Begriff ,Wolke" (engl. Cloud) meint, dass der eigentliche physische Standort der Infrastruktur dieser Leistungen
ftir den Nutzer oft nicht erkennbar riickverfolgt werden kann, sondern die Ressourcen ,wie aus den Wolken" abgerufen werden
konnen.

CLOUD COMPUTING: Nutzung von IT-Ressourcen aus der Cloud.

CYBER-PHYSICAL PRODUCTION SYSTEMS (CPPS): Anwendung von Cyber-Physical Systems in der produzierenden
Industrie und somit die Beféhigung zur durchgangigen Betrachtung von Produkt, Produktionsmittel und Produktionssystem
unter Berticksichtigung sich dndernder und geédnderter Prozesse.

CYBER-PHYSICAL SYSTEMS (CPS): CPS umfassen eingebettete Systeme, Produktions-, Logistik-, Engineering-, Koordina-
tions- und Managementprozesse sowie Internetdienste, die mittels Sensoren unmittelbar physikalische Daten erfassen und
mittels Aktoren auf physikalische Vorgénge einwirken, mittels digitaler Netze untereinander verbunden sind, weltweit verfliigba-
re Daten und Dienste nutzen und Uber multimodale Mensch-Maschine-Schnittstellen verfigen. Cyber-Physical Systems sind
offene soziotechnische Systeme und ermdglichen eine Reihe von neuartigen Funktionen, Diensten und Eigenschaften.

CPS-PLATTFORM: Plattformkonstrukt, das Hardware-, Software- und Kommunikationssysteme mit grundlegenden standardi-
sierten CPS-Vermittlungs-, Interoperabilitits- und Quality-of-Service-Diensten (QoS-Diensten) fiir Implementierung und Ma-
nagement von Cyber-Physical Systems und ihren Anwendungen sowie deren Einbindung in Wertschépfungsnetzwerke um-
fasst. CPS-Plattformdienste mit ihrer Grundfunktionalitat fur Realisierung, verldsslichen Betrieb und Evolution von
Cyber-Physical Systems sind integraler Bestandteil domanenspezifischer CPS-Anwendungsplattformen. Sie sichern die do-
méanen- und unternehmensiibergreifende Gesamtfunktionalitdt und -qualitat auf technischer Systemebene, beispielsweise
durch QoS-fahige Kommunikation, Dienste fiir IT-Sicherheit oder fiir Selbstdiagnose, Selbstheilung und Rekonfiguration.

ATENSCHUTZ: Der Schutz des Einzelnen vor Beeintrachtigung seines Personlichkeitsrechts in Bezug auf personenbezo-
gene Daten.

DATENSICHERHEIT (SECURITY): IT-Sicherheit fiir Daten; Grundlage fiir Datenschutz.
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DIENST(E) (SERVICE): In der Informatik die Biindelung von fachlichen Funktionen eines Programms, in Netzwerken die Be-
reitstellung eines Programms auf einem Server und in der Telekommunikation die Ubertragung von Daten. Als Synonym wird
der Begriff ,Service" verwendet. Dienste bezeichnen das Bereitstellen von Leistungen zur Erflllung eines definierten Bedarfs.

INGEBETTETES SYSTEM (EMBEDDED SYSTEM): Hardware- und Software-Komponenten, die in ein umfassendes Sys-
tem integriert sind, um systemspezifische Funktionsmerkmale zu realisieren.

ENGINEERING, SYSTEM ENGINEERING: Interdisziplindrer Ansatz, um komplexe technische Systeme bedarfsgerecht zu
gestalten, systematisch zu entwickeln und zu realisieren (Industrial Engineering: stiitzt sich etwa auf spezialisierte Kenntnisse
und Fertigkeiten in Mathematik, Physik, Informatik, Sozialwissenschaften etc., zusammen mit den Prinzipien und Methoden von
technischer Analyse und Entwurf, um integrierte Systeme von Menschen, technischen Komponenten, Materialien und Informa-
tionen sowie von Ausriistung und Energie zu verwirklichen oder zu verbessern).

FODERATIV: Féderativ bedeutet im Kontext féderativer CPS-Plattformen, dass CPS-Plattformen, Dienste und Anwendun-
gen von unterschiedlichen Teilnehmern gemeinsam fur kooperative Aktivitdten genutzt werden, wobei aber fiir jeden der
Teilnehmer die eigene Komponente beziehungsweise der eigene Kontext gesichert bleibt. Es werden nur die Daten und In-
formationen zwischen den Teilnehmern ausgetauscht, die fir das gemeinsame Agieren notwendig sind. Auf die einzelnen
Komponenten kann direkt innerhalb der Anwendungen, Dienste oder der Plattform zugegriffen werden, ohne eine zentrale
dominierende Steuerung. Die einzelnen Komponenten behalten die Kontrolle tiber ihre Datenbestande.

ESCHAFTSMODELL: Ein Geschaftsmodell ist eine vereinfachte Darstellung eines Unternehmens und eine Abstraktion
davon, wie sein Geschéft und seine Wertschpfung funktionieren, um letztlich Geld zu verdienen. Es beschreibt auf kompakte
Weise Organisation, Kostenstrukturen, Finanzstréme, Wertschépfungskette und Produkte eines Unternehmens. Der Prozess
zur Definition eines Geschaftsmodells ist Teil der Geschaftsstrategie.

ORIZONTALE INTEGRATION: vgl. Infokasten in Kap. 2.1.

NTERNET DER DIENSTE (INTERNET OF SERVICES): Teil des Internets, der Dienste und Funktionalititen als granulare,
web-basierte Software-Komponenten abbildet. Provider stellen diese im Internet zur Verfiigung und bieten die Nutzung auf
Anforderung an. Uber Internetdiensttechnologien sind die einzelnen Software-Bausteine beziehungsweise Dienstleistungen
miteinander integrierbar. Unternehmen kénnen die einzelnen Software-Komponenten zu komplexen und dennoch flexiblen L&-
sungen orchestrieren (dienste-orientierte Architektur). Uber cloud-basierte Entwicklungsplattformen kann eine Vielzahl an
Marktakteuren sehr einfach internetféhige Dienstleistungen entwickeln und anbieten. Zudem entstehen Dienstplattformen, auf
denen Kunden ein bedarfs- beziehungsweise prozessorientiertes Komplettangebot finden, statt Einzelangebote suchen, ver-
gleichen und zusammenstellen zu miissen. Das Internet entwickelt sich so zum Baukasten fiir IKT-Anwendungen, -Infrastruktu-
ren und -Dienste.

INTERNET DER DINGE (INTERNET OF THINGS, 10T): Verkniipfung physischer Objekte (Dinge) mit einer virtuellen Re-
présentation im Internet oder einer internetahnlichen Struktur. Die automatische Identifikation mittels RFID ist eine mogliche
Auspragung des Internets der Dinge; tber Sensor- und Aktortechnologie kann diese Funktionalitat um die Erfassung von
Zusténden beziehungsweise die Ausfiihrung von Aktionen erweitert werden.

INTEROPERABILITAT: Fahigkeit unabhzngiger, heterogener Systeme, (méglichst) nahtlos zusammenzuarbeiten, um Informa-
tionen auf effiziente und verwertbare Art und Weise auszutauschen, zu kooperieren und den Nutzern Dienste zur Verfligung zu
stellen, ohne dass dazu gesonderte Absprachen zwischen den Systemen notwendig sind.

ANUFACTURING EXEKUTION SYSTEM (MES): Als Manufacturing Execution System wird ein am technischen Produkti-
onsprozess operierendes [T-System bezeichnet. Es zeichnet sich gegentiber dhnlich wirksamen Systemen zur Produktionspla-
nung (sogenannte Enterprise Resource Planning Systeme) durch die direkte Anbindung an die verteilten Systeme des Prozess-
leitsystems aus und ermdglicht die Fiihrung, Lenkung, Steuerung und Kontrolle der Produktion in Echtzeit. Dazu gehéren
klassische Datenerfassungen und Aufbereitungen wie Betriebsdatenerfassung, Maschinendatenerfassung und Personaldatener-
fassung, aber auch alle anderen Prozesse, die eine zeitnahe Auswirkung auf den technischen Produktionsprozess haben.
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MENSCH-MASCHINE-INTERAKTION (MENSCH-MASCHINE-INTERAKTION (MMI) / HUMAN-COMPUTER-INTERAC-
TION (HCD): Teilgebiet der Informatik, das sich mit der nutzergerechten Gestaltung von interaktiven Systemen und ihren
Mensch-Maschine-Schnittstellen beschéftigt. Dabei werden neben Erkenntnissen der Informatik auch solche aus der Psycho-
logie, der Arbeitswissenschaft, der Kognitionswissenschaft, der Ergonomie, der Soziologie und aus dem Design herangezo-
gen. Wichtige Teilgebiete der Mensch-Maschine-Interaktion sind beispielsweise Usability Engineering, Interaktionsdesign, In-
formationsdesign und Kontextanalyse. Der letzte Aspekt ist bei Cyber-Physical Systems von Bedeutung, um in jeder Situation
eine optimale Anpassung der Interaktion an die Nutzer zu gew&hrleisten.

MODELL: Eine vereinfachte, auf ein bestimmtes Ziel hin ausgerichtete Darstellung der Merkmale eines Betrachtungsgegen-
stands, die eine Untersuchung oder eine Erforschung erleichtert oder erst méglich macht. Modelle sind wesentliche Artefakte
des Engineerings; sie reprasentieren Systeme auf unterschiedlichen Abstraktionsniveaus (Analyse, Entwurf, Implementierung),
Systemteilen oder Gewerken (Verfahrenstechnik, Mechanik, Elektrotechnik, Automatisierung, Informatik), Belangen (Sicherheit,
Leistung, Belastbarkeit) und Aufgaben (Testen, Einsatz). Es gibt eine Vielzahl an Modellierungskonzepten; oft werden Modelle
zur Simulation verwendet.

KOSYSTEM (ECOSYSTEM): Im wirtschaftlichen Kontext ein Verbund von Marktteilnehmern, die miteinander in Leistungs-
beziehungen stehen und untereinander Giiter, Informationen, Dienste und Geld austauschen. Im Vergleich zum Wertschop-
fungssystem ist der Begriff des Okosystems breiter und umfassender. So sind Bildungstriger, Forschungseinrichtungen, poli-
tische Einheiten oder Verbznde Bestandteile eines gesamtwirtschaftlichen Okosystems, wihrend an Wertschépfungssystemen
ausschlieBlich Unternehmen beteiligt sind.

OPEN SOURCE (QUELLENOFENHEIT): Menschenlesbarer Programmcode (Quellcode) von Open Source Software, der 6f-
fentlich eingesehen und unter den Bedingungen von Open-Source-Lizenzen genutzt, veréndert und weiterverbreitet werden kann.

ORCHESTRIERUNG: Orchestrierung beschreibt das Aufsetzen und Vernetzen von Software-Diensten zu einem Ge-
schaftsprozess. Es kénnen dabei unternehmensinterne und -externe Dienste kombiniert werden, jeder Dienst realisiert dabei
nur eine bestimmte Aktivitat innerhalb des Geschéftsprozesses. Bei herkmmlichen Web-Services kontrolliert ein Teilneh-
mer den Prozessfluss. In Industrie 4.0 werden Geschéftsprozesse ad hoc entstehen und tiber die Kontrolle der Prozessflus-
se dynamisch entschieden. Insofern wird in diesem Kontext der Begriff Orchestrierung weiter gefasst als bei herkémmlichen
Web-Services und bezieht sich auch auf das Aufsetzen von foderativen Diensten, die in mehreren Geschéftsprozessfliissen
gleichzeitig genutzt werden kénnen und dabei fiir jeden Software-Prozess den eigenen Kontext sicherstellen.

ERSONENBEZOGENE DATEN: Einer bestimmten nattrlichen Person zugeordnete oder mittelbar zuzuordnende Daten.
Auch Daten, tUber die sich ein Personenbezug herstellen Idsst, sind als personenbezogene Daten anzusehen, selbst wenn
die Zuordnungsinformationen nicht allgemein bekannt sind. Entscheidend ist allein, dass es gelingen kann, die Daten mit
vertretbarem Aufwand einer bestimmten Person zuzuordnen.

PROZESSLEITSYSTEM: Ein Prozessleitsystem dient dem Fiihren eines Produktionssystems. Es besteht typischerweise aus
1. prozessnahen Komponenten zur Steuerung und Regelung des technischen Prozesses, zur Ansteuerung von Aktoren und zur
Aufnahme der Messwerte tiber Sensoren, aus 2. Bedien- und Beobachtungsstationen zur Anlagenvisualisierung, Alarmierung
des Operators und Archivierung von Messwerten und aus 3. Engineering-Komponenten zur Konfiguration des gesamten Pro-
zessleitsystems.

EFERENZARCHITEKTUR (ARCHITECTURE FRAMEWORK): Begriffs- und Methodenstruktur, die eine einheitliche Basis
fur die Beschreibung und Spezifikation von Systemarchitekturen bildet. Ziel von Referenzarchitekturen ist es zum einen, eine
gemeinsame Struktur und Sprache fur Architekturbeschreibungen zu schaffen. Zum anderen geben sie eine Methode vor, zu
einer konkreten Architekturbeschreibung zu gelangen.

EMANTISCHE TECHNOLOGIEN: Technologien, die den Bedeutungszusammenhang (Semantik) von Begriffen, Datenstruk-
turen und Schreibkonventionen berlicksichtigen, um den Datenaustausch zwischen Organisationen in integrierten, medienbruch-
freien Geschéftsprozessen effizient und ohne inhaltliche Missverstéandnisse durchzufiihren.

SENSOR: Technisches Bauteil, das bestimmte physikalische oder chemische Eigenschaften qualitativ oder als MessgréBe
quantitativ erfassen kann.
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SICHERHEIT: Vgl. Infokasten in Kap. 5.4.

SICHERHEITSKRITISCH (SAFETY CRITICAL): Eigenschaft von Systemen, in Betrieb und Nutzung ein Risiko- oder Ge-
fahrdungspotenzial zu besitzen; s. auch Sicherheit.

SMART FACTORY: Einzelnes oder Verbund von Unternehmen, das / der IKT zur Produktentwicklung, zum Engineering des
Produktionssystems, zur Produktion, Logistik und Koordination der Schnittstellen zu den Kunden nutzt, um flexibler auf Anfra-
gen reagieren zu kdnnen. Die Smart Factory beherrscht Komplexitat, ist weniger stéranfallig und steigert die Effizienz in der
Produktion. In der Smart Factory kommunizieren Menschen, Maschinen und Ressourcen selbstverstandlich miteinander wie in
einem sozialen Netzwerk.

SMART PRODUCT: Bezeichnung fiir physische Produkte, die selbst Daten fiir ihr eigenes virtuelles Abbild zur Verfligung
stellen kénnen.

SOZIOTECHNISCHES SYSTEM: Das Zusammenwirken von Beschéftigten, Technologien (Maschinen, Anlagen, Systemen)
und Arbeitsorganisation, um eine Arbeitsaufgabe auszufiihren.

BIQUITOUS COMPUTING: Allgegenwart rechnergestitzter Informationsverarbeitung. Weit tiber PC und Laptop und das
dortige Paradigma der Mensch-Maschine-Interaktion hinausgehend wird die Informationsverarbeitung in alltédgliche Objekte
und Aktivitaten integriert; Uber das Internet der Dinge werden Menschen teils unmerklich bei ihren Tatigkeiten untersttitzt.

UNTERNEHMENSPLANUNGSEBENE: Die Unternehmensplanungsebene beinhaltet [T-Systeme, um die in einem Unter-
nehmen vorhandenen Ressourcen in Form von Kapital, Betriebsmitteln oder Personal méglichst effizient fiir den betrieblichen
Ablauf einzusetzen und somit die Steuerung von Geschiftsprozessen (zum Beispiel Auftrags-, Kundenverwaltung, Buchhal-
tung, Einkauf, Versand) zu optimieren.

ERFUGBARKEIT: Eigenschaft von Verfahren und Daten, zeitgerecht zur Verfiigung zu stehen und ordnungsgemaB ange-
wendet werden zu kénnen. Autorisierte Benutzer diirfen am Zugriff auf Informationen und Systeme nicht gehindert werden.

VERTIKALE INTEGRATION: vgl. Infokasten in Kap. 2.1.

VIRTUALISIERUNG: Herstellung einer virtuellen (anstatt einer tatsachlichen) Version, losgelést von den konkreten Betriebs-
mitteln, etwa einer Hardware-Plattform, einem Betriebssystem, einem Speichermedium oder Netzwerkressourcen.

VISUALISIERUNG: Das Sichtbarmachen von in Verwaltungs- und Produktionsprozessen anfallenden abstrakten Daten. So
werden Zahlen in ihrem Zusammenhang und in geeigneter visueller Form, zum Beispiel als Grafik, dargestellt. Diese kontext-
bezogene Darstellung basiert auf Priorisierung, das heiBt, weniger aussagefiahige Daten werden im gegebenen Zusammen-
hang weggelassen.

ARTBARKEIT (MAINTAINABILITY): Eigenschaft eines Systems, verandert oder erweitert werden zu kénnen. Der Zweck ist
es, Defekte und Mangel zu isolieren und zu beseitigen oder das System auf neue Anforderungen einzurichten, sodass es in einem
verénderten Umfeld funktioniert.

WERTSCHOPFUNGSKETTE: Modell der Wertschépfung als sequenzielle, abgestufte Reihung von Tatigkeiten beziehungs-
weise Prozessen, von der Entwicklung tiber die Produktion bis hin zu Vermarktung und Dienstleistungen.

WERTSCHOPFUNGSNETZWERK: Dezentrales polyzentrisches Netzwerk, das gekennzeichnet ist durch komplexe wechsel-
seitige Beziehungen zwischen autonomen, rechtlich selbststandigen Akteuren. Es bildet eine Interessengemeinschaft von
potenziellen Wertschépfungspartnern, die bei Bedarf in gemeinsamen Prozessen interagieren. Die Entstehung von Wert-
schopfungsnetzwerken ist auf nachhaltigen 6konomischen Mehrwert ausgerichtet. Besondere Auspragungen von Wertschop-
fungsnetzwerken werden als Business Webs bezeichnet.

WERTSCHOPFUNGSSYSTEM: Verbund von Unternehmen, die miteinander in Leistungsbeziehungen stehen und untereinan-
der Giiter, Informationen, Dienste und Geld austauschen; siehe auch Okosystem.
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A Anhang

A 1 Wo liegt der Forschungshedarf? -
Konsolidierte Forschungsempfehlungen

Die Handlungsempfehlungen sind anhand von Zeithori-
zonten in zwei Cluster aufgeteilt:

¢ Mittelfristig: Handlungsempfehlungen, deren
Umsetzung eine branchen- oder teilspezifische
Entwicklung von Methoden, Werkzeugen oder
Technologien und deshalb eine anwendungsnahe
Forschungsférderung erfordert. Die Methoden,
Werkzeuge und Technologien zur Realisierung von
CPPS-Strukturen liegen zwar vor, die Anwendung
und Realisierung ist jedoch nicht naheliegend. Die
notwendigen Forschungs- und Entwicklungsarbei-
ten haben fiir die Automatisierungs- und Produkti-
onstechnik branchenspezifisch reprasentativen
Charakter oder sie zeigen exemplarisch den Weg in
neue Geschaftsmodelle, Pilotanwendungen etc.
Der Entwicklungs- und Anpassungsbedarf hat
vorwettbewerblichen Charakter. Die Realisierungs-
zeit betragt zwei bis drei Jahre. Danach werden die
Ergebnisse sukzessive in breite Industrieanwendun-
gen ausgerollt.

¢ Langfristig: Handlungsempfehlungen, zu deren
Umsetzung umfangreiche, langerfristig angelegte
Forschungs- und Entwicklungsarbeiten notwendig
sind. Sie dienen der grundsétzlichen Beféhigung
von Unternehmen, sich in Leitanbieterpositionen
zu entwickeln oder Leitmarkte zu gestalten. Hierzu
gehoren zum Beispiel die Erforschung und
Validierung von Modellen und Methoden zur
Einbindung des Mittelstandes in horizontale und
vertikale Wertschépfungsnetze. AuBerdem miissen
die Ubergeordneten Fragen zur Sicherheit und
auch zur Dateninfrastruktur nachhaltig gel6st

werden. Aber auch gezielte Grundlagenforschung
muss initiiert werden. Der Zeithorizont betragt
mindestens funf Jahre.

Die nachfolgenden konsolidierten Forschungsempfeh-
lungen sind — neben dem Cluster Zeithorizont — ge-
maB der grundsétzlichen drei Charakteristika der
dualen CP(P)S-Strategie aus Kapitel 3.3 geclustert
und primér durch die Anwendung getrieben. Zusétz-
lich werden die beiden Cluster Neue soziale Infra-
strukturen der Arbeit und Technologie CP(P)S auf-
genommen, die eher durch die verfligbaren IKT-
Technologien und CPS-Produkte getrieben sind. Da-
bei ist diese Abgrenzung auf keinen Fall scharf zu se-
hen, da naturgeméB viele Empfehlungen mehrere
Cluster betreffen.

A 1.1 Horizontale Integration iiber Wertschopf-
ungsnetzwerke

In diesem Abschnitt werden Forschungsempfehlungen
unterbreitet, um die Geschéftsstrategie eines Unter-
nehmens und neuartige Wertschépfungsnetze sowie
vollstdndig neue Geschéftsmodelle nachhaltig durch
CPPS zu unterstutzten.

A 1.1.1 Gestaltung von Wertschiopfungsnetzwerken und
Geschaftsmodellen

CPPS haben das Potenzial, im Sinne einer radikalen
Disruption die Industrie zu revolutionieren und somit
tradierte Geschaftsmodelle abzulésen. Deshalb miis-
sen durch entsprechende Forschungsvorhaben die
mdglichen geschaftlichen Bedrohungen und resultie-
renden Konsequenzen systematisch analysiert und
Handlungsempfehlungen abgeleitet werden.

den in smarten Produktionssystemen Verwendung.

Industrie 4.0 ertlichtigt Cyber-Physical Systems zur Anwendung in der produzierenden Industrie
durch eine modelltechnisch, architekturell, kommunikationstechnisch und interaktionsmaBig durchgangige
Betrachtung von Produkt, Produktionsmittel und Produktionssystem unter Berticksichtigung sich &ndernder
und geédnderter Prozesse. Damit migrieren sie zu Cyber-Physical Production Systems (CPPS) und fin-
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® |m Sinne eines Frameworks ist das Themenfeld

.Wertschépfungsnetzwerke”, in einer systemati-
schen Weise im Hinblick auf Zielsetzungen,
Treiber, Potenziale und Randbedingungen zu
strukturieren. Dazu gehdren auch eine umfassende
Zusammenstellung von existierenden Beispielen,
Best Practice-Sammlungen und Erfahrungen aus
anderen Industrien und eine Ubertragung des
Gedankenguts auf die Produktion [mittelfristig].

* |m Sinne eines lbergreifenden Frameworks ist das

Thema ,Geschéaftsmodelle”, in einer systematischen
Weise zu strukturieren. Es gibt derzeit verschiedenste
Ansitze, die Thematik Geschaftsmodelle zu struktu-
rieren, allerdings sind diese Ansétze oft nicht kompa-
tibel. Ein gemeinsames Versténdnis der Geschéfts-
modelle ist eine zentrale Voraussetzung, um die
Potenziale einer firmentibergreifenden Vernetzung
nachhaltig heben zu kénnen. Neben einer Vereinheitli-
chung und Konsolidierung existierender Ansétze sind
ein systematisches Erfassen von Best Practices und
Erfahrungen, insbesondere auch aus anderen
Branchen, notwendig sowie eine Ubertragung auf die
Produktion und die Analyse der sich daraus ergeben-
den Konsequenzen [mittelfristig].

* Methodiken zur Analyse und Bewertung der
wirtschaftlichen und technologischen Potenziale
von CPPS sind zu entwickeln, um Aussagen
dariiber treffen zu kénnen, unter welchen Randbe-
dingungen (beispielsweise im Hinblick auf Zeit,
Geschaftsmodell, Branche etc.) sich der Einsatz
von CPPS wirtschaftlich rechnet und unter welchen
Bedingungen ein Einsatz von CPPS nicht zielfiih-
rend ist. Dazu sind die Voraussetzungen, Treiber
und Konsequenzen von CPPS systematisch zu
erarbeiten. Als Vorarbeit sollten hierzu die entspre-
chenden Kapitel und Abschnitte aus der ,Integrier-
ten Forschungsagenda Cyber-Physical Systems"
(2012)! genutzt werden [mittelfristig].

® Neben einer systematischen Erarbeitung ist eine
umfassende Pilotierung der erarbeiteten Konzep-
te notwendig, um Themen wie (neue) Geschifts-
strategien, -modelle und -prozesse unter starkerer
Einbeziehung von Kunden, Lieferanten, Partnern
und Markt praktisch zu beleuchten. Dazu sollten fiir
die konkreten Beispiele Business-Plane erstellt und

Erfahrungen bezlglich einer ,Orchestrierung”
gesammelt werden, welche auch in Form von
(zukiinftigen) Anforderungen an CPPS als Plattform
zur Unterstitzung von Wertschopfungsnetzwerken
veroffentlicht werden sollten. Im Rahmen der ersten
Forschungsaktivitaten im Kontext von Industrie 4.0,
wie zum Beispiel , Virtual Fort Knox*2, ,RAN — RFID
based Automotive Network*s und ,KAPAFLEXCY*,
wurde dieses Thema bereits adressiert und erste
Arbeiten geleistet, die als Basis flr weitere Entwick-
lungen dienen kénnen [mittelfristig].

A 1.1.2 Gestaltung und Schutz des eigenen Wissens

Das eigene Wissen ist von zentraler Bedeutung fiir ein
Unternehmen. CPPS ermdglichen eine neue Dimensi-
on der Formalisierung von Wissen. Deshalb miissen
adéquate, zuverldssige und wirtschaftliche Losungen
fur den Schutz von Wissen entwickelt und etabliert
werden. Die Promotorengruppe Sicherheit der For-
schungsunion erarbeitet dazu im Rahmen ihres Zu-
kunftsprojektes ,Sichere Identitaten” Ubergreifende
Handlungsempfehlungen; die Verzahnung zwischen
Industrie 4.0 und diesem weiteren Zukunftsprojekt wird
nachdriicklich empfohlen.

¢ Im Sinne einer Wissens-Landkarte sollte das im
Kontext von CPPS relevante Wissen zusammenge-
tragen und kategorisiert werden, um darauf aufbau-
end verschiedene Bedrohungsszenarien und
Mdoglichkeiten fiir die unterschiedlichen Arten von
Wissen beziiglich Schutz beziehungsweise Ma-
nagement des Schutzes zu erarbeiten. Dabei sind
gesetzliche und technische Randbedingungen, wie
beispielsweise bei sicherheitskritischen Systemen
die Offenlegung durch Sicherheitsnachweis, zu
beriicksichtigen. Dazu sind auch Best Practice
Communities und Erfahrungsaustausche anzusto-
Ben [mittelfristig].

® Besondere Bedeutung kommt der Gestaltung des
Wissens liber Produktionssysteme zu. Hier sind
insbesondere Fragen der Durchgéngigkeit und
Vollstéandigkeit von Wissensmodellen tiber den
gesamten Lebenszyklus sowie die Konsistenz
zwischen der digitalen und realen Welt zu adressie-
ren [mittelfristig].
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¢ Um das stetige Wachstum von Produktpiraterie und
den Diebstahl geistigen Eigentums einzudammen,
muss das Kopieren beziehungsweise das Reverse-
Engineering von CPS- und CPPS-Produkten
verhindert werden. Ein Forschungsaspekt sollte
daher die Entwicklung technischer Konzepte fiir
Kapselung und Schutz (zum Beispiel zum Schutz
vor Plagiaten Giitesiegel und Echtheitszertifikate)
von Wissen und Information bilden. Neben eindeuti-
gen und sicheren Produktidentitaten, wie digitale
Typenschilder und Wissensmodelle fiir den
maschinellen Austausch von Fahigkeiten und
Funktionalitaten, sind die Themen ,/ndustrial
IT-Security”, Verschliusselungsmechanismen*
sowie ,Embedded Security* zum Schutz vor
Produktpiraterie zu erforschen (s. dazu auch Bericht
der Promotorengruppe Sicherheit’) [mittelfristig].

® Neben der Entwicklung von Methoden und Techno-
logien ist die praktische Erprobung in Form von
geeigneten Pilotierungen notwendig, in denen die
entwickelten Konzepte prototypisch in Form von
Algorithmen, Applikationen und Fallstudien imple-
mentiert werden [mittelfristig].

¢ Darliber hinaus sollten aber auch mdgliche neue
Konzepte und Verfahren zum Schutz von Wissen
erforscht werden [langfristig].

A 1.1.3 Standardisierung

Erst Uber ein gemeinsam getragenes technisches und
betriebswirtschaftliches Verstandnis, das sich in ent-
sprechenden Schnittstellen und Standards manifestiert,
ist eine branchenweite Vernetzung von Industrie- und
Logistikunternehmen méglich. Dieses Bewusstsein ein-
schlieBlich der damit verbundenen Konsequenzen ist zu
schaffen und mittelfristig gemeinsam zu gestalten.

® Nachdem im Sinne einer Bottom-up-Strategie die
Diskussion liber eine Standardisierung fiir Indust-
rie 4.0 initiiert wurde, miissen die Gespréche
nachhaltig tber die Plattform Industrie 4.0 gefihrt
und moderiert werden. Im Verlaufe dieses Prozes-
ses missen bereits existierende Ansétze zur
Standardisierung (nicht nur Technologien wie
Identifikationskonzepte, Kommunikationsprotokolle
und -schnittstellen, sondern auch mechatronische
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Ansétze wie etwa funktionale Betrachtungen,
Prozesse und Workflows, high-level Architekturen
etc.) im Hinblick auf Verwendbarkeit im Kontext von
CPPS analysiert und bewertet werden. Daraus
sollte eine Roadmap beziiglich der Umsetzung
(welche vorhandenen Normen / Richtlinien sind
anwendbar beziehungsweise anzupassen, wo ist
Handlungsbedarf bezuiglich neuer Aktivitdten) abge-
leitet werden. Zu berlicksichtigen sind dabei
insbesondere auch Aufwand-Nutzen-Betrachtungen
sowie der Aspekt der zeitlichen Umsetzung.

¢ Im Sinne einer Top-down-Institution sollte ein
Industrie 4.0-Arbeitsgruppe Standardisierung
eingesetzt werden, der offen und transparent
organisiert ist und der aus einer ganzheitlichen
Betrachtung heraus ein Big Picture der Standardi-
sierung moderiert, Empfehlungen (beispielsweise
beziiglich Migration) ausspricht und iiber Branchen-
und Projektgrenzen hinweg Standardisierungsakti-
vitdten evaluiert und kommuniziert sowie durch
Innovationstibertragung weitere Innovationen
stimuliert. Wichtig ist dabei auch die Diskussion
Uber eine sinnvolle Grenze zwischen Standardisie-
rung und Individualitét sowie die Frage der Stake-
holder bezuglich Schaffung und Nutzung von
Standards sowie gegebenenfalls Lizenzmodellen.
Das Erarbeiten von Standards und ihre branchen-
bezogene Vereinheitlichung betreffen nicht nur
Technologien und Produktion, sondern auch
Arbeitsprozesse, Arbeitsschutz und Weiterbildung.
Dabei ist nicht nur an Pravention von Erkrankungen
durch geféhrliche Stoffe, ungesunde Arbeitshaltung
und dergleichen zu denken, sondern an eine
allgemeine geistige und kdrperliche Erschopfung,
die durch tiberlangen Verbleib in ein und derselben
Tatigkeit entsteht.

A 1.1.4 Sicherstellung der Nachhaltigkeit

Neben der Werterhaltung (und -erhshung) einer instal-
lierten Basis im Umfeld von CPPS muss bereits heute
bei Produktionssystemen neben der Produktivitdt auch
die Ressourceneffizienz als gleichrangig berticksich-
tigt werden. Besonders wichtig ist aber das ganzheitli-
che Denken in balancierten Kreislaufen, das den Ein-
satz von CPPS zukiinftig leiten und prégen sollte.
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¢ Der Aspekt der Werterhaltung der installierten

Basis von Produktionsanlagen (diskret, kontinu-
ierlich oder in der Kombination) muss in den Blick
genommen werden. Zukiinftig werden zumindest in
Europa meist existierende Produktionssysteme zu
modernisieren sein, wobei man insbesondere die
deutlich unterschiedliche Lange der Innovationszyk-
len in der digitalen und realen Welt berticksichtigen
muss. Dazu sind geeignete Strategien und Konzep-
te zu erarbeiten [mittelfristig].

Die Potenziale der Ressourceneffizienz, Produkti-
vitats- und Wirkungsgradsteigerung, Energieeffi-
zienz, Energiebetrachtung wie das Vermeiden von
Energiespitzen, Material Lifecycle Assessment,
Recycling etc. miissen konsequent ausgeschopft
werden. Dabei ist unter Nutzung von CPPS das
Gesamtoptimum beziiglich Produktivitdt und
Wirkungsgrad einschlieBlich Ressourceneffizienz zu
betrachten. Notwendig sind die Entwicklung
entsprechender Methoden und Konzepte sowie die
Pilotierung durch prototypische Umsetzungen
[mittelfristig].

Neben dem verstarkten Betrachten neuer Recyc-
ling-Strategien, wie beispielsweise eine ,saubere”
Riickgewinnung von seltenen Erden, ist insbeson-
dere ein ganzheitliches Denken in balancierten
libergeordneten Zyklen beztiglich Material und
Energie notwendig. Dies wird einerseits verstarkt
Auswirkungen auf ein ressourcenschonendes,
montagegerechtes und neuartiges Design kiinfti-
ger Komponenten in Produktionsumgebungen
haben, andererseits steht eine 6kologische
Gesamtbetrachtung (COQ-Footprint, Sustainabili-
ty-Index usw.) im Mittelpunkt des Handelns. Dies
wird sich insbesondere auch positiv auf die
AuBenwahrnehmung eines Unternehmens in der
Gesellschaft und am Arbeitsmarkt auswirken. Die
Entwicklung und Einfiihrung material- und energie-
effizienter Technologien ist in der Breite zu forcie-
ren [langfristig].

A 1.2 Durchgéangigkeit des Engineerings iiber die
gesamte Wertschopfungskette

Hier sind die Forschungsempfehlungen adressiert, um
Geschaftsprozesse einschlieBlich des Engineering
Workflows mithilfe von CPPS durchgéngig zu gestalten.

Langfristig werden produktlebenszyklus-tibergrei-
fende Wissensmodelle, die auch interdisziplindre
Zusammenhange und die Automatisierungstechnik
berticksichtigen, fiir den kreativen, den maschinel-
len sowie den mensch-zentrierten Informationsaus-
tausch bendétigt.

A 1.2.1 Co-Modellierung - Bidirektionale Modellierung
der realen und virtuellen Produktion
Das technische Verschmelzen der digitalen und physi-
schen Welt verfolgt insbesondere zwei Ziele: Im Sinne
von Planungsmodellen ermdglicht es, die kreative
Wertschépfung von Ingenieuren transparent zu ma-
chen und schafft damit die Grundlage, komplexe Syste-
me Uberhaupt erstellen zu kénnen. AuBerdem ermég-
licht es mithilfe von Erklarungsmodellen, komplexe
Systeme zu analysieren beziehungsweise Design-Ent-
scheidungen von Ingenieuren zu validieren. Uber die
Planungsmodelle hat also die digitale Welt signifi-
kanten Einfluss auf das Design der realen Welt,
uber die Erklarungsmodelle hat umgekehrt die rea-
le Welt Einfluss auf die Modelle der digitalen Welt.
Benotigt wird hierzu ein wissenschaftliches Fundament
im Sinne einer produktionstechnischen Modellierungs-
theorie fiir den Maschinen- und Anlagenbau.
® Das Thema ,Modellierung technischer Systeme*
ist in seiner Begrifflichkeit und in einem disziplinu-
bergreifenden Ansatz zu systematisieren. Neben
einem Abgleich der unterschiedlichsten Begriffe ist
eine Erlduterung anhand von Use Cases bezie-
hungsweise Szenarien sinnvoll. Darauf aufbauend
muss ein Instrumentarium geschaffen werden, um
verschiedene Treiber fiir eine Modellierung gemein-
sam diskutieren zu kdnnen — etwa in der Entwick-
lung von Produkten héhere Flexibilitat durch mehr
Virtualitét statt Prototypenbau, in der Produktion
niedrigere Betriebskosten durch Fehlervermeidung
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und Betriebsunterstlitzung, im Anlagen-Engineering
kiirzere Projektlaufzeiten und bessere Risikobeherr-
schung durch verbesserte Projektabwicklungssys-
tematiken. Um die nichste Generation Ingenieure
geeignet vorzubereiten, sind die Ergebnisse sowie
die Begrifflichkeiten ebenfalls in der Ausbildung
sowie in der produktionstechnischen Lehre diszipli-
nlibergreifend aufzunehmen [mittelfristig].

¢ Bewahrte Beschreibungsmittel und Methoden
einschlieBlich damit verbundener Basistechnologien
aus der Informatik sind im Hinblick auf einen breiten
Einsatz in den Ingenieurwissenschaften zu ertiichti-
gen. Es bietet sich an, die Automatisierung als
Mittler zwischen den verschiedenen Welten zu
starken, da sie die erforderliche Interdisziplinaritat
verinnerlicht hat. Darauf aufbauend kénnen sowohl
Software-Basiswerkzeuge interdisziplindr weiterent-
wickelt werden als auch disziplintibergreifend
moderierend agieren [mittelfristig].

* Eine wissenschaftlich fundierte Modellierungsthe-
orie zur Modellierung technischer Systeme ist zu
entwickeln. Wichtige Elemente dieser Theorie sind
eine definierte Semantik, die Formalisierung von
Konzepten, wie Abstraktion, Durchgéngigkeit,
Perspektiven, Aspekte, Abhéngigkeiten, Typ-Instanz,
Meta-Modellierung etc. Diese Theorie muss die
Grundlage bilden, um Fragestellungen, wie ,Was
sind gute Modelle?", ,Wie finde ich passende
Modelle?", ,Was realisiere ich in der digitalen und
was in der realen Welt (etwa zusétzlicher physi-
scher Sensor versus intelligente Auswertung
bestehender Sensorik) ?*, fundiert beantworten zu
kénnen [langfristig].

A 1.2.2 Entwicklungsmethodik zur
diszipliniibergreifenden Zusammenarbeit

Um digitale Modelle zielgerichtet einsetzen zu kénnen,
werden neben einem wissenschaftlichen Fundament
Methodiken benétigt, um insbesondere die disziplini-
bergreifende Zusammenarbeit zu unterstiitzen, sowohl
innerhalb einer Firma als auch entlang der firmentber-
greifenden Wertschopfungskette.

Neben der Entwicklung ist auch die Schulung zu und
Anwendung solcher Methoden in der industriellen Brei-
te und insbesondere im Mittelstand notwendig.

® Ein wichtiger Hebel ist die zielgerichtete Nutzung
von Modellen im Engineering von technischen
Systemen. Es muss verstanden werden, wie im
Sinne des (virtual) System Engineerings Modelle
zur diszipliniibergreifenden Zusammenarbeit
genutzt werden kénnen, um das Engineering zu
optimieren. Das dazu notwendige Versténdnis liber
die Anwendung von Modellen muss flachende-
ckend in Form eines Methodenbaukastens fiir
durchgéngiges Produkt-, Prozess- und Produktions-
mittel-Engineering gelehrt beziehungsweise
geschult werden. Dabei besteht Bedarf an einer
geeigneten Kombination aus theoretischen und
anwendungsbezogenen Inhalten. Wichtig ist
ebenfalls, dass die zugrunde liegenden Konzepte
(wie zum Beispiel Skalierbarkeit, Simulation,
Detailtreue, Dynamisierung, Echtzeit etc.) auch
unabhéngig von der Umsetzung in spezifischen
Werkzeugen vermittelt werden. Die Vorarbeiten der
Agenda CPS zum System Engineering sind dabei
zu nutzen! [mittelfristig].

® Entscheidend ist der Aufbau von durchgangigen
Informationsmodellen. Dazu sind neben den
Modellierungskonzepten auch die Anwendungen
(wie Konstruktion, Simulation, virtuelle Inbetriebnah-
me, Wartung und Service, Bestellwesen, Dokumen-
tenmanagement etc.) zu beriicksichtigen, die sich
aus einem durchgéngigen Informationsmodell
speisen sollen. Auch die Zusammenarbeit und die
Wechselwirkungen im Rahmen der iterativen
Produktentwicklung mit anderen Unternehmen
missen berticksichtigt werden. Es sind geeignete
Leitfaden sowie ein disziplinibergreifendes Refe-
renzmodell zu entwickeln und in Form von Pilotan-
wendungen auf ihre Praxistauglichkeit zu tiberprii-
fen [mittelfristig].

® Sehr wichtig ist der Einsatz von Modellen in
friihen Phasen, um lber geeignetes Frontloading-
Design Fehler friihzeitig entdecken und beseitigen
zu kénnen. Dies betrifft ebenfalls Aktivitaten, die
auftragsunabhangig zur Schaffung wiederverwend-
barer Ergebnisse durchgefiihrt werden. Es miissen
Forschungsarbeiten vorangetrieben werden, die
eine anwendbare Systematik entwickeln, wie
bereits vor der eigentlichen Angebotsphase

Industrie 40 93

[
e}
=
=
=

=
=)

=
=%
=
<5}
172)
=
=
=

=
)
2]
L
=)

L=




[
=)
=
=
=

=
[=5)

=2
="
=
<5}
2]
=
=
=]

=
=)
2]
L
=)

L

94

systematisch die Anforderungen sowie Aufwande
im Rahmen von Entwicklung, Produktion, Montage
und Inbetriebnahme gepriift werden kénnen. Dies
gelingt bei zunehmender Variantenvielfalt und dem
Denken in Produktfamilien nur, falls auch in diesem
Themenfeld eine vernetzte Methoden- und Werk-
zeugunterstltzung vorliegt [mittelfristig].

® Insbesondere das Thema interdisziplindre Simula-
tion ist zu bearbeiten. Hier ist zu untersuchen,
welche Aspekte bereits durch eine disziplintiber-
greifende Simulation im PLM-Prozess a priori
bestimmt beziehungsweise vorgegeben — und
damit nicht weiter in der Realitét verfolgt — werden
und welche im Rahmen der operationalen Ausfiih-
rung in der Produktion erst entstehen und erfasst
beziehungsweise aggregiert werden miissen.
Wichtig ist dabei insbesondere, die Balance
zwischen Aufwand und Nutzen zu kennen [mittel-
fristig bis langfristig].

¢ Auch die Nutzung von Modellen zur Entwicklung
shoherwertiger” Steuerungs- und Optimierungs-
ansatze fir die automatisierte, menschintegrier-
te Produktion ist zu bearbeiten. Dies bezieht sich
sowohl auf die Maschinen- und Anlagenebene
(Echtzeit) als auch auf die Ebene des gesamten
Produktionssystems [mittelfristig bis langfristig].

¢ Darliber hinaus ist insbesondere die klassische
Erzeugung von Funktionsabldufen in Produktions-
systemen durch manuelle und iterative Program-
mierzyklen zu Gberdenken. Hier kénnen durch die
Anwendung und Adaption kognitiver Basistechno-
logien aus der KI-Welt erhebliche Potenziale fiir die
Software-intensive Inbetriebnahme und den Betrieb
im Maschinen- und Anlagenbau erschlossen
werden [mittelfristig bis langfristig].

A 1.2.3 Durchgéngigkeit und Werkzeugunterstiitzung
Aufgrund der zunehmenden Komplexitét der interdiszi-
plindren Entwicklung ist eine leistungsfahige Werk-
zeugunterstltzung — auch tber Firmengrenzen hinweg
- notwendig. Es missen deshalb die sogenannten
Product Lifecycle Management-Systeme (PLM) in Be-
zug auf die Life-Cycle-Betrachtungen des Produkts,
des Produktionsmittels sowie der beteiligten Pro-
zessabldufe geeignet erweitert und befahigt werden.

® Die zentrale Thematik der Durchgéngigkeit sollte

in Form eines Big Picture formalisiert werden. Es ist
ein Ubergreifendes Konzept fiir einen durchgéngi-
gen Informationsfluss zu erstellen unter Berlicksich-
tigung der unterschiedlichen Fertigungstechnologi-
en (diskret und kontinuierlich), Lebenszyklen
(Produkt und Produktionssystem), Stakeholder
(Wertschépfungsnetzwerk), aber auch Disziplinen,
Rollen etc. [mittelfristig].

Tragfédhige Werkzeug-Konzepte zwecks durchgén-
giger Unterstiitzung des integrierten Produkt-,
Prozess- und Ressourcen-Engineerings sind zu
entwickeln. Dies betrifft beispielsweise Integrations-
architekturen von (Software-)Werkzeugen, Daten-
modelle und Datenkonsistenz, Kollaborationskon-
zepte insbesondere bezliglich weltweiter
Zusammenarbeit und Zusammenarbeit mit anderen
Unternehmen, skalierbaren Benutzerschnittstellen,
Offenheit und Erweiterbarkeit, Customizing etc.
[mittelfristig].

Aufgrund der Bedeutung der firmenibergreifenden
Vernetzung sollte ein Demonstrator im Kontext
sLogistik“ und ,Supply Chain" geschaffen werden.
Hier sollte eine umfangreiche, integrierte Enginee-
ring-Werkzeugkette zum Einsatz kommen und es
sollten Analysen zur Modellbildung einer globalen
Funktionsbeschreibung (auf verschiedenen Ebenen
der Modellbildung), eine Simulation sowie eine
Operationalisierung eines ,groBen” verteilten und
selbststeuernden Systems fiir Fertigung, Montage
und Logistik vorgesehen werden [langfristig].
Durch die Weiterentwicklung im Umfeld der
Kiinstlichen Intelligenz (KI) kénnen in der Produkti-
onstechnik verstérkt kreative Planungs- und
Design-Aufgaben durch geeignete Methoden und
Algorithmen unterstiitzt werden. Diese Verfahren
missen prototypisch evaluiert und anschlieBend
geeignet in Engineering-Werkzeuge fiir den
Maschinen- und Anlagenbau integriert werden
[mittelfristig].

Durch die verstarkte Abbildung informationstechni-
scher Modelle mit skalierbarem Inhalt spielt der
effiziente Umgang mit groBen Datenmengen (Big
Data) in der Entwicklung von Produkten und der
zugehdrigen Produktionssysteme eine wichtige
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Rolle, was auch die wahrend der Produktion eines
Produktionssystems anfallenden Daten betrifft.
Hierzu sind geeignete Konzepte, Werkzeuge und
Algorithmen zu entwickeln [mittelfristig bis
langfristig].

A 1.3 Vertikale Integration und vernetzte
Produktionssysteme

Hier sind Forschungsempfehlungen adressiert, um Pro-
duktionssysteme unter Nutzung von CPPS flexibel und
rekonfigurierbar zu gestalten.

A 1.3.1 Produktionsrelevante Entwicklung lokal oder glo-
bal vernetzter und echtzeitfahiger Sensoren / Aktoren

Durch CPPS ist eine signifikante Steigerung des Einsat-
zes von zusétzlicher Sensorik aber auch neuer Aktorik in
Produktionssystemen zu erwarten. Die damit verbunde-
nen Herausforderungen sind sowohl| wirtschaftlich als
auch algorithmisch und informationstechnisch zu I6sen.

® Forschungsbestrebungen in Bezug auf eine
Ad-hoc-Verteilung und -Vernetzung von Senso-
rik mussen initiiert werden. Dabei sollte unter
anderem die Eigenparametrierung und -diagnose
durch die Erkennung von kontextbehafteten
Zusammenhéngen im Vordergrund der Betrach-
tungen stehen. AuBerdem ist die Untersuchung
einer bildgestiitzten Auswertung in der Produktion
zu forcieren [mittelfristig].

* Ein weiterer Schwerpunkt sollte die systematische
Bestimmung von Lebensdauermodellen und die
damit einhergehende Dynamisierung von Modellen
der Simulation auf Basis von Messungen in der
realen Produktion bilden. Dies gilt sowohl fiir eine
Komponente eines CPPS als auch fiir eine
Ansammlung von Komponenten eines CPPS im
Kontext eines smarten Produktionssystems
[mittelfristig].

® Software-seitig mussen neben der Informationser-
fassung durch Sensoren insbesondere Algorith-
men und Methoden zur Informationsfilterung
und -aufbereitung beziehungsweise zur intelli-
genten Verarbeitung (Fusion) und deren explizite
Einbettung in standardisierte Frameworks entwor-

fen werden. Dabei ist insbesondere die Einbringung
erprobter Methoden der Kiinstlichen Intelligenz in
die industrielle Automatisierungstechnik erforderlich
zwecks Auswertung einer Vielzahl skalarer und
komplexer Sensoren und ihrer Verdichtung zu
héherwertigen Aussagen [mittelfristig].

® Bezogen auf den kooperativen Arbeitsaspekt
sollte auch die aktuatorisch unterstiitzte Assistenz
der Beschaftigten im Vordergrund stehen. Hier
kdnnte die anwendungsorientierte Forschung zu
einer neuen Generation von Leichtbau-Robo-
tern fiihren. Diese erméglichen beispielsweise,
dass Fachkrifte gefahrlos arbeiten und Roboter
als ,Dienstleister” unter der Leitung der Beschéf-
tigten zusétzliche dynamisch adressierbare Hilfen
anbieten. Dabei wird ein menschenadhnliches
Reaktionsverhalten gefordert, um eine enge
Zusammenarbeit als robuster Assistent zu gewahr-
leisten [mittelfristig].

A 1.3.2 Modularisierung und Wiederverwendung
Flexibilitat und Rekonfigurierbarkeit von CPPS kén-
nen nur erreicht werden, wenn den Produktionssyste-
men, die heute Unikate sind, zukinftig eine stringente
Modularisierung zugrunde liegt und daraus eine syste-
matische Wiederverwendung resultiert. Entscheidend
ist, dass auch bei der Modularisierung und Wiederver-
wendung die Interdisziplinaritéat ein fihrendes Archi-
tekturprinzip ist.

® Wichtig ist in diesem Zusammenhang, disziplinu-
bergreifend eine Bestandsaufnahme und damit
einhergehende Begriffsklarung im Hinblick auf
Modularitat und Wiederverwendung durchzufiihren.
In den verschiedenen Disziplinen gibt es vielféltige
disziplinspezifische Konzepte (Plattformen, Produkt-
linien, Baukasten etc.), die aber weder begrifflich
noch konzeptionell disziplinibergreifend kompatibel
sind. In diesem Prozess missen im Hinblick auf die
Klassifizierung und die wahrend der Nutzung
angestrebte Wandelbarkeit beziehungsweise
Rekonfiguration alle Konzepte moglichst breit
berticksichtigt werden. Die Ergebnisse sollten in
geeigneten Richtlinien dokumentiert werden, aber
auch in die Lehre einflieBen [mittelfristig].
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* Konzepte, Methoden und Richtlinien (im Sinne von
Empfehlungen) zur Modularisierung sind zu erarbei-
ten. Neben einer Systematisierung und Typisierung
sind Kriterien notwendig, um Modularisierungs- und
Wiederverwendungskonzepte qualitativ, quantitativ
sowie technisch als auch betriebswirtschaftlich zu
bewerten. Flankierend dazu sollten Best Practices
gesammelt und Erfahrungsaustausche angestoBen
werden [mittelfristig].

¢ Unter dem Gesichtspunkt der Automatisierung von
Produktionsanlagen hat das Thema der Dezentrali-
sierung eine besondere Bedeutung. Es ist wichtig
zu verstehen, wo in einem konkreten Fall das
,Optimium* einer Dezentralisierung aus technischer
und betriebswirtschaftlicher Sicht liegt. Ubergeord-
netes Ziel ist eine Interoperabilitdt zwischen
unterschiedlichen beziehungsweise heterogenen
Engineering- und Steuerungssystemen beziehungs-
weise kontinuierlichen und diskreten Regelungssys-
temen, wobei sich die Abhéngigkeiten zur Laufzeit
dynamisch verdndern kénnen [mittelfristig].

* Die Konzepte und Methoden sind in praxisrelevan-
ten Anwendungsfallen zu erproben, um so einen
Proof of Concept zu erbringen [mittelfristig].

A 1.3.3 Intelligenz, Flexibilitat und

Wandlungsfahigkeit

Rekonfigurierbarkeit und Wandlungsfahigkeit erfor-

dern, die im Folgenden spezifizierte Intelligenz eines

Produktionssystems auf einer ,héheren (Modell-)Ebe-

ne" zu betrachten. Um die damit verbundenen Potenzi-

ale zu heben und diese Aspekte in der Praxis einsetzen

zu kénnen, missen sie zundchst verstanden, dann an-

gewandt und schlieBlich beherrscht werden.

® Neben den Potenzialen zukiinftiger flexibler und
wandlungsféhiger Produktionssysteme sind die
genauen Anforderungen an zukunftsweisende,
wandelbare CPPS, einschlieBlich der Treiber,
auch ganzheitlich zu ermitteln und zu bewerten. Aus
dieser Bewertung sind die treibenden architekturel-
len Merkmale wandelbarer CPPS in einer ganzheit-
lichen Sicht zu ermitteln [mittelfristig].

¢ Flankierend zu einer systematischen Anforderungs-
erhebung sind ausgewdhlte Prototypen, Pilotan-
wendungen und Fallbeispiele zu erstellen und zu

bearbeiten, um frihzeitig ein Feedback aus der
Praxis in die Weiterentwicklung der Methoden und
Technologien einflieBen zu lassen [mittelfristig].

¢ Flexibilitat und Wandelbarkeit erfordern aus der IKT
angepasste beziehungsweise neue Methoden,
Konzepte und Beschreibungsmittel in Form
intelligenter Anlagen(fahigkeits-)beschreibungen,
um flexibel die Vorgabe von Systemzielen formulie-
ren zu kénnen und dabei die Aspekte Lernfahigkeit
und Ad-hoc-Vernetzung sowie Plug & Produce zu
berticksichtigen [langfristig].

® Zudem erfordern Flexibilitat und Wandelbarkeit neue
Strategien und Algorithmen. Dies betrifft optimier-
te Steuerungsstrategien fiir wandelbare Produkti-
onssysteme, insbesondere unter den Aspekten der
Dezentralisierung, der (Re-)Konfiguration und der
Ad-hoc-Vernetzung. Letztendlich muss durch
geeignete ,Intelligenz” die End to end-Performance
sichergestellt werden — und zwar nicht nur innerhalb
eines Unternehmens, sondern tiber das gesamte
Wertschopfungsnetzwerk [langfristig].

® Langfristig sind belastbare Antworten darauf
notwendig, wie emergente Gesamteffekte
beherrscht werden kénnen. Es sind die verschie-
denen Einflussfaktoren (etwa Komplexitat und
Dynamik, Selbstorganisation, Kognition, Lernfahig-
keit etc.) und Anforderungen (wie Stabilitat,
Robustheit, Determinismus, Nachvollziehbarkeit,
Zertifizierung, Security etc.) systematisch zu
erfassen und im Hinblick auf mégliche Konsequen-
zen umfassend zu erforschen [langfristig].

A 1.4 Neue soziale Infrastrukturen der Arbeit

In der durch Industrie 4.0 deutlich stérker vernetzten
Welt werden neue und andersartige Anforderungen an
den Menschen und sein Arbeitsvermdgen gestellt. Dies
gilt sowohl fir den kreativen Planungsprozess im
Rahmen der Anforderungserhebung, des Produktde-
signs und der Produktentwicklung (virtuelle Welt) als
auch fuir den eher operativ gepragten Arbeitsprozess
in Produktion und Logistik (reale Welt). Nur wenn die
Beschaftigten im Zentrum stehen und in reale Ablaufe
aktiv und mit systemseitiger, kontextabhéngiger Unter-
stitzung eingreifen kénnen, liefern CPPS einen wirkli-
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chen Mehrwert. Der Schwerpunkt der Forschungsar-
beiten sollte daher auf interdisziplindren Vorhaben
liegen, in denen sich die Systemelemente Produktions-
technologie, Software-Architekturen und lernférderli-
che Arbeitsorganisation an unterschiedliche Ziel- und
Beschaftigtengruppen richten werden. Um zu gewahr-
leisten, dass diese umfassenden Ansatze durchgangig
und konsistent gestaltet sind, knnen sie nur unter Be-
teiligung eines interdisziplindren Teams mit Psycho-
logen, Ergonomen, Sozial- und Arbeitswissenschaftlern
sowie Medizinern und Designern erfolgreich bearbeitet
werden.?

A 1.4.1 Dynamische Entwicklung von Mensch und Arbeit
im Verlaufe eines langeren Berufslebens

Stand der Forschung ist die Erkenntnis, dass individu-
elle Produktivitat keine Funktion des kalendarischen
Alters, sondern der Verbleibdauer eines Beschéftigten
auf einer Position sowie der Gestaltung seiner Arbeit
und des Arbeitsumfelds ist. Um Produktivitédt in einem
langeren Arbeitsleben zu erhalten und zu steigern,
missen deshalb viele betriebliche Bereiche verzahnt
und transformiert werden: Gesundheitsmanagement
und Arbeitsorganisation, lebenslanges Lernen und
Laufbahnmodelle, Wis-
sensmanagment, aber auch inner- und auBerbetriebli-

Teamzusammensetzungen,

cher Erfahrungsaustausch. Ein nachhaltiger Wandel
kann zudem von unterschiedlichen Voraussetzungen
etwa der Zusammenarbeit zwischen Betrieben, Weiter-
bildungseinrichtungen, Gesundheitsdienstleistern etc.
und innerhalb von Regionen abhangen. Hinsichtlich der
dynamischen Entwicklung von Mensch und Arbeit im
Laufe eines langeren Berufslebens sollten daher die
folgenden Aspekte berlicksichtigt werden:

¢ Die Untersuchung und Weiterentwicklung von
Ansiétzen zur Verbesserung der Abstimmung und
Interaktion von Personalmanagement und Arbeitsor-
ganisation [mittel- bis langfristig].

e Statt in Forschungsvorhaben Lebensphasen einzeln
zu betrachten, muss Arbeit in ihrer Dynamik im
langsschnittlichen Verlauf analysiert werden. Ziel
sollte nicht die Entwicklung altersgerechter Arbeits-
platze, sondern die Gestaltung lebensgerechter
Tatigkeitsverldufe sein [mittel- bis langfristig].

® Ein Perspektivwechsel ist in der Forschung
erforderlich: weg von der Vermeidung und der
Abhilfe eingeschrankter Produktivitat der Beschaf-
tigten hin zum Aufbau von Ressourcen und
positiver Plastizitat.

¢ Das klassische Konzept des Berufs muss im
Kontext der Innovation durch CPS und den demo-
grafischen Wandel durch systematische Forschung
auf den Priifstand gestellt werden.

* Qualifizierung ist ein Mittel, um auf einen schrump-
fenden Arbeitsmarkt und die hohe Volatilitat der
Markte zu reagieren. Die Entwicklung professionel-
ler Erwachsenenbildung (Didaktiken, Berufsbild)
ist dazu ein wesentlicher Schritt [mittel- bis
langfristig].

® Forschungsbedarf besteht zu empirischen Formen
und Erfolgsbedingungen gleichberechtigter inter-
disziplindrer Kooperation oder des Austauschs
zwischen den in der Produktion relevanten Diszipli-
nen [mittelfristig].

¢ Es fehlt bisher oft an M&glichkeiten, im Zuge von
Forschungsvorhaben in betrieblichen ,Echtzeit-
Laboren” Interventionen langsschnittlich zu testen
[mittelfristig].

* Entwickelt werden sollte ferner eine Plattform, die
die Vielzahl wissenschaftlicher Ergebnisse zusam-
menbringt und den Unternehmen dadurch Gestal-
tungsimpulse gibt; zugleich misste insbesondere
fir KMU eine besondere Infrastruktur vorgehalten
werden, die sowohl Wissen bereitstellt und aufbe-
reitet als auch als Instrument fur die Qualifizierung
von Mitarbeitern und Téatigkeitswechsel genutzt
werden kann [langfristig].

Das Erarbeiten von Standards und ihre Vereinheitli-
chung betreffen nicht nur Technologien und Produkti-
on, sondern auch Arbeitsprozesse, modernen Arbeits-
schutz und Weiterbildung. Dabei ist nicht nur im
klassischen Sinne an Pravention von Erkrankungen
durch gefdhrliche Stoffe, ungesunde Arbeitshaltung
und dergleichen zu denken, sondern an eine allgemei-
ne geistige und korperliche Abnutzung, die durch tber-
langen Verbleib in ein und derselben Tatigkeit entsteht.
Bei der Entwicklung solcher tatigkeits- und branchen-
bezogener Standards zur Erfassung und Vermeidung
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von Uberlastung einerseits und zum Abgleich von indi-
viduellen Ressourcen / Leistungsprofilen sowie berufli-
chen Anforderungen andererseits sollte an die Erfah-
rung der Arbeitsmedizin, der Arbeitswissenschaft, der
Personalentwickler und Betriebsérzte / Berufsgenos-
senschaften / Kassen und Sozialversicherungstrager
angeknipft werden. In Entwicklung und Umsetzung
sind alle geeigneten Ebenen, wie rechtliche Normie-
rung, Betriebsvereinbarungen, Tarifvertrdge denkbar.

A 1.4.2 Kreative Planungsprozesse in der digitalen Welt
effizient gestalten

Die Komplexitét in flexiblen, wandelbaren und vermehrt
situationsabhéngig parametrierbaren Produktionssys-
temen muss mittelfristig fir den ,Modellersteller und
-transformator” Mensch aufbereitet und adaquat ska-
liert werden. Die Beschéftigten sind somit an unter-
schiedlichen Stellen und auf unterschiedlichen Ebenen
Teil des Wertschopfungsnetzes, sodass der typische
Industrie 4.0-Arbeitsplatz nicht nur in diesem Punkt
kinftig individuell anpassbar gestaltet werden muss.
Der kreative Planer oder Entwickler muss zunehmend
die Komplexitédt variantenreicher Produktprogramme
auch disziplintibergreifend erfassen und Zulieferungen
von Komponentenherstellern im Entwicklungsprozess
anforderungsgerecht orchestrieren. Damit wird bei-
spielsweise verhindert, dass eine Verdnderung in einer
Disziplin erst im Rahmen der Inbetriebnahme in einer
weiteren Disziplin (zum Beispiel Montage) identifiziert
wird. Durch vorgelagerte Simulationsuntersuchungen
kann darliber hinaus verhindert werden, dass die Ziel-
gréBen des (Gesamt-)Systems im Anwendungskontext
nicht erfiillt werden kdnnen. Die Beherrschung solch
diszipliniibergreifender und komplexer Software-Syste-
me beziehungsweise -plattformen setzt insbesondere
im Industrie 4.0-Umfeld voraus, dass zunehmend Initia-
tiven im Bereich professioneller Erwachsenenbildung
(zum Beispiel durch neue Berufsbilder, Didaktiken
usw.) geférdert werden.

Neben der Entwicklung sollte auch in der Produktion
und im Service darauf geachtet werden, dass die Kom-
munikation unter den Beschéaftigten geférdert wird und
Arbeitsunterstiitzung, Lernaufgaben sowie physisches
Training in sinnvollen Intervallen in den Arbeitsalltag in-
tegriert werden. Zudem muss auch fur alle Berufsgrup-

pen Ricksicht auf die Arbeitsplatzergonomie und Be-
lastbarkeit der Beschaftigten genommen werden. In
Summe leitet sich langfristig ein Methodenbedarf zur
Beherrschung der Komplexitéat ab, wobei die Modulari-
tat, die Filterung und Uberschaubarkeit wichtige Hebel
daflr sein kénnen.

® Eine effiziente und nutzerfreundliche Bereitstellung
von Informationen in der Entwurfs- und Entwick-
lungsphase sowie im Produktionsumfeld sollte die
Modellkomplexitéat vor dem Anwender verbergen
sowie intuitiv, situationsbezogen und anwendungs-
gerecht sein. Hier sollten Aspekte des Data-Mi-
ning, der Workflow-Unterstiitzung, des Know-
ledge based Engineerings einschlieBlich
erweiterter Auswertungen fiir Entwickler, Berater
und Ingenieure wissenschaftlich begleitet unter-
sucht werden [mittel- bis langfristig].

® Auch bei dynamischen, Ad-hoc- oder nicht nachvoll-
ziehbaren Verénderungen in einer automatisierten
Produktion muss gewahrleistet sein, dass dennoch
eine addquate technische und gegebenenfalls
multimodale Unterstiitzung durch CPPS wahrend
der Inbetriebnahme, der Produktion oder im
Servicefall vorhanden ist. Dazu missen in Industrie
4.0 verstarkt vollstandige PLM- und Informati-
onsmodelle untersucht und erweitert werden.
Diese Modellerweiterungen beziehen sich insbe-
sondere auf die direkte Verknlipfung der Disziplinen
wie beispielsweise Mechanik, Elektronik, Elektro-,
Software-Technik etc. [mittel- bis langfristig].

® Zudem fehlen in vielfaltigen Bereichen des Produk-
tionsumfeldes Moglichkeiten, die Erfahrungen
und das Wissen der Beschéftigten aus dem
operativen Umfeld in der Produktion in die
Entwicklungsprozesse und -werkzeuge einflie-
Ben zu lassen. Zur Optimierung des Gesamtprozes-
ses sowie zur Unterstiitzung des situationsabhangi-
gen lebenslangen Lernens in allen Bereichen des
Unternehmens sollte diesem Aspekt ebenfalls ein
besonderes Augenmerk gelten [langfristig].

¢ Darliber hinaus ist eine Erweiterung und Erneue-
rung klassischer Lernmethoden und Methoden
der Wissensreprasentation sinnvoll, da ein sich
sténdig anderndes Arbeitsumfeld vermutlich
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tiberfordert und Anderungen bereits vorliegen,
bevor der eigentliche Lern- und Lehrprozesszyklus
abgeschlossen ist [mittel- bis langfristig].

A 1.4.3 Operative Arbeitsprozesse in der realen Welt
beschiftigtenorientiert gestalten

Der Mensch steht im kiinftigen smarten Produktions-
system im Mittelpunkt und die Technik soll seine kogni-
tive und physische Leistungsfahigkeit durch die richtige
Balance von Unterstiitzung und Herausforderung fér-
dern — insbesondere im Hinblick auf die industriellen
Assistenzsysteme, die Mensch-Technik-Kooperation

sowie Aspekte der Qualifizierung.

¢ Kommt es zu ad hoc nicht nachvollziehbaren
Verdnderungen in einer automatisierten Produktion,
sollte neben der beschriebenen Kontextgenerierung
auch eine adaquate Informationspréasentation durch
CPPS wihrend der Inbetriebnahme, der Produktion
oder im Servicefall auf multimodalen Endgeraten
erfolgen.

Fachkrifte sollten durch tragbare Sensorik,
Aktuatorik und (in die Berufskleidung) eingebettete
Systeme unterstiitzt werden. Diese sollen zu einer
Erhéhung der Leistungs- und Ausdauerfahigkeit
beitragen. Hierzu sind zudem neuartige multimodale
Benutzerschnittstellen erforderlich, die einerseits
den Aufgabenkontext beschreiben, gleichzeitig aber
auch adaptiven Privatspharenschutz unterstitzen
[mittel- bis langfristig].

* Eine (Weiter-)Entwicklung von (arbeitswissen-
schaftlichen) Anséatzen zur Erforschung der
gesundheitlichen Belastungen, die von verander-
ten Mensch-Technik-System-Kooperationen und
Sensornetzwerken (einschlieBlich des Beschéftig-
ten) ausgehen, sollte ebenfalls Bestandteil einer
umfassenden Forschungsaktivitdt sein. Differenziert
nach Beschéftigtengruppen (vom Vertrieb tiber den
Ingenieur bis zu den Produktionsbeschiftigten)
sollen reale gesundheitliche Folgen im Rahmen von
Piloten (Gefahrdungsanalysen) erfasst werden.
Notwendig werden daher Arbeiten zur Entwicklung
von technisch-organisatorisch fundierten Ergono-
miekonzepten, die den besonderen Anforderungen
der fortschreitenden Verschmelzung realer und

virtueller Arbeitswelten fur alle Beschéftigtengrup-
pen Rechnung tragen [mittel- bis langfristig].

¢ Die beispielsweise in der Servicerobotik bereits
prototypisch vorhandenen mobilen Plattformen sind
fur den Einsatzfall im Produktionsumfeld in der
Regel nicht hinreichend robust oder es sind
gravierende Einschrankungen bei der Produktivit&t
zu erwarten. Eine vom Roboter unterstitzte
kooperative Arbeit in einem Arbeitsraum ist
— nicht zuletzt aufgrund des Gefahrenpotenzials —
somit derzeit in vielen Bereichen nicht praktika-
bel. Hier gilt es, weitere Forschungsanstrengungen
mit dem Fokus auf einer wirtschaftlichen Nutzung
im Produktionsumfeld zu férdern [mittelfristig].

A 1.4.4 Innovative multimodale industrielle Assistenzsys-

teme erforschen

In der kiinftigen Smart Factory werden neuartige For-

men fur die kollaborative Fabrikarbeit, gestiitzt durch

intelligente Assistenzsysteme, entstehen.

® Durch den Einsatz von Methoden und Techniken
der erweiterten Realitat (Augmented Reality), der
Dualwelttechnologie (Dual Reality) und der
synchronisierten und multiplen Welten (Echtzeit-
synchronisation von sensomotorischen und seman-
tischen Fabrikmodellen mit realen Smart Factories)
werden partielle und kollaborative Teleoperatio-
nen von hochkomplexen Komponenten, etwa bei
der Fehlersuche, ermdglicht. Hierflir miissen neue
CPS-orientierte Systeme auf Basis erweiterter und
dualer Realitat erforscht werden [mittelfristig].

¢ Die Umsetzung von Industrie 4.0 fiihrt innerhalb der
Smart Factory zu neuem kollaborativen und koope-
rativen Verhalten zwischen den Beschaftigten. Hier
sind etwa neue Kooperationsformen unter
Fachkraften mithilfe von fur die Arbeit in Smart
Factories angepassten sozialen Netzwerken und
sozialen Medien zu erforschen, um beispielswei-
se fur héhere Arbeitszufriedenheit, den notwendi-
gen kontinuierlichen Wissenstransfer, die Unter-
stlitzung der Teamarbeit und die Optimierung der
Arbeitsabldufe zu sorgen. Ergénzt wird dies durch
die Entwicklung von Arbeitsprozessen / Arbeitssys-
temen, die die Integration solcher Kooperationsfor-
men erlauben [mittelfristig].
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® Um der Heterogenitdt der Belegschaft Rechnung
zu tragen, missen personalisierte und auf spezielle
Zielgruppen leicht adaptierbare Interaktionssysteme
entwickelt werden, die dem Einzelnen mehr Ab-
wechslung und Freude an der Arbeit bei gleichzei-
tig hoherer Effizienz erlauben [mittelfristig].

¢ Um eine konsistente Prozessplanung und ein
Monitoring laufender Produktionsvorgédnge mit
optimierter Ergonomie erméglichen zu kénnen,
missen im Kontext von Industrie 4.0 neue Ansatzen
zur Integration virtueller Menschmodelle zur
Unterstiitzung der Simulation maschineller
Produktionsablaufe untersucht werden [mittel-
bis langfristig].

Arbeiten in einem standig verdnderten Arbeitsum-
feld mit immer komplexeren Werkzeugen und Assis-
tenzsystemen fiihrt zu extrem hohen Anforderungen
an Fahigkeiten und Wissen der beteiligten Produk-
tionsressourcen sowie das Arbeitsvermdgen der
Beschaftigten.

A 1.4.5 Beschiftigungsfolgen und Akzeptanz(-probleme)
erforschen

Durch die Einfuhrung und Erweiterung heutiger Syste-
me zur Mensch-Technik-Interaktion wird es aller Voraus-
sicht nach zu maBgeblichen Veranderungen zukiinftiger
Industriearbeit kommen, die sich in ihren AusmaBen
und Effekten fir Produktions- und industrielle Dienst-
leistungstatigkeiten derzeit noch nicht prognostizieren
lassen. Von daher sind quantitative Beschéftigungsfol-
gen sowie die grundsétzliche Akzeptanz zu erforschen:

° Akzeptanzanalyse: Es gilt, eine Trendberichterstat-
tung zum Umsetzungsstand von Industrie 4.0
aufzubauen, und hemmende und férderliche
Aspekte der Umsetzung von Industrie 4.0 (ein-
schlieBlich Qualifikations-, Arbeitszeit-, Leistungs-,
Entgeltdimension) sowohl aus Beschéftigten- als
auch Unternehmenssicht qualitativ und quantitativ
zu erfassen [mittelfristig].

* Quantitative Analyse von Beschéaftigungsfolgen:
Zusatzlich mussen die quantitativen Beschafti-
gungseffekte, die sich aus der Umsetzung von

Industrie 4.0 ergeben, differenziert nach Branchen,
Beschaftigtengruppen und Tatigkeitsspektrum
prospektiv abgeschatzt werden [mittelfristig].

A 1.4.6 Qualifizierung fiir alle Beschaftigtengruppen
sicherstellen

Neue Arbeits- und Lernmethoden, Arbeitsablaufe, Ver-
schiebungen in Altersstrukturen der Beschaftigten so-
wie signifikant verdnderte Mensch-Technik-Interaktio-
nen fihren zu einem Qualifizierungsbedarf in allen
Bereichen des Unternehmens.

° Forderung digitaler Lerntechniken: Digitalen
Medien und innovativen Lerntechnologien muss
eine herausragende Rolle in der Wissensvermitt-
lung und Kompetenzentwicklung zukommen — auch,
um die immer knapper werdende Zahl der Mitarbei-
ter moglichst wenig zur Ausbildung aus den
Unternehmen zu reiBen [mittelfristig].

* Der Bedarf von Qualifikationen und Kompeten-
zen differenziert nach Beschiftigtengruppen (Ange-
lernte, Facharbeiter, Techniker, Ingenieure) muss
qualitativ erfasst werden [mittelfristig].

* Arbeitsplatznahe Formen des Qualifizierungs- und
Kompetenzerwerbs missen auf Basis der Be-
darfsanalysen — unter Einbezug und Weiterent-
wicklung digitaler Lerntechniken — erforscht und
entwickelt werden [mittelfristig].

A 1.5 Technologie Cyber-Physical
Production Systems (CPPS)

Heutige Informations- und Kommunikationstechnologi-
en in der Produktionstechnik sind auf eine Fabrik (oder
eine Fertigungslinie) innerhalb eines Unternehmens
hinsichtlich der Kosten und der Effizienz optimiert. Auf-
grund heterogener Anlagentechnik mit Steuerungs-ar-
chitekturen unterschiedlichster Hersteller fiir die auto-
matisierte Produktion in Verbindung mit manuellen
Arbeitsprozessen — wie etwa fur die Komponenten-
und Systemmontage — bieten heutige Produktionssys-
teme nur eine signifikant eingeschrankte Anzahl von
Schnittstellen an. Diese liefern wiederum eine noch ge-
ringere Anzahl informationstechnisch beeinflussbarer
Optimierungskriterien fur die Produktionsplanung. Zu-
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dem bringt die starke Informationskapselung auf den
unterschiedlichen Ebenen der Produktion weitere
Nachteile mit sich (s. ausfiihrlich Kap. 5.2).

Um dennoch ein lokales Optimum des wirtschaftlichen
Betriebs zu erreichen, wurden in der Vergangenheit vie-
le Forschungen zur Entkopplung voneinander abhéngi-
ger einzelner Herstellungsprozesse durchgefiihrt. Ins-
gesamt bildeten Aspekte der Organisationsentwicklung
— wie beispielsweise Lean Production oder Lean Inno-
vation — die Basis flir die heute bekannten unterneh-
mensspezifischen Produktionssysteme (Toyota-, Bosch-,
Siemens-Produktionssystem etc.).

Technologisch konnten in der Vergangenheit aufgrund
fehlender Vernetzungsmoéglichkeiten und fehlender
angepasster IKT-Basistechnologien in der Produkti-
on diskutierte Konzepte des Computer Integrated Ma-
nufacturing (CIM) nicht industrialisiert werden. Kiirzere
Lebenszyklen vermarktungsfahiger Produkte und die
vielfach im Einzelunternehmen bereits vorhandene Ver-
netzung in der gesamten Supply Chain fiihren aller-
dings erneut zu nicht ausgewogenen Auftragseingén-
gen, Bestédnden oder aber einer nicht ,getakteten”
Produktion. Dadurch ist der Versuch, ein Gesamtopti-
mum Uber Unternehmensgrenzen hinaus zu erzielen,
aufgrund fehlender technologischer L&sungen sowie
Standardisierungen heute mit vielen Unsicherheiten ver-
bunden. Dariiber hinaus sind Anforderungen wie eine
firmentbergreifende Vernetzung von Fertigung, Agilitat
und Flexibilitat beztiglich Fertigungsanderungen wegen
nicht vorhandener Daten- und Prozessdurchgéngigkeit
in den unterschiedlichen Ebenen der Produktion nur in
aufwandigen manuellen Anderungsprojekten méglich.
Das flihrt typischerweise zu langerem Produktionsstill-
stand und hohen Umstellungskosten.

An dieser Stelle setzt das Potenzial von CPPS im Rah-
men von Industrie 4.0 an.

A 1.5.1 Basistechnologien der IKT ertiichtigen fiir die
Automatisierungstechnik

Die Informatik halt viele Basistechnologien bereit, die
fur einen unmittelbaren Einsatz in der Automatisie-
rungs- beziehungsweise Produktionstechnik konzeptio-
nell Gberdacht und weiterentwickelt werden mussten.
Von besonderer Bedeutung fir Industrie 4.0 ist jedoch
die Gesamtintegration und Synthese dieser Basistech-

nologien, um beispielsweise durch intelligente Senso-
rik und Informationstechnologie die Orchestrierung
hochgradig verteilter IT- und Produktionssysteme si-
cherzustellen. Methoden und Ansitze zur Synthese
vorhandener Technologien und fiir den Transfer in das
Produktionsumfeld sind noch nicht in ausreichendem
MaBe erarbeitet. Zudem fehlen derzeit valide Konzepte,
Methoden und insbesondere Werkzeuge, um disziplin-
tibergreifende produktionstechnische Modelle schnell
zu erfassen und auf dieser Basis produktionsrelevante
Entscheidungen zu treffen. Aus diesem Grund erachtet
der Arbeitskreis Industrie 4.0 die folgenden konsoli-
dierten Forschungsempfehlungen als zentral:

® Zum Zeitpunkt der Anforderungsaufnahme: Das
in der Informatik im Rahmen der Produktentwick-
lung und zur gezielten Aufnahme von Anforderun-
gen etablierte Requirement Engineering ist fur
den Maschinen- und Anlagenbau nicht ausreichend.
Werden Anforderungen fiir den Aufbau von Pro-
duktbaukasten verwendet, so liegen auch hier keine
unmittelbar Ubertragbaren Ansétze aus der IKT vor.
Die zur Bildung von Produktfamilien in der Software
verwendeten Konzepte missten ebenfalls auf den
disziplintibergreifenden Entwurf im Maschinen- und
Anlagenbau tibertragen werden® [langfristig].

© Zum Zeitpunkt der Planung: Fir die iterative
Planung von Produkt und Produktionssystem in den
diversen Disziplinen mit unterschiedlichen Mitarbei-
terfahigkeiten und -kompetenzen wird eine be-
schreibende sowie unterstiitzende Architektur fir
Industrie 4.0 benétigt. Die dazu erforderlichen
statischen und dynamischen Modelle kénnen
technisch beispielsweise in einer Ontologie
abgebildet werden. Hinsichtlich einer industriellen
Anwendung in Industrie 4.0 bleibt allerdings bislang
offen, wie die Auswertungsmaoglichkeiten einer
umfangreichen Ontologie eines Produktionssys-
tems beispielsweise fiir eine Optimierung signifi-
kant beschleunigt werden kénnen [langfristig].

© Zum Zeitpunkt der Ausfiihrung in der Produktion:
Fir die Produktion in einem kooperierenden und
dezentralen Netzwerk von Fertigungseinrichtungen
unterschiedlicher Firmen wird eine verteilte
dienstorientierte Architektur (service-orientierte
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Architektur, SOA) benétigt, die Enterprise Resour-
ce Planning (ERP), Fertigung und Logistik tiber
definierte Services und eine offene Datenbasis
verknipft [langfristig].

® Zum Zeitpunkt der Ausfiihrung in der Produktion:
Die Entwicklung hochzuverldssiger Funkkommuni-
kation fur industrielle Umgebungen sollte in
industrienaher Forschung und Entwicklung der
Telekommunikationsfirmen in IKT angegangen
werden [mittelfristig].

* Ubergreifende Betrachtung von Planung und
Betrieb: In der produktionstechnischen Forschung
sind Methoden zur kontinuierlichen Echtzeit-
Simulation und Visualisierung liber alle Ebenen
und Firmengrenzen hinweg zu erarbeiten (Simula-
tion and Monitoring of Services and Things)
[mittelfristig].

* Informationsaustausch mit automatisierten
Workflows: Neben einem operativen ausgerichte-
ten Informationsaustausch innerhalb einer Disziplin
oder Uber disziplinspezifische Grenzen hinaus
(Vertrieb, Entwicklung, Produktion, Service usw.)
missen fur Industrie 4.0 in der Supply Chain
unternehmensiibergreifende Basisfunktionalitéten
eines Product Life Cycle Management-Systems
bereitgestellt und weiterentwickelt werden. Dazu
zéhlen im Wesentlichen fiir die Produktionstech-
nik anzupassende Managementsysteme aus
den Bereichen Prozess Management, Rules
Management etc. [mittelfristig].

¢ Automatisierter und sicherer Informationsaus-
tausch: Entwicklung standardisierter Wissensmo-
delle und Zugriffsmethoden, die Umfang, Vertrau-
lichkeit, Gultigkeitsdauer, Zugriffsrechte und
Datenschutz von Prozessinformationen definieren
und langfristig sicherstellen [langfristig].

* Sicherer, schneller und nachhaltiger Informati-
onsaustausch: Im Gegensatz zur Security in
klassischen IT-Systemen, fiir die bereits eine
Vielzahl von Losungsansatzen und Produkte
existieren, sind heutige Produktionssysteme nur
vergleichsweise schwach oder zumeist gar nicht
abgesichert. Es sind daher IT-Security-Methoden
und -Systeme neu zu entwickeln oder so zu Uber-
denken, dass sie den industriellen Anforderungen

hinsichtlich Prozessumfeld, Realzeitverhalten,
Zuverlassigkeit und Langlebigkeit genligen.
Security-Konzepte fiir klassische IT-Systeme,
Cloud-Services und Industrial IT mussen kompati-
bel und integrierbar sein, um ganzheitliche, system-
und unternehmenstibergreifende Security-Lésun-
gen realisieren zu kénnen (s. auch Kap. 5.4)
[mittelfristig].

A 1.5.2 Referenzarchitekturen als Erfolgsinfrastruktur
der Zukunft

Aufgrund der vielféltigen Erfordernisse sowohl Model-
lierungssprachen, -techniken als auch -plattformen fur
den Einsatz in der Produktionstechnik tauglich zu ge-
stalten, riicken vermehrt Standardisierungsbemihun-
gen in den Vordergrund der Betrachtungen. Zudem
erfordert die Erreichung von Skaleneffekten in CPPS
einerseits die Entwicklung von modularisierten smarten
Produktionssystemen, die mit CPS interagieren, sowie
andererseits mittelfristig die Bereitstellung von Produk-
tionsdiensten, die zwangslédufig auf eine exemplarische
— und fur den Anwendungsfall sinnvolle — Referenzar-
chitektur zurtickgreifen.

Was versteht man unter einer Referenzarchitektur?
Man spricht von einer Referenzarchitektur, wenn es
sich um ein generisches Muster — also eine idealtypi-
sche Modellauspragung — fiir die Klasse der zu model-
lierenden Systeme und deren Architektur handelt. Um
hochgradig verteilte Systeme umzusetzen, bedarf es
(als Teil der Referenzarchitektur) einer geeigneten pro-
duktionstechnischen Serviceplattform. Sie muss be-
stimmte Funktionalitdten bieten, um mit den verschie-
denen und mdglicherweise verteilten Teilnehmern des
Gesamtsystems zu interagieren. Mithilfe solcher Platt-
formen lassen sich regelbasierte, dynamische und
selbststeuernde Anwendungen entwickeln, die neben
einem umfassenden Ereignis- und Situationsmanage-
ment alle Funktionen zur Verfligung stellen, um ein
smartes Produktionssystem entstehen zu lassen.

Vorgaben fiir Referenzarchitekturen ergeben sich un-
ter anderem aus SOA-Konzepten. Nach OASIS ist
SOA ein Paradigma fir die Strukturierung und Nut-
zung verteilter Funktionalitat, die von unterschiedli-
chen Besitzern verantwortet wird."” Das SOA-Para-
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digma baut darauf auf, dass technische Elemente der
Anwendungsentwicklung (zum Beispiel Programm-
code, Datenbankschemas und -abfragen, Konfigurati-
onsdateien) zu héherwertigen, fachlich orientierten
Komponenten zusammengefasst werden. Diese fach-
lichen SOA-Komponenten bieten Dienste an, die bei-
spielsweise als Grundlage fur die Automatisierung
von Prozessabldufen dienen kénnen. Sogenannte
Composite Applications fassen mehrere fachliche
SOA-Komponenten mittels der sogenannten Service-
Orchestrierung zu neuen Applikationen zusammen.
Die Fachverbénde sollten zur Schaffung und Durch-
setzung einer Referenzarchitektur Industrie 4.0 aktiv
eingebunden werden.

Beispiel fiir die Automobilindustrie — Autosar
Autosar (AUTomotive Open System ARchitek-
tecture) stellt ein mégliches Auspréagungskon-
zept einer Referenzarchitektur dar, das in Teilbe-
reichen bereits Einzug in die automobile
Produktentwicklung gehalten hat. Hierbei be-
steht die grundsétzliche Méglichkeit, Applikatio-
nen und Funktionen zwischen unterschiedli-
chen Steuergerdten flexibel zu verschieben.
Dariiber hinaus begleitet abschlieBend eine Si-
mulation die Konfiguration eines gewéhlten
Netzwerkes. Die so durchgefiihrte generische
Planung von Softwarecode ohne direkten Be-
zug auf die Hardware-Zielplattformen stellt die
eigentliche Revolution des Konzepts dar.

Allerdings missen auch bei dieser Referenzarchitek-
tur weitere signifikante Forschungsanstrengungen
durchgefihrt werden, bevor das Konzept vollstandig
umgesetzt ist. Ein Versuch, die grundlegenden Ge-
danken und Konzepte auf die Bedarfe des Maschinen-
baus und der Automatisierungstechnik anzupassen
und weiterzuentwickeln, wird im Zuge von Industrie
4.0 und moglichen Standardisierungsbemtihungen
dringend empfohlen. Da im Umfeld der Produktion zu-
dem andere Wertschopfungsstrukturen etabliert sind
und andere Produktlebenszyklen als in der automobi-
len Produktentwicklung wirken, ergibt sich dariiber
hinaus ein Forschungsbedarf auf unterschiedlichen
Abstraktionsebenen.

Forschungsbedarf Referenzarchitektur

¢ Die Erarbeitung von Referenzarchitekturen fir
unterschiedliche Anwendungsfalle in Industrie 4.0
ist Aufgabe einer Forschungsausschreibung. Die
Forschung fiir Logistik-, Maschinen- und Ferti-
gungsprozesse sollte zuktinftig auf Basis solcher
Referenzarchitekturen Losungen erarbeiten und
uber Standardisierungsbemiihungen Innovationen
schneller zu den Firmen in die Markte transportieren
kdnnen [mittelfristig].

® Zur Unterstlitzung der Wandlungsfahigkeit und zur
Flexibilisierung im Anlagenbetrieb wird ein umset-
zungsnahes Konzept benoétigt, das entsprechende
heterogene Echtzeitanwendungen und Steuerun-
gen orchestriert. Bei der Betrachtung einer einzel-
nen Maschine oder Anlage auf der Zellenebene
kdnnte eine beispielsweise aus der Automatisie-
rungstechnik entstandene Basistechnologie
OPC-UA" aufgesetzt werden. Hierbei sind neben
software-technischen Basisentwicklungen auch
weitergehende Hardware-Entwicklungen der
Steuerungshersteller erforderlich [mittelfristig].

¢ Um die oben erwahnte starke Informationskapse-
lung zu Uberwinden, muss fiir die Referenzarchitek-
tur ein Ubergreifender, ganzheitlicher Ansatz
gefunden werden, der die Erfordernisse auf den
unterschiedlichen Ebenen der Produktion
berticksichtigt. Enterprise Resource Planning,
Manufacturing Execution System, Speicherpro-
grammierbare Steuerung (SPS, PLC) und die
Zellenebene bis hin zur Sensor- / Aktorebene als
Field Control Level mussen sich dort einordnen
lassen [mittelfristig].

¢ Um Industrie 4.0 aus diesen Einzelanwendungen
heraus, auch losgel6st von bereits existierenden
Anséatzen einer Referenzarchitektur, auf einer
abstrakteren wissenschaftlichen Ebene mit poten-
ziellen Anwendern zu diskutieren, sollte zudem ein
mogliches Metamodell einer Referenzarchitektur
in einem Kompetenzzentrum, vergleichbar einem
Fachausschuss diskutiert und entwickelt werden
[langfristig].

¢ Die Definition von ,Basisdiensten* fiir eine (stan-
dardisierte) Kommunikation mit einer austauschba-
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ren Informationsplattform gehort weiterhin zu den
wichtigen Forschungsthemen. Dabei sollte eine
solche Plattform eine bestimmte Funktionalitét
bieten, um mit den verschiedenen und verteilten
Teilnehmern des Gesamtsystems zu interagieren.
Mithilfe solcher Plattformen lassen sich regelbasier-
te, dynamische und selbststeuernde Applikationen
entwickeln, die neben einem umfassenden Ereignis-
und Situationsmanagement alle Funktionen zur
Verfligung stellen, um ein smartes Produktionssys-
tem entstehen zu lassen [mittelfristig].

1 Vgl. Geisberger, Eva / Broy, Manfred: agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems
(acatech STUDIE), Heidelberg u.a.: Springer Verlag 2012.

2 Online unter: virtualfortknox.de.

3 Online unter: autoran.de.

4 Online unter: kapaflexcy.de.

5 Promotorengruppe Sicherheit der Forschungsunion Wirtschatft - Wissenschaft (Hrsg.): Promotorenbericht
2um Zukunftsprojekt Sichere Identitéten, Juli 2011. Online unter:
forschungsunion.de/pdf/sicherheit_bericht_2012.pdf.

6 S. hierzu auch die Empfehlungen zur Standardisierung in Geisberger, Eva / Broy, Manfred: agendaCPS.
Integrierte Forschungsagenda Cyber-Physical Systems (acatech STUDIE), Heidelberg u.a.: Springer Verlag
2012, 8. 31f,

1 S. Geisberger, Eva / Broy, Manfred: Kap. 5.3 Engineering-Konzepte und Kompetenzen, In: Dies. (Hrsg.):
agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems (acatech STUDIE), Heidelberg u.a.:
Springer Verlag 2012, S. 162-169.

® Im Sinne einer lifecycle-bezogenen Betrachtung
mussen auch die benétigten Engineering-Werk-
zeuge als wesentliche Lieferanten von Modellen
und Daten auf einer geeigneten Abstraktionsebene
in die Referenzarchitektur einbezogen werden
[mittelfristig].

8 S. dazu Geisberger, Eva / Broy, Manfred: Kap. 3.3 Mensch-Maschine Interaktion und geteilte Kontrolle,
In: Dies. (Hrsg.): agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems (acatech STUDIE),
Heidelberg u.a.: Springer Verlag 2012, S. 86-92.

9S. Geisberger, Eva / Broy, Manfred: Kap. b Technologie- und Engineering-Herausforderungen, In: Dies.
(Hrsg.): agendaCPS. Integrierte Forschungsagenda Cyber-Physical Systems (acatech STUDIE), Heidelberg
u.a.: Springer Verlag 2012, S. 127-173.

10 Organisation for the Advancement of Structured Information Standards (DASIS) (oasis-open.org/

standards#soa-rmv1.0)

12 OPC Unified Architecture, kurz OPC UA, ist ein industrielles Kommunikationsprotokoll fiir Machine to
Machine- (M2M-) und PC-to-Machine (P2M) Kommunikation. Die OPC UA unterscheidet sich unter
anderem dadurch erheblich von ihren Vorgdngern, dass sie Maschinendaten (Prozess-, Messwerte,
Parameter etc.) nicht nur transportieren, sondern auch maschinenlesbar semantisch beschreiben kann.
Die erste Version wurde im Herbst 2006 verabschiedet, seitdem sind die Teilspezifikationen mehrfach
{iberarbeitet worden. Die jiingsten Anderungen wurden im Februar 2013 vorgenommen.
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A 2 Die Use Cases Industrie 4.0

Use Case 1: Resiliente Fabrik @uete: Festo)

Systematisierung der Produktionsprozesse nach
Standard- und Spezialmodulen

In einem breiten Produktspektrum mit kundenspezifi-
schen Merkmalen lassen sich gemeinsame Produktkom-
ponenten mit ihren zugehdrigen Bearbeitungsschritten
identifizieren. Produkte mit gemeinsamen Komponenten
kénnen auf einer gemeinsamen Produktionslinie gefer-
tigt werden. Erst im spéteren Produktionsprozess wer-
den produktspezifische Produktionsstationen bendtigt.
Aufgrund des volatilen Produkimixes ist ein hohes MaB
an Flexibilitat beziiglich der eingesetzten Produktions-
stationen erforderlich. Ein modulares Konzept — das ver-
schiedene sich selbst steuernde und konfigurierende
Elemente / Produktionsstationen verbindet — ermdglicht
die Wandlungsfahigkeit der Produktionslinie beziiglich
Reihenfolge, Funktion und Anzahl der eingesetzten Pro-
duktionsmodule. Modularitdt und die Fahigkeit zur
Selbstkonfiguration beziehen sich dabei auch auf die
Uber alle Ebenen integrierte Software.

Automatisierte Rekonfiguration

in Abhangigkeit der Auftrage

Konkret simuliert das modulare Konzept auf Basis einer
feature-orientierten Beschreibung der Produkte und
der Fahigkeiten der Produktionsmodule die aktuelle
Auftragssituation online und ermittelt das optimale An-
lagenlayout. Wird ein Optimierungspotenzial erkannt,
so erfolgt eine Rekonfiguration der Produktionsmodule.
Die Plug & Produce-Fahigkeit erméglicht es den Modu-
len, sich am Leitrechner anzumelden und ihre Fahigkei-

ten zu Ubermitteln. Daraufhin werden sie in den Produk-
eingeplant Kapazitaten,
Liefertermine und Leistungsangaben fiir die Produktion

tionsprozess und neue

werden ausgegeben.

Uberlassung von Modulen /

Kapazitaten an Partnerfirmen

Durch diese Flexibilitat kdnnen in einer resilienten Fab-
rik bei Unterauslastung freie Kapazitaten oder Produk-
tionsmodule Partnerfirmen zur Verfigung gestellt wer-
den. Dartiber hinaus lassen sich Produktionslinien auch
unternehmensubergreifend zusammenstellen.

Disruptive Aspekte

¢ Einfacher und rascher Umbau der Produktionslinie
entsprechend der Auftragssituation

® Integration von Individualprozessschritten in
Fertigungslinien

® Plug & Produce-Fahigkeit der Fertigungsmodule

Enabler / Handlungsbedarf

¢ Schnittstellenstandards fiir universell kombinierbare
Fertigungsmodule

¢ Fahigkeits- und funktionsorientierte Beschreibung
der Bearbeitungsaufgabe

® Modulare und selbstkonfigurierende Software

® Kontinuierliche Simulation von Auftragslage und
Produktionslayout tiber alle Ebenen
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Use Case 2: Technologiedaten Marktplatz (uere: Trumer)

Technologiedatenaustausch zwischen Maschinen
Die auf der Lasermaschine verfigbaren Technolo-
giedaten ermdglichen keine ausreichende Bearbei-
tungsqualitat. Eine automatische Suche auf vernetz-
ten Produktionssystemen ergibt, dass auf einer
Stanz-Laser-Kombi-Maschine in einem Zweigwerk
geeignete materialspezifische Technologiedaten vor-
handen sind. Diese Daten werden automatisch auf
das Leistungsprofil der Lasermaschine angepasst
und liefern auf Anhieb ein brauchbares Bearbeitungs-
ergebnis.

Technologiedatenabgleich zwischen

Maschine und Herstellerdatenbank

Aufgrund der guten Ergebnisse stellt der Kunde einen
gréBeren Auftrag im selben Kundenmaterial in Aus-
sicht. Da die automatisch adaptierten Technologiepa-
rameter noch Potenzial zur Produktivitdtsoptimierung
lassen, wird der Vorlauf bis zum Auftragsbeginn ge-
nutzt, um Uber eine ad hoc angebundene Materialsen-
sorik die Materialeigenschaften des Kundenmaterials
exakt zu ermitteln. Ein automatischer Abgleich mit
dem Technologieportal des Maschinenherstellers lie-
fert einen auf die Zielmaschine zugeschnittenen Tech-
nologiedatensatz, der es ermdglicht, den GroBauftrag
durch optimale Ausnutzung der Maschine terminge-
recht abzuliefern.

Handel von Technologiedaten auf 6ffentlichen
Internetmarktplatzen

Bei weiteren Folgeauftragen kommt neues Kundenma-
terial zum Einsatz, fur das weder auf den vernetzten
Maschinen noch beim Hersteller geeignete Technolo-
giedaten existieren. Aufgrund einer automatisierten An-
frage auf dem Technologiemarktplatz der Laserschnei-
der ermittelt ein  Dienstleister anhand der
Materialeigenschaften einen geeigneten Technolo-
giedatensatz und bietet diesen zum Verkauf und zur
direkten Nutzung an.

Disruptive Aspekte

® Maschinenubergreifender Technologiedatenab-
gleich mit automatischer Adaption

° Automatisierte Technologiedatenbereitstellung auf
Basis von Ad-hoc-Sensorik

¢ Unternehmenstibergreifender Technologiedatenaus-
tausch tber 6ffentliche Marktplatze

Enabler / Handlungsbedarf

® Maschinen- / Technologiemodelle zur automati-
schen Adaption der Technologiedaten

¢ Technologiespezifische Ad-hoc-Materialsensorik
beziehungsweise Material bringt Eigenschaften mit

¢ Standardisierte Beschreibung und Schutz von
Technologiedaten
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Use Case 3: Intelligentes Instandhaltungsmanagement uetie: wek)

Kein ungeplanter Stillstand durch rechtzeitige
Wartung bei Nennbetrieb

Mittels intelligenter, kostengtinstig nachristbarer Sen-
sorik kénnen Daten tiber Lasten und Maschinenzustén-
de in Echtzeit erfasst werden. Anhand dieser Daten
konnen mit entsprechenden Algorithmen in Kombinati-
on mit lastabhéngigen Zuverldssigkeitsanalysen detail-
lierte Prognosen tber das Ausfallverhalten kritischer
Komponenten erstellt werden. Diese Interaktionen er-
mdoglichen den Mitarbeitern eine optimierte Instandhal-
tungseinsatzplanung und Ersatzteilbereitstellung. Kom-
ponentenabhdngig kann die ideale Servicestrategie
abgeleitet und konfiguriert werden. Ressourcen wer-
den effizient eingesetzt und geschont. Ungeplante Still-
stande werden reduziert und das betroffene Instand-
haltungs- und Betriebspersonal unterstiitzt.

Variation des Nennbetriebs zur Gewinnung von
Handlungsspielraum

Des Weiteren ermdglichen die Echtzeitdaten eine ad-
aptive Anpassung der Prozessparameter an die aktuel-
le Auslastung der Linie. So kénnen bei lokal und tem-
porér auftretenden Engpéassen die Geschwindigkeiten
vor- und nachgelagerter Produktionsressourcen redu-
ziert werden, ohne dabei die Ausbringung zu senken,

was zu einer geringen Lasteinbringung auf die Kompo-
nenten fuhrt. Bei lieferzeitkritischen Auftragen werden
hingegen selbststédndig maximale Geschwindigkeiten
realisiert. Der Mensch gibt dabei das Zielsystem vor
und interagiert direkt mit den Prognosetools. Somit ist
eine permanente Optimierung der Ressourcen und vor
allem Energieeffizienz in Abhéngigkeit von Auslastung
und Lieferzeiten méglich.

Disruptive Aspekte

® |dentifikation von Zustand und VerschleiBvorrat

® Prognostizierbarkeit des VerschleiBvorrats auf Basis
der Betriebsparameter

¢ Automatische ldentifikation optimaler Betriebs- und
Wartungspunkte

Enabler / Handlungsbedarf

® Ad hoc vernetzbare Sensoren zur Systemzustandsi-
dentifikation

® Umfassendes Systemabbild in Echtzeit

® VerschleiBmodelle in AbhZngigkeit der realen
Betriebsparameter

Industrie 4.0

107

(%)
(ab)
(%)
(S~}

[lin]
[«b)
[22)

ju]



(7]
[ab)
(7]
<

(alin)
[ab)
(22}

]

108

Use Case 4: Vernetzte Produktion (auetee: iwt)

Das Produktionssystem reagiert selbstandig auf
ungeplante Ereignisse

Intelligente und vernetzte Produktionsressourcen und
Produkte ermdglichen ein jederzeit bis ins Detail aktuel-
les Abbild der Fabrik. So kénnen beispielsweise zu-
satzlich zum aktuellen Zustand, Ort und den Fzhigkei-
ten eines Produktionsmittels auch relevante Zustands-
informationen von Partnerfirmen im Liefernetzwerk be-
rlicksichtigt werden. Auf Basis des Echtzeitabbilds
werden Produktionsabldufe geplant und gesteuert. Un-
geplante Ereignisse wie Maschinenausfall, Produktspe-
zifikationsdnderung bei bereits laufender Produktion
oder ein Expressauftrag werden ad hoc identifiziert.
Das intelligente Planungs- und Steuerungssystem
nimmt selbststandig durch einen Anforderungs-Fahig-
keits-Abgleich eine Umplanung vor.

Das Produkt steuert sich selbst durch

die Produktion

Intelligente Produkte sind durch ihre Ad-hoc-Vernet-
zungsféhigkeit sowie durch Mitflihrung einer digitalen
Produktbeschreibung dazu befahigt, sich eigenstandig
durch die Produktion zu steuern. Um ihren Zielzustand
zu erreichen, initiieren die Produkte dezentrale ad hoc
aufgebaute Regelschleifen. In diese Schleifen sind so-
wohl Fertigungsressourcen als auch das Leitsystem
eingebunden. Damit kdnnen viele Entscheidungen
direkt auf Werkstattebene getroffen werden.

Der Mensch nutzt die Freiheitsgrade des Produkti-
onssystems aufgrund von Erfahrung und Kreativitat
Im Zusammenwirken intelligenter Automatisierung mit
der Erfahrung und der Kreativitat von Menschen wer-
den organisatorische Verluste in der Produktion suk-
zessive verringert. Zu diesem Zweck werden fir die
Produktionsmitarbeiter tUber ein mobiles Assistenz-
system kontextsensitiv Informationen tUber die aktuel-
len Leistungsdaten der Produktion als Entscheidungs-
grundlage fir eine kontinuierliche Optimierung
bereitgestellt.

Disruptive Aspekte

® Echtzeitfahige Produktionsplanung und -steuerung

® Selbststeuerungsfahigkeit fir intelligente Produkte

® Kontextsensitive und multimodale
Mitarbeiterinteraktion

Enabler / Handlungsbedarf

® Ad-hoc-Vernetzbarkeit von Produkten, Ressourcen
und Assistenzsystemen

¢ Echtzeitsystemabbild der Produktion

® Kommunikationsstandards zur Beschreibung von
Produkten und Ressourcen

[ndustrie 4.0



Use Case 5: Selbstorganisierende adaptive Logistik (auete: aimien

Traceability durch CPS

In komplexen Produktionssystemen durchlaufen Zuliefer-
und Unfertigerzeugnisse mehrere Transport-, Fertigungs-
und Montageschritte. Insbesondere zur Steuerung von
Montageprozessen ist die Kenntnis des Aufenthaltsorts
von Material, Baugruppen, Aggregaten oder endmon-
tierten Produkten entscheidend. Durch CPS werden die
momentanen Aufenthaltsorte der Objekte erfasst und
Prognosen des weiteren Verlaufs durch den Transport
abgeleitet. Durch die Traceability der Bauteile wird der
Montageprozess inklusive der vor- und nachgelagerten
Produktionslogistikprozesse vollstandig transparent.

Papierlose und staplerfreie Intralogistik

Durch CPS entfallen administrative Bestandsfiih-
rungs-, Buchungs- und Inventurprozesse. Die papier-
lose Produktion kann somit fir den Logistikbereich in
bestehenden Produktionssystemen
werden. Die Einflihrung von CPS ergénzt statische
Kanban-Prozesse um dynamische Methoden zur kurz-
fristigen Anpassung von Besténden, Transportmen-
gen, Zyklen und Transportzielen durch die Produkti-
onsablaufsteuerung, zum Beispiel beim Auftreten
eines Fehlerfalls, Versorgungsengpasses oder alter-
nativen Belieferungsszenarios. Durch Verkniipfung
von fahrerlosen Transportfahrzeugen mit dezentralen

nachgeristet

CPS und mit zentraler Leitstandsteuerung entstehen
autonom agierende Transportsysteme, die mehr als
eine dedizierte Transportaufgabe erledigen kénnen in
Richtung einer staplerfreien Intralogistik im Werk.

Unterstiitzung des Menschen in der

chaotischen Logistik

Die Mitarbeiter werden von einem durchgéngigen, ska-
lierbaren und mobilen Assistenzsystem auf allen Pro-
zessebenen der Logistik, vom Transport tber Umschlag
und Bestandsmanagement bis hin zur Kommissionie-
rung, unterstutzt.

Disruptive Aspekte

* Dynamische Reaktion auf (un-)vorhersehbare
Anderungen im Produktionsablauf

¢ Fehlertoleranz in der Produktionslogistik

¢ Selbstregulierung in begrenztem Umfang

Enabler / Handlungsbedarf

® Ad hoc vernetzbare Sensoren zur temporéren und
zur permanenten Anwendung

® Traceability und Echtzeitsystemabbild

¢ Schnittstelle zu vorhandenen CPS und Elementen
der Logistikkette
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Use Case 6: Kundenintegriertes Engineering (uere: iy

Einbeziehung des Kunden in die
Wertschopfungsprozesse

Die schnelle Marktbewegung und deren Auswirkungen
auf die Produktionsplanung machen die Reaktionsfa-
higkeit des beauftragten Unternehmens zu einem
Schlissel des Erfolgs. Durch direkte Einbeziehung des
Kunden ergeben sich neue Optimierungspotenziale,
zum Beispiel in der Produktionsplanung des beauftrag-
ten Wertschépfungsnetzes.

Produktionsorientiertes Design

Unterstuitzend wirken hier Systeme zur Auswirkungspro-
gnose bei Anderungen im beauftragten Produkt inklusi-
ve eines Systems zur Ermittlung alternativer Wertschop-
fungsszenarien (,Szenariensystem”). Diese bewirken
gleichzeitig fiir den Kunden eine neue Transparenz so-
wie fir den Hersteller die Auslagerung von Tatigkeiten
mit hohem Abstimmungsaufwand. Das ,Szenariensys-
tem"“ erstreckt sich dabei liber weite Bereiche, bis hin zu
der Auswahlmdglichkeit der Schlusseltechnologien ei-
nes Prozesses (beispielsweise Schneiden / SchweiBen).

Beispiel Logistikdienstleister als Hersteller

Ein Logistikdienstleister erhalt den Auftrag fir ein aus-
zulieferndes Produkt in Form der Produktplédne. Diese
finalisiert er mit einigen kundenindividuellen Produktan-
passungen (zum Beispiel Zuschnitt, Farbgebung, ge-
nerative Fertigungsverfahren) im Logistikzentrum kurz
vor Auslieferung und liefert dann direkt aus.

Beispiel Automobilproduktion

Uber Konfiguratoren kann der Kunde mittels Live-Daten
der Lieferkette entlang des kritischen Pfads zuverldssige
Verfligbarkeiten, Lieferzeiten sowie optionsspezifische
Meilensteine fiir Anderungen ermitteln. Das Szenarien-
system erlaubt dabei lber leichte Ausstattungsvariatio-
nen eine Beeinflussung des Auslieferungstermins.

Disruptive Aspekte

® Zulassen von Kundenénderungen zum spéatestmdg-
lichen Zeitpunkt im Produktionsprozess

® Prézise Terminaussagen auch nach optimierender
Funktionsanderung im Produkt

® Moderne Geschaftsmodelle durch Einbindung des
Kunden in die Produktentwicklung

Enabler / Handlungsbedarf

® Nutzung von Echtzeitabbild und Systemmodell im
Planungssystem

¢ Klare Beschreibungen aller Objekte entlang der
Supply Chain

® Neue Handhabungsmethoden fiir den Umfang der
Datenmengen
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Use Case 7: Nachhaltigkeit durch Up-Cycling (uete: ipy

Rohstoff-, Komponenten- und Modulinformationen
Bei Hightech-Produkten machen wenige sehr teure
Rohmaterialien (Platin in Batterien, seltene Erden in
Elektronik) einen erheblichen Anteil am Wert des Ge-
samtprodukts aus. Neue Geschéaftsmodelle ermégli-
chen den Verbleib des Eigentumsrechts an den Roh-
stoffen beim Hersteller auch nach dem Produktverkauf.
Sie nutzen dafiir eine standardisierte Erfassung von In-
formationen beztiglich Herstellung, Nutzung und Ruick-
fuhrungsmdglichkeiten des Produkts zum Produzenten.

Up-Cycling statt Re-Cycling

Basierend auf den Herstellungs-, Montage- und Nut-
zungsdaten des Produkts kann jederzeit der Zustand
der Produktbestandteile bestimmt werden. Baugrup-
pen lassen sich aufgrund dieser Daten schnell analysie-
ren und mitunter durch geringe Anderungen an den
aktuellen Stand anpassen. Im Gegensatz zum klassi-
schen Re-Cycling wird dadurch ein Up-Cycling, das
heiBt eine Wiedernutzung von ganzen Baugruppen
(nicht Einzelbauteilen oder Rohstoffen), erméglicht. Da-
durch lassen sich erhebliche Effizienzsteigerungen,
zum Beispiel beim Energieeinsatz, erreichen.

Effizientes Re-Cycling

Die Informationen lber das Produkt ermdglichen eine
Bewertung, ob eine sortenreine Riickgewinnung der
Rohstoffe wirtschaftlich méglich ist. Dadurch kann eine
Entscheidung tber den sinnvollsten Weg der Weiter-
verwendung der Rohstoffe getroffen werden.

Disruptive Aspekte

* Die Eigentumsrechte an den verwendeten Rohstof-
fen verbleiben beim Hersteller

¢ Planung des Up-Cyclings der Rohstoffe schon bei
der Entwicklung

* Dynamische Gestaltung des Lebenszyklus (Bewirt-
schaftung der Rohstoffe im Feld)

Enabler / Handlungsbedarf

® Speicherung der relevanten Daten am Produkt tiber
den gesamten Lebenszyklus

¢ Hilfesystem fiir Schadensauswertungen auf Basis
von Nutzungs- und Zustandsdaten

¢ Erarbeitung und Bewertung neuer Geschéftsmodelle
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Use Case 8: Smart Factory Architecture (uete: ira)

Smart Factory-Lebenszyklusgestaltung

Die Smart Factory ist ein hochkomplexes System mit vie-
len Einzelteilnehmern, die eigene Intelligenz besitzen.
Der Lebenszyklus der Smart Factory ist daher weder mit
dem Lebenszyklus des Produkts noch der Fabrik direkt
vergleichbar, sondern ihr Lebenszyklus muss jeweils pro-
duktspezifisch gestaltet werden. Diese Gestaltung ist
der erste Schritt auf dem Weg zur Nutzbarkeit der vielfél-
tigen enthaltenen Informationen und ermdglicht durch
die Summe der vielen integrierten Einzelintelligenzen ein
Wissensmanagement bis auf den Shopfloor. Dieses
Wissen wird dann jedoch aufgrund neuer Fragestellun-
gen ausgewdhlt und klassifiziert: Man bewegt sich weg
vom bisherigen ,Warum hat es funktioniert?* zu ,Wie
sieht es funktionierend aus?“. Dies ermdglicht ein sehr
pragmatisches Wissensmanagement und die ideale
Nutzung aller Idealldsungen. Insbesondere bei der Da-
tenerfassung in groBem Umfang im Rahmen der Smart
Factory entsteht folgende direkte Herausforderungen,
welche bis dato die Migration haufig unmdéglich machen:
Die entstehende Datenmenge ist sehr groB. Diese Da-
tenmengen miissen nicht nur erfasst, sondern auch be-
herrscht werden, was durch eine mitunter notwendige
Echtzeit- oder Live-Fahigkeit noch verstarkt wird.

Anwendungsbeispiel

Nach Auftragseingang wird mithilfe einer Mustererken-
nung in den erledigten Auftragen nach &hnlichen Auf-
tragen (in Bestand, Durchlaufzeit etc.) gesucht.

Nach einer fuir den betrachteten Fall spezifischen Defi-
nition von Kriterien (Durchlaufzeit etc.) werden in einer
dynamischen Analyse die erfolgreichsten Auftrags-
durchlaufe durch die Fabrik ausgewéhlt und es erfolgt
direkt ein Vorschlag fur die Auftragseinplanung. Dies
erfordert im Hintergrund Methoden, welche sich nicht
mehr den komplexen Ursachen, sondern bevorzugt den
Relationen der Ein- und Ausgangsdaten widmen.

Disruptive Aspekte

® Hohe Komplexitat des Zusammenspiels im MTO
unter Antrieb des Marktes / Kunden

® Synchronisation der Lebenszyklen mitunter sehr
aufwendig

® Schwieriger Informations- und Wissensfluss durch
Trennung der Lebenszyklen

Enabler / Handlungsbedarf

¢ Organisatorische, systemische und methodische
Gestaltung der Lebenszyklen

¢ |Intelligenz im System fiir die Ausschopfung der
Informationen / des Wissens in den groBen Daten-
mengen, um einen gezielten Umgang mit Unsicher-
heiten zu ermdglichen

¢ Dezentralitét, Interdisziplinaritat unter Wahrung der
Bedien- und Handhabbarkeit
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